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Wysoka ocena
elektronicznych legitymaciji
studenckich firmy Gemalto
— wyniki badan

Szesnastego kwietnia 2009 roku znajdujaca si¢ w Swiatowej
czotowce w dziedzinie cyfrowych systemOw bezpieczenstwa
firma Gemalto przedstawita wyniki ogdlnopolskiego badania
na temat funkcjonowania elektronicznych legitymacji stu-
denckich na polskich uczelniach. Studenci z pigciu najwigk-
szych oSrodkéw akademickich w Polsce (Gdanska, Krakowa,
Poznania, Warszawy i Wroclawia) pozytywnie ocenili dotych-
czas wdrozony nowy system identyfikacji tozsamosci studenc-
kiej oraz wskazali inne funkcje i obszary, w jakich chcieliby
wykorzystywac w przyszloSci elektroniczng karte studencka.

Elektroniczne karty studenckie zacz¢to wprowadzaé w Pol-
sce na szeroka skale pod koniec 2007 r. W chwili obecnej ko-
rzysta z nich ponad 115 wyzszych uczelni, a kolejne 300 przy-
gotowuje si¢ do ich wprowadzenia w najblizszym czasie. Z kart
elektronicznych produkcji Gemalto korzysta na co dzien
1,1 miliona polskich studentdow. Elektroniczna legitymacja
to nie tylko dokument potwierdzajacy studencka tozsamosc,
ale rowniez wielofunkcyjna karta otwierajaca drzwi uczelnia-
nych stotowek, akademikoéw, pracowni i laboratoriow, a takze
bilet komunikacji miejskiej czy elektroniczna portmonetka.
Studenckie karty elektroniczne o wiele trudniej jest podrobic¢
niz ich papierowe odpowiedniki. Blankiet legitymacji wypo-
sazony jest w szereg zaawansowanych i skutecznych rozwia-
zaf ochronnych. Sa to zabezpieczenia zaroéwno elektroniczne
(dwa mikroprocesory: procesor stykowy oraz bezstykowy), jak
i wizualne (mikrodruki), ktoére sa nanoszone na etapie pro-
dukciji.

Elektroniczna Legitymacja Studencka
- wygoda i funkcjonalnosé

Wyniki badania pokazuja, ze studenci polubili elektroniczne
legitymacje studenckie — 80% 0s6b jest zadowolonych z ich
uzytkowania. W opinii studentéw jest to wygodna, funkcjo-
nalna i przy okazji wizualnie atrakcyjna forma identyfikacji
tozsamoSci studenckiej. Najwigksza zaleta elektronicznej le-
gitymacji studenckiej jest wygoda jej uzytkowania oraz mate
rozmiary (50% spontanicznych odpowiedzi).

Karta elektroniczna doskonale wpisuje si¢ w styl zycia mto-
dych ludzi, ktorzy sa niezwykle mobilni oraz sprawnie po-
ruszaja si¢ w Swiecie nowych technologii oraz w internecie.
Studenci oczekuja funkcjonalnych i bezpiecznych rozwiazan,
ktore ulatwia im funkcjonowanie w Srodowisku akademickim.
Gdyby studenci mieli mozliwo§¢ samodzielnego wyboru ro-
dzaju legitymacji studenckiej, wowczas az 86% zdecydowaloby
sie na karte elektroniczna.

— Widrozenie nowego systemu elektronicznej karty studenc-
kiej na polskich uczelniach jest najwigkszym tego typu projek-
tem w Europie. Pozytywna reakcja studentow na elektroniczng
legitymacje studenckqg bardzo cieszy i jednoznacznie pokazuje

kierunek rozwoju w zakresie systemow identyfikacji w najbliz-
szej przyszlosci. Dodatkowo w przyszlosci karta moze stuzy¢ do
wymiany danych pomiedzy studentami uczelni zagranicznych
- komentuje Marek Strzelecki, przedstawiciel ECCA (Euro-
pean Campus Card Association).

Elektroniczna Legitymacja Studencka

- wiele mozliwosci

Legitymacja w formie karty elektronicznej umozliwia doda-
wanie kolejnych przydatnych aplikacji. Obecnie sposrdd do-
datkowych dostgpnych na karcie funkcji studenci korzystaja
gldéwnie z karty wstepu do obiektéw studenckich, takich jak
akademiki, biblioteki, baseny (70%), oraz z biletu komunika-
cji miejskiej (43%).

Zwigkszeniem zakresu funkcji dostepnych obecnie na karcie
bylby zainteresowany co trzeci student. Sposrod spontanicznie
wymienianych funkgcji studenci najbardziej sg zainteresowani
elektronicznym indeksem, kartg platnicza, karta kredytowag
oraz karta rabatowg do sklepow i kawiarni. Z listy wspomaga-
nej najbardziej pozadane przez studentdw aplikacje to: zdalny
dostep do wynikow egzamindw i plandw zaje¢, bilet do kina/
teatru i na imprezy masowe oraz bilet na samolot.

Studenci z entuzjazmem przyjeliby informatyczne uspraw-
nienia w komunikacji nie tylko z podmiotami akademickimi,
ale rowniez z urzedami panstwowymi. Bezpieczng wymiana
danych z instytucjami pafnstwowymi przy pomocy elektro-
nicznej legitymacji studenckiej bytoby zainteresowanych 77%
studentéw. Biorgc pod uwage rodzaj uczelni, najbardziej za-
interesowani ta funkcja bylyby osoby studiujace na uczelniach
ekonomicznych (96% ankietowanych).

Karty elektroniczne to naturalny kierunek, w jakim beda si¢
rozwijaly systemy identyfikacji tozsamosci. Elektroniczna legi-
tymacja studencka to proste, funkcjonalne i korzystne rozwig-
zanie zarowno dla studentéw, jak i dla wtadz uczelni. Potwier-
dzeniem tej opinii sa wyniki przedstawionego badania oraz
liczba 6 milionéw kart dostarczonych przez firm¢ Gemalto dla
wyzszych uczelni w Ameryce Lacifskiej, Maroku, Portugalii,
Serbii, Hiszpanii, Wielkiej Brytanii, Stanach Zjednoczonych
i na Wegrzech.

Bezposr. inf. Monika Kazmierczak

TBWA\PR

,Raport Gemalto: Elektroniczna legitymacja studencka na
polskich uczelniach — jedna karta wiele mozliwosci z dnia
16.04.2009”
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Program do projektowania dzwigekowego systemu
ostrzegawczego Plena firmy Bosch

Obecnie konfiguracja dzwigkowego systemu ostrzegawczego
Plena jest jeszcze tatwiejsza. Bosch Security Systems zache-
ca do korzystania z nowego narzedzia Plena dla projektan-
tow. Aplikacja prezentuje mozliwosci dzwickowego systemu
ostrzegawczego bazujacego na systemie Plena i glo$nikach
firmy Bosch. Program jest dostgpny nieodptatnie na stronie
internetowej http://programplena.boschsecurity.pl/.

Program Plena umozliwia dobor i konfiguracje sprzetu po-
trzebnego do wykonania systemu o zadanych parametrach.
Oprocz listy urzadzen generuje on schemat blokowy danego
systemu. Znaczaco ulatwia to prace projektantom dzwigko-
wych systemow ostrzegawczych (DSO).

Certyfikowany system naglo$nieniowo-ostrzegawczy Plena
jest dedykowany dla malych i §rednich obiektow, ktore wyma-
gaja stosowania instalacji DSO. Wszystkie podstawowe funk-
cje ewakuacyjne, w tym nadzorowanie poprawnosci dzialania
systemu, przetaczanie wzmacniaczy rezerwowych, nadzorowa-
nie linii glo$nikowych, zarzadzanie komunikatami cyfrowymi,

a takze interfejs panelu strazaka, sa potaczone ze sprawdzong
technologia audio, ktora gwarantuje doskonala zrozumiatos¢
mowy i niezawodna dystrybucje informacji.

System Plena bazuje na kontrolerze systemu naglos$nienio-
wo-ostrzegawczego Plena, ktéry obstuguje maksymalnie sze§¢
stref. Zawiera wbudowany manager komunikatéw cyfrowych,
mikrofon do nadawania ostrzezefn oraz 240-watowy wzmac-
niacz mocy. Kontroler Plena mozna rozbudowa¢ do obstugi az
60 stref dzigki zastosowaniu 6-strefowych ruteréw. Ponadto na
potrzeby rutingu komunikatow istnieje mozliwos¢ podigczenia
o$miu stacji wywolawczych z 32 klawiaturami zawierajacymi
programowalne klawisze. Calo§¢ mozna tatwo zainstalowac:
skfadniki systemu sg wyposazone w gniazda RJ45, ktore tg-
czy si¢ skretka CAT 5. Aby uzyskac system dwukanalowy lub
zwigkszy¢ jego moc, mozna zastosowa¢ dodatkowe wzmacnia-
cze Plena.

Bezposr. inf. Bosch Security System
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Samsung Techwin
wprowadza linie

kamer szybkoobrotowych

Speed Dome

Osiem modeli popularnej serii kamer szybkoobrotowych SPD
firmy Samsung Techwin zostalo wprowadzone na rynek i jest
obecnie dostepne w calej Europie.

— W ofercie mamy modele kamer szybkoobrotowych odpo-
wiednich do zastosowania przyktadowo w malych sklepach,
biurach, a takze w wigkszych obiektach, takich jak centra han-
dlowe, parkingi i inne miejsca uzytecznosci publicznej — mowi
Peter Ainsworth, kierownik ds. produktow w dziale systemow
zabezpieczen firmy Samsung Techwin.

Siedem modeli ma ten sam wyglad i nadaje si¢ do montazu
wewnatrz budynku. Dostepny jest takze duzy wybdr obudow
zewnetrznych, umozliwiajacych montaz kamer na zewnatrz
obiektu (do temperatury — 40°C). Uchwyty montazowe umoz-
liwiaja sprawne przenoszenie kamer z jednej podstawy do dru-
giej.

Modele powyzsze sa dostgpne z 27-, 33- oraz 37-krot-
nym zoomem optycznym. Dwa modele tej linii (SPD-3700T
i SPD-3750T) posiadaja funkcje automatycznego $ledzenia,
ktora pozwala bez ingerencji operatora automatycznie Sledzi¢
obiekty i dokonywa¢ zblizenia w celu zebrania materialow do-
wodowych. Funkcja ta moze by¢ szczeg6lnie przydatna w przy-
padku takich zastosowan, jak nadzOr wizyjny poza godzinami
pracy oraz ochrona obwodowa. Wybrane modele maja udo-
skonalona funkcje WDR (szeroki zakres dynamiczny), przy-
datnag w trudnych warunkach o$wietleniowych.

Standardowe modele wyposazono w funkcje ciagtego, do-
okolnego obrotu (360°) stref prywatnosci, DIS (cyfrowa stabi-
lizacja obrazu), detekcji ruchu, a takze pamigé ustawien oraz
wielojezyczne menu.

Model SPD-1000 ma mozliwo$¢ obrotu o 360 stopni w tem-
pie 100 stopni na sekunde¢ oraz wigkszoS$¢ cech wspdlnych
z pozostalymi kamerami serii. Model umozliwia realizacje
10-krotnego zoomu optycznego. Dzigki temu kamera nadaje
si¢ praktycznie do wszystkich zastosowan zewnetrznych.

Wszystkie modele posiadaja funkcje dzien/noc, wbudowany
filtr podczerwieni, unikatowa technologi¢ redukcji szumow
(SSNR) eliminujaca szumy obrazu, odbicia i zamazania po-
wstajace w warunkach stabego oSwietlenia. Dzigki temu moz-
na zaoszczedzi¢ nawet 70% miejsca na twardym dysku oraz
pasma transmisji sieciowe;.

Dodatkowo dostgpne sg akcesoria do montazu kamer,
w tym uchwyty do montazu naSciennego, uchwyty zwieszane,
uchwyty do montazu naroznikowego, wysi¢gnikowego, na stu-
pie, do montazu podsufitowego, w suficie oraz montazu gzym-
SOWego.

Bezposr. inf. David Solomons
DRS Marketing
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Dwudziesta rocznica wprowadzenia do sprzedazy
systemu wizyjnego Allegiant firmy Bosch

Bosch Security Systems, producent pelnej gamy najwyzszej ja-
koSci rozwigzan z zakresu bezpieczenstwa, obchodzi 20. rocz-
nicg wprowadzenia na rynek systemOw krosownic wizyjnych
Allegiant. Firma $wigtuje rowniez imponujaca sprzedaz kro-
sownic (niemal 30 000 sztuk).

Od roku 1989 firma Bosch wprowadzita na rynek osiem mo-
deli systemu Allegiant. W celu spelnienia rosnacych wymagan
ze strony nabywcow i uzytkownikow koncowych gama ofero-
wanych produktdw jest stale poszerzana. W roku 2009 firma
wydala najnowsza aktualizacj¢ wszechstronnej serii LTC 900.

Krosownice serii Allegiant umozliwiaja wySwietlenie obrazu
z dowolnej kamery na dowolnym monitorze dotaczonym do

systemu. System taki doskonale sprawdza si¢ w wielu zasto-
sowaniach, od niewielkich instalacji poczawszy, az po instala-
cje obejmujace 6000 kamer, 500 monitoréw i 120 klawiatur.
Tego rodzaju systemy sa instalowane w kasynach, wiezieniach,
domach poprawczych, na lotniskach, w obiektach rzadowych
oraz wielu innych obiektach komercyjnych i przemystowych
na calym S$wiecie. Maja niezmiennie dobra opini¢ jako urza-
dzenia niezawodne i spdjne pod wzgledem obstugi.

Petna oferta krosownic serii Allegiant znajduje si¢ na stro-
nie internetowej www.boschsecurity.pl.

Bezposr. inf. Bosch Security Systems

H I D n a p u I p I C I e Wygoda i bezpieczenstwo spotykajg sie na pulpicie

Rozwiazanie ,,HID na pulpicie” (ang. HID on the Desktop)
w wygodny sposob ultatwia zarzadzanie ryzykiem w przedsie-
biorstwie dzieki wykorzystaniu istniejacych w organizacji kart
do fizycznej kontroli dostgpu w celu logowania si¢ do infra-
struktury IT.

Trzyelementowe rozwiazanie sklada si¢ z kart Prox, iCLASS
lub Crescendo, czytnikow OMNIKEY i oprogramowania
NaviGO. Zapewnia ono elastycznos$¢ w zakresie umozliwienia
indywidualnych ustawien oraz spelnienia wymagan uzytkowni-
koéw w przypadku rozwigzan zardwno stykowych, jak i bezsty-
kowych. HID on the Desktop umozliwia organizacji rozpocze-
cie stosowania tego rozwigzania przy malej liczbie kart oraz
zaplanowanie dalszego rozwoju zgodnie z jej potrzebami. Po-
zwala poza tym na implementacj¢ réznych poziomdw bezpie-
czenstwa dla r6znych typoéw uzytkownikow w ramach tej samej
organizacji, przy wykorzystaniu w kazdym z przypadkow opro-
gramowania NaviGO. Uzytkownicy nie musza wybieraé tego
czy innego rozwigzania, a i zastosowany Sprz¢t wraz z oprogra-
mowaniem s fatwe do instalacji i zarzadzania oraz wymagaja
tylko minimalnego wsparcia ze strony dzialu IT.

HID Global dostarcza obecnie niezbedne elementy lo-
gicznej kontroli dostepu, ktére wspieraja e-platformy fi-
zycznej kontroli dostepu. Jest to konwergentne rozwigzanie

z pojedyncza karta, ktéra moze stuzy¢ zaréwno jako identyfi-
kator, jak i ,,klucz” do otwierania drzwi. Moze ona by¢ uzyta
takze w celu uwierzytelniania przy logowaniu si¢ do kompute-
ra stacjonarnego albo laptopa.

HID on the Desktop stuzy do zapewniania: wygody — uzyt-
kownikowi, prostoty — kierownikowi i wyzszego poziomu bez-
pieczenstwa dostepu logicznego — organizacji.

Bezposr. inf. HID Global
Ttumaczenie: Redakcja
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Siemens
chroni biblioteke
Albertina w Lipsku

Siemens Building Technologies opracowal i zainstalowat kom-
pletny system zabezpieczen dla jednej z najstarszych i najwaz-
niejszych bibliotek na §wiecie.

Dla ochrony biblioteki Albertina, gtbwnego budynku biblio-
teki uniwersyteckiej w Lipsku, jednej z najstarszych bibliotek

uniwersyteckich w Niemczech, Siemens dostarczyl w pelni
dziatajacy system obejmujacy detekcje wtaman, nadzor telewi-
zyjny, detekcje pozarOw oraz system zarzadzania bezpieczen-
stwem. Zatozona w roku 1543 biblioteka stuzy jako zrdodto lite-
ratury i informacji dla studentéw i pracownikoéw uniwersytetu
oraz dla szerokiej publicznosci. Jej ogromne zbiory historycz-
ne i kolekcje specjalne znane sg nie tylko w Niemczech, ale
i na calym Swiecie.

Kompletny system zabezpieczen zaprojektowano i zainsta-
lowano w trzech etapach dla zapewnienia ochrony persone-
lu i studentdéw uniwersytetu, wypozyczajacych oraz zasobow
bibliotecznych (szczegdlnie cennych ksiazek) przed ogniem,
zniszczeniem i kradzieza.

System sygnalizacji wlamania obejmuje 1216 grup czujek
1 26 obszaréow zamkow blokowych z 83 drzwiami oraz ochro-
ng okien dla celéw ochrony obwodowej. Rozne obszary bi-
blioteki zabezpiecza 125 czujek ruchu w technologii zwyktej
i dualnej. Eksponaty specjalne sa chronione przez 12 czujek
w witrynach wystawienniczych i 23 czujki do ochrony obrazéw
(czujki firmy Siemens). W skarbcu, w ktérym zgromadzone s3
najwartoSciowsze ksiazki z biblioteki, zainstalowano 32 czujki
sejsmiczne Siemensa. System alarmowy jest polaczony z sys-
temem nadzoru wizyjnego Siemensa, ktéry obejmuje zapis
cyfrowy oraz przechowywanie obrazéw z danymi zebranymi
przez 17 kamer. W przypadku alarméw wlamaniowych lub
naduzycia wyj$¢ awaryjnych umozliwiaja one szybkie zbadanie
zdarzenia.

System detekcji pozaru AlgoRex firmy Siemens zawie-
ra 270 grup czujek z ponad 1000 detektoréw, 21 systemow
zasysajacych, system usuwania dymu i ciepta z 10 centra-
lami i 60 napedami oraz ochron¢ drzwi ewakuacyjnych
z 23 centralami.

System zarzadzania bezpieczefistwem biblioteki (DMS -
danger management system) laczy system sygnalizacji wiama-
nia z systemem detekeji pozaru, a takze umozliwia sterowanie
klimatyzacja budynku. DMS zapewnia indywidualny dostep do
kazdego systemu. System biblioteczny jest uzywany jako zdalny
system zarzadzania, ktory poprzez Ethernet Iaczy si¢ sieciowo
z najwazniejszymi obiektami biblioteki. Jest to ekonomiczny
sposob zapewnienia zdalnego dost¢pu do dzialajacego sys-
temu, szczeg6lnie wieczorami i w weekendy, kiedy to stuzba
ochrony moze zdalnie monitorowac zdarzenia w bibliotece.

Poza budynkiem gléwnym Bibliotheca Albertina w sktad
biblioteki wchodzi czterdziesci innych obiektow, usytuowa-
nych blisko instytucji akademickich. Aktualnie jej magazyn
obejmuje pi¢¢ miliondw woluminéw i okofo 7700 periodykdw.
Sa tam miedzy innymi rekopisy Sredniowieczne i nowozytne,
inkunabuly, papirusy, autografy, ostrakony i monety.

Sam Uniwersytet Lipski, znajdujgcy si¢ w Wolnym Panstwie
Saksonia w Niemczech, jest jednym z najstarszych uniwersy-
tetow w Europie. Uniwersytet ten to 600 lat nieprzerwanego
nauczania i badan. W roku 2005 w centrum Lipska rozpoczeto
budowe giéwnego budynku. Szacowany koszt projektu wynie-
sie 140 miliondw euro. Zakonczenie prac przewidywane jest
na rok 2009, czyli na czas Swietowania 600-lecia uniwersytetu.

Zrédto: www.securityworldhotel.com
Ttumaczenie: Redakcja
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Hybrydowe
rejestratory wizyjne

Divar XF firmy Bosch

Hybrydowa konstrukcja zapewnia obstuge kamer
analogowych i sieciowych H.264 oraz
zoptymalizowanej macierzy RAID-4

Nowy cyfrowy rejestrator wizyjny Bosch Divar XF to inwesty-
cja przyszioSciowa. Hybrydowa konstrukcja umozliwia obstuge
o$miu lub 16 kamer analogowych i maksymalnie o§miu kamer
sieciowych H.264. Firma Bosch wyposazyla urzadzenie w za-
awansowane funkcje zapewniajace najwyzsza mozliwa jako$§¢
i maksymalng ochrong¢ zapisywanego obrazu.

Rejestrator Divar XF umozliwia zapis i odtwarzanie w cza-
sie rzeczywistym w pelnej rozdzielczo$ci 4CIF dla wszystkich
kanaléw. Zapewnia przy tym wysoka jako$¢ obrazu, zar6wno
przy podgladzie obrazu biezacego, jak i odtwarzaniu zapisu.
Dzigki zastosowaniu zaawansowanej technologii kompresji
H.264 urzadzenie dodatkowo minimalizuje zapotrzebowanie
na pasmo przesylania i przestrzen zapisu. Koszty przestrzeni

zapisu maleja nawet 0 30% w pordwnaniu z systemami bazu-
jacymi na dotychczasowym kodowaniu MPEG-4.

Fakt, ze obraz zapisywany jest na maksymalnie czterech we-
wnetrznych dyskach twardych, gwarantuje najwyzsza ochrong
zapisanego materiatu wizyjnego. Dyski sg dostepne z plyty czo-
fowej urzadzenia, co zapewnia tatwe serwisowanie i elastycz-
ne mozliwosci dodawania kolejnych dyskow twardych i (lub)
dyskow o wigkszej pojemnosci (w razie potrzeby). Obecnie
dzigki zestawowi rozbudowy przestrzeni zapisu mozliwe jest
powigkszenie jej do maks. 4 TB. Rejestrator Divar XF obstu-
guje rowniez wbudowang zoptymalizowang macierz RAID-4
(ang. Redundant Array of Independent Disks), czyli technologie
zapewniajacg calkowita niezawodno$¢ systemu nawet w przy-
padku awarii dysku twardego.

Seria rejestratorow Divar XF posiada dodatkowo wbudo-
wang nagrywarke DVD, dzigki ktorej mozliwy jest zapis se-
kwencji wizyjnych bezpoSrednio na plycie (bez potrzeby dota-
czania komputera PC).

Funkcja polaczenia przelotowego klawiatury umozliwia ste-
rowanie maksymalnie 16 rejestratorami Divar XF za pomocg
jednej klawiatury Bosch IntuiKey. Zapewnia to pelng kontrole
nad systemami ztozonymi z wielu rejestratoréw i maksymalnie
384 kamer PTZ przy pomocy tylko jednego joysticka.

Zainstalowane juz rejestratory Divar XF mozna zaktuali-
zowaé do wersji 2.0 oprogramowania uktadowego bez pono-
szenia jakichkolwiek kosztéw. Oprogramowanie uktadowe
w wersji 2.0 i oprogramowanie na komputer PC do zdalnego
dostepu sa teraz dostgpne na stronie internetowej firmy Bosch
Security Systems. Niektore nowe funkcje wymagaja opcjonal-
nej licencji programowe;j.

Rejestrator Divar XF jest przeznaczony przede wszystkim
do zastosowania w $§rednich, duzych lub rozwojowych syste-
mach dozorowych instalowanych np. w centrach handlowych,
bankach, instytucjach finansowych, centrach miast, kasynach
i hotelach.

Bezposr. inf. Bosch Security Systems

Niezwykty projekt giowicy ULISSE COMPACT firmy Videotec

VIDEOTEC zaprezentowal na targach IFSEC nowy pro-
dukt z grupy zaawansowanych glowic obrotowych z rodziny
ULISSE. Glowica ULISSE COMPACT ma oryginalny i bar-
dzo ciekawy design. Charakteryzuje si¢ ona wytrzymala i zwar-
ta konstrukcja oraz cechami, ktdre czynia ja optymalnym roz-
wigzaniem dla instalacji telewizji dozorowe;.

Glowica ULISSE COMPACT faczy ciagly obrot o duzej
predkosci i ptynnosci z doktadnym pozycjonowaniem i pro-
stota instalacji. Wbudowany modul kamery Sony zapewnia
najwyzsza jakos$¢ obrazu i wyjatkowa precyzje (nawet w Srodo-
wisku o stabym oswietleniu).

Glowica ULISSE COMPACT doskonale sprawdza si¢
w warunkach zewnetrznych. Moze stuzy¢ do obserwacji ruchu
ulicznego, autostrad, nabrzezy i portdw, do obserwacji granic,
stadionow, terendéw przemyslowych, zakladow karnych oraz
obiektow wojskowych. Jest takze wykorzystywana w systemach
ochrony obwodowe;.

Bezposr. inf. VIDEOTEC SpA
Ttumaczenie: Redakcja
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lad z Ireneuszem Kowalukiem

wspotwtascicielem firmy SATEL

rozmawia Teresa Karczmarzyk

Satel to firma z niewgtpliwie bogatg i prawie dwudziestoletnig

tradycjg. Prosze powiedziec, skqd wzigl si¢ pomyst na firme

o takim profilu?

Jako mlodzi absolwenci Politechniki z wiedza i ambicjami
postanowiliSmy zrealizowaé swoje pasje. Profil byl wyborem
przypadkowym. Interesowato nas bardzo wiele obszarow z za-
kresu elektroniki, jednak ostatecznie wybraliSmy urzadzenia
do system6w alarmowych — i chyba postapiliSmy wlaSciwie.

Ilu pracownikow zatrudnia firma i jak bardzo powigkszyla sie
przez lata dzialalnosci?

Powigkszyta sie. W 1998 roku zatrudnialiSmy 29 os6b.
W 2000 roku (pamigtam, jak organizowaliSmy 10-lecie firmy)
byto 50 oso6b tacznie z kooperantami i wtedy wydawalo nam
si¢, ze jest to bardzo duza firma. Dzi§ zatrudniamy blisko 250
0s0b (pracownikdw etatowych i osoby pracujace dla nas na
zlecenie). Jest to juz catkiem spora liczba, a co za tym idzie —
duza odpowiedzialnos¢.

W jaki sposob udalo si¢ firmie zaistniec na rynku polskim? Prze-
ciez w Polsce jest obecnych wiele renomowanych firm zagranicz-
nych i wydawaloby sig, ze mogq one stanowic silng konkurencje.
Naszym zdaniem dobry produkt to podstawa. Zwlaszcza taki,
ktory w caloSci — od koncepcji poprzez konstrukcje, badania
i testy az do postaci finalnej — powstal w jednej firmie, w ktorej
jest takze produkowany i serwisowany. Wiedza o takim pro-
dukcie umozliwia jego rozwoj, zwlaszcza w kontekscie wstu-
chiwania si¢ w oczekiwania klienta. Dobry produkt to rowniez
perfekcyjna technologia gwarantujaca powtarzalng jako$¢
produktu. No i... ludzie, ludzie, ludzie...

Na tle tej ogromnej konkurencji wyroby Satela wyrozniajg sie
bardzo dobrg jakoscig. Jakie kroki przedsiewzieliscie, aby tak
bylo?

Gl6wna receptg na sukces jest ciagte udoskonalanie procesow
ukierunkowanych na rozwdj i na uzyskanie satysfakcji klien-
tow.
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Firma Satel ma juz prawie 20 lat. Na jakim etapie
znajduje sig obecnie, co jest jeszcze do zrobienia

w perspektywie najblizszych lat?
Weiaz mamy nowe pomysly, wciaz nam si¢ jeszcze
troche chce, w zwiazku z tym nie zamierzamy zrezy-
gnowaé z rozwoju. Zawsze bedzie co§ ciekawego do
zrobienia.

Co stanowi obecnie oferte firmy Satel?
W ofercie mamy blisko 250 pozycji cennikowych.
Glioéwne grupy wyrobow to centrale alarmowe, czujki
roznych typow, sygnalizatory oraz moduty komuni-
kacyjne GSM i moduly ethernetowe. Waznymi pro-
duktami sa dwukierunkowy system bezprzewodowy
ABAX i system kontroli dostegpu ACCO. Interesu-
jaca pozycja w naszej ofercie sg rowniez stacje mo-
nitorowania. Peing ofert¢ mozna znalez¢ na naszej
stronie internetowe;.

Czy w najbliiszej przyszlosci planowane jest rozszerze-
nie gamy urzqdzern systemu bezprzewodowego ABAX
o klawiatury bezprzewodowe?

Tak. W ciagu najblizszych kilku miesigcy powinny
pojawic si¢ klawiatury bezprzewodowe do systemu
ABAX oraz sterowniki typu pilot, umozliwiajace
dwukierunkowa komunikacj¢ z systemem alarmo-

wym.

Czy planowane jest stworzenie centrali alarmowej
dla bardzo rozbudowanych aplikacji o liczbie linii
dozorowych wiekszej niz 128?

Prowadzimy takie prace.

Czy seria aktywnych barier podczerwieni bedzie
rozszerzana o urzgdzenia o wigkszych niz dotychczas
zasiegach?

Nie planujemy tego w najblizszym czasie.

W ofercie firmy znajdujqg sie dzielniki obrazu 7 serii
SV. Czy firma planuje dalszq ekspansje na rynku te-
lewizji dozorowej? Mam na mysli rozszerzenie oferty
0 kamery, cyfrowe rejestratory wizji etc.

W najblizszym czasie nie planujemy urucho-
mienia produkcji nowych wyroboéw zwigzanych
z CCTV. W ciagu najblizszych trzech lat bedzie-
my mie¢ tak duzo innych projektéw do wyko-
nania, ze niezbyt powaznie bytoby deklarowac
jakie§ prace zwiagzane z rozszerzeniem oferty
telewizji dozorowe;j.

PoniewaZ jedng z najbardziej widocznych czesci
systemu alarmowego stanowi klawiatura, czes¢
klientow koricowych zadaje pytania dotyczace moz-
liwosci jej wyboru. Czy w najblizszej przyszlosci
planujecie stworzenie dodatkowej linii klawiatur

o zupelnie odmiennym i nowatorskim wyglgdzie?
Pracujemy nad tym.
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Jakie nowoczesne technologie wdraza firma? Jakich
ciekawych nowych produktow Satela mozemy oczekiwac

w najblizszej przyszlosci?

Pracujemy nad wieloma nowymi rzeczami, ale jest za
wczesnie na to, by mowic¢ o konkretach. Z pewnoScia
bedziemy rozwija¢ systemy kontroli dostepu i systemy
bezprzewodowe.

Gdzie macie swoje przedstawicielstwa za granicg i w ja-
kich krajach firma odniosta najwigkszy sukces?

Nasze produkty sa sprzedawane w okolo czterdziestu
krajach na calym $wiecie. Obecnie kierujemy eksport
przede wszystkim do Europy Srodkowej i krajow skan-
dynawskich.

Czy zamierzacie rozwijac sie¢ dealerow zewnetrznych, czy

moZe planujecie wlasng?

Jako producent skupiamy si¢ na produkowaniu dobre-
go produktu; na razie nie zamierzamy budowac wla-
snej sieci dystrybucji.

Czy ciggle szukacie nowych rynkow zbytu?

To oczywiste, ze kazdy szanujacy si¢ producent szuka
nowych rynkéw zbytu. Naturalne jest rowniez budo-
wanie i umacnianie marki oraz popularyzowanie pro-
duktow. Stad nasz udziat w wielu branzowych targach
na terenie calej Europy, migdzy innymi w Paryzu,
Moskwie, Birmingham, Mediolanie. Jest to dobry
sposob poszukiwania nowych rynkéw zbytu.

Jakie produkty sq liderem eksportu w firmie?

Na pewno centrale. Systemy bezprzewodowe oraz
kontrola dost¢pu — jako produkty relatywnie nowe —
réwniez bardzo dobrze rokuja.

Czy dzialalnosé Satela jest odporna na konkurencje

z Dalekiego Wschodu?

Sprzedajemy produkty o okre§lonej funkcjonalno-
§ci i jakoSci. Kierujemy je do Swiadomych klientow,
dajemy wsparcie techniczne i serwis, organizujemy
sympozja i szkolenia, stuchamy uwag klientow.
Moim zdaniem, dziatajac w ten sposob, oferujemy
produkty zupelnie inne niz dalekowschodnie.

Czy z punktu widzenia prowadzenia biznesu i ze
wzgledu na specyfike rynku security popyt jest uza-
lezniony przede wszystkim od jakosci asortymentu?
Przeciez nawet w naszej branzy decydujgcq rolg
odgrywa czynnik cenowy.
Cena powinna odzwierciedla¢ jako$¢ produktu.
W branzy samochodowej prawie wszyscy to ro-
zumieja i akceptuja. W naszej branzy niestety nie
zawsze. Cena jest oczywiScie wazna, ale warto cza-
sami zastanowi¢ si¢ nad tym, co za nig otrzymu-
jemy.

Czego sig¢ spodziewacie w 2009 r.? Jaki to bedzie rok
dla branZy security w Polsce?
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Dla nas bedzie to kolejny rok wytezonej pracy. W na-
szej branzy natomiast zmniejszy si¢ prawdopodobnie
liczba duzych inwestycji, moze bedzie mniej pieniedzy
z budzetu na rozwoj czy rozbudowe systemow w admi-
nistracji. Uwazam, ze bedzie to rok, w ktorym mozemy
zwrdci¢ sie w kierunku takich inwestoréw jak umowny
,JKowalski” — nasz klient docelowy. Tak jak standar-
dem w nowobudowanych domach jedno- i wieloro-
dzinnych stato si¢ budowanie instalacji antenowej, tak
obecnie wykonuje si¢ rowniez instalacj¢ telefoniczna,
domofonowa i alarmowa. Rynek masowy to cel, ktory
chcemy jak najszybciej osiagnac.

Dilatego firma Satel jest pomystodawcag/wspotlautorem
strony www.mieszkajbezpiecznie.pl?

Taki byt nasz pomyst na dotarcie do tego olbrzymiego
segmentu rynku. Chcemy w sposob prosty i zrozu-
mialy przedstawi¢ nasze systemy. Mysle, ze wraz ze
wzrostem $wiadomosci klienta popularnos$¢ naszych
produktoéw bedzie rosta.

Satel jest polskq firmq. Czy odczuwacie skutki Swiato-
wego kryzysu gospodarczego?

O kryzysie u nas raczej trudno mowié. Realizujemy
zamoOwienia, wprowadzamy do sprzedazy nowoSci,
planujemy nowe produkty, inwestujemy w udo-
skonalanie technologii, rozwijamy dzialy wsparcia
sprzedazy. U nas kryzysu nie wida¢. Na razie...

Jak po okresie boomu w budownictwie, z jakim mieli-
s§my do czynienia chociazby jeszcze rok temu, obecnie
ksztaltuje si¢ sprzedaz wyrobow firmy?
Nie zauwazamy szczeg6lnej roznicy.

Jak podsumowalibyscie rok 2008? Jakie sq Paristwa
plany na rok 2009?

Rok 2008 byt dobry dla naszej firmy. Zakonczy-
lismy budowe nowej hali produkcyjnej, debiuto-
waliSmy — z sukcesem — na targach we Wloszech
i we Francji, pozyskaliSmy wielu nowych klientow.
ChcielibySmy, aby rok 2009 nie byl gorszy.

Czy Satel ma jakgs strategie, misje, ktora przyswieca
dziatalnosci firmy?

Jak juz wcze$niej moéwilem, staramy si¢ robié
wszystko jak najlepiej, z pasja i zaangazowaniem.

Co w tym momencie jest najwigkszq silq firmy?
Mysle, ze ludzie, ich doswiadczenie i wiedza.
Roéwnie wazne sa metody oraz organizacja pracy.

Czy trudno jest lgczyc pelne pasji Zycie zawodowe
z Zyciem prywatnym? FPPRTIT TR N e 8
Tizeba umie¢ zachowa¢ odpowiedni dystans i uni-
kac kolizji, tak aby rodzina na tym nie ucierpiala.

Drigkuje bardzo za rozmowe i Zycze powodzenia
w realizacji planow.
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firma

ATLINE

- kompleksowe zabezpieczanie obiektow
AQAP 2110:2006

él

“QSW“\“GI’E“\“

BEZPIECZENSTWO

W KAZDYCH WARUNKACH

16 lat doswiadczenia, profesjonalizm i wysoka « wykonywanie kompleksowych dokumentagji
jakosé oferowanych przez nas ustug, gwarantuja technicznych i architektoniczno-budowlanych
Panstwu pelng satysfakcje. _
Oferujemy Panstwu atrakcyjne ceny, bezplatne » wykonywanie zaawansowanych
szkolenia i wsparcie fachowcéw w ramach zakupu. systemow bezpieczeristwa
Zapraszamy BEuEsEERE I W W.atline.pl « sprzedaz (gtéwnie zewnetrznych systemow
Wszelkie wyceny i propozycje zabezpieczen :

ochrony obwodowej)
przeprowadzamy bezplatnie.

Firma ATLine sp.j. K. Cichulski S. Pruski, 91-845 t6dz, ul. Franciszkanska 125

tel. +48 042 657 30 80, fax +48 042 655 20 99, e-mail: info@atline.pl, handel@atline.pl



http://www.atline.pl

Versa
wszechstronne centrale alarmowe

Nowoczesne centrale VERSA to pofgczenie intuicyjnej i prostej

obstugi z zaawansowanymi mozliwosciami rozbudowy i wszechstronnymi
funkcjami komunikacyjnymi. Dzieki temu sg idealnym rozwigzaniem

dla zabezpieczania mieszkan, domoéw i matych

obiektéow handlowo-biurowych.

L
Safel”
®

ul. Franciszka Schuberta 79, 80-172 Gdarisk, tel.: (0 58) 320 94 00, fax: (0 58) 320 94 01
e-mail: satel@satel.pl, www.satel.pl


http://www.satel.pl

SYSTEMY ZINTEGROWANE

Wykorzystanie sterownikow PLC

do budowy systemow realizujgcych
funkcje SSWIN i SSP w budynku mieszkalnym

W budynkach mieszkalnych coraz czesciej instaluje sie systemy automatyki sterujgce pracg poszczegol-
nych urzgdzen i grup urzadzen w celu uzyskania okreslonych w danym momencie parametréw i stanow.
Dodatkowo uzytkownik chce mie¢ réwniez biezaca informacje dotyczgca stanu obiektu. W artykule zostanie
przedstawiona koncepcja budowy uktadu realizujgcego funkcje systemu sygnalizacji wtamania i napadu
(SSWiN) oraz systemu sygnalizacji pozarowej (SSP) wykorzystujgcego sterownik programowainy PLC
zamiast standardowej centrali alarmowej. W artykule zostang przedstawione mozliwosci i ograniczenia
takiego uktadu w poréwnaniu z klasycznym wykonaniem systemu SSWiN i SSP

Wstep

Od nowoczesnych instalacji elektrycznych stosowanych w bu-
dynkach mieszkalnych coraz czgSciej wymaga si¢ realizacji za-
fozen idei inteligentnych budynkoéw. Jako budynek inteligentny
rozumiemy budynek, w ktorym zainstalowane urzadzenia w ce-
lowy i wlasciwy sposob reaguja samoistnie na wystepujace w jego
otoczeniu zdarzenia oraz zmieniajace si¢ czynniki zewng¢trzne
[5]. Z punktu widzenia uzytkownika budynku mieszkalnego
oprocz niezawodnosci i skutecznosci takiego systemu wazne jest
jeszcze kilka innych czynnikéw. Pierwszym czynnikiem, szcze-
gblnie waznym na etapie procesu inwestycyjnego, jest ograni-
czenie kosztow instalacji. Nastepne cechy, szczegdlnie wazne
juz w okresie uzytkowania obiektu, to programowalnos¢ syste-
mu oraz jego ergonomiczno$¢ i energochtonno$¢. Pogodzenie
wszystkich przedstawionych cech wydaje si¢ by¢ zrealizowa-
ne tylko w przypadku zastosowania systemu zintegrowanego,
w ktorym role centrali nadzorujaco-sterujacej bedzie realizowat
jeden uktad, np. sterownik PLC. Takie rozwigzanie upraszcza
konfiguracje systemu i eliminuje konieczno$¢ powielania ele-
mentow, ktore realizuja t¢ sama funkcje, ale wspdtpracuja tylko
z jednym uktadem autonomicznym (na przyktad tylko z syste-
mem SSWiN). Z drugiej strony uniemozliwia ono jednak wyko-
rzystanie klasycznych uktadow spetniajacych wprawdzie tylko
waski, ale wyspecjalizowany zakres mozliwosci.

W dalszej czesci artykulu zostanie przedstawiona koncepcja
budowy systemdéw SSWiN i SSP realizowana na bazie sterowni-
ka PLC. W opisywanym systemie jako elementy detekcyjne i wy-
konawcze bedg zastosowane standardowe elementy wykorzysty-
wane w klasycznych systemach SSWiN i SSP (detektory, czujki,
manipulatory, sygnalizatory optyczno-akustyczne). Niniejszy
artykul odnosi si¢ w szczegdlnoSci do uktadéw stosowanych

w budownictwie (zastosowanie w pojedynczych mieszkaniach
lub domach jednorodzinnych, gdzie nie wystepuje zaden wy-
specjalizowany dozor zewnetrzny), dlatego zbudowany system
realizujacy funkcje SSWiN i SSP bedzie musial spelnia¢ naste-
pujace wymagania dotyczace [1]:

— kategorii zagrozenia mienia i osoéb — Z1 (mienie o malej

wartosci),

— klasy systemu alarmowego — SA1 i SA2 (zastosowanie

w obiektach o malym lub §rednim ryzyku szkod),
— klasyfikacji Srodowiskowej elementéw SSWiN — klasa I 11
(wewnetrzna ograniczona i wewnetrzna).

Zaproponowane rozwigzanie ma na celu podniesienie bez-
pieczenstwa uzytkowania catego budynku dzigki zastosowaniu
indywidualnych systeméw autonomicznych, ktore w mieszka-
niach lub domach jednorodzinnych beda realizowac zadania
stawiane systemom SSWiN i SSP. Taki system umozliwi rowniez
uzytkownikowi dostosowanie procedur do wlasnych potrzeb,
szczeg6lnie gdy system realizujacy funkcje systeméw SSWIN
i SSP bedzie czgscig zintegrowanego systemu sterowania. Do-
datkowo celem takiego rozwiazania jest ograniczenie kosztow
obstugi tego systemu oraz zewngtrznej ingerencji w prace sys-
temu, jakie moglyby zaistnie¢ w przypadku zastosowania scen-
tralizowanego rozwigzania dla grupy uzytkownikow. Na stwo-
rzonym modelu systemu alarmowego (wykorzystanie modufu
MFD firmy Moeller) zostana przeprowadzone badania spraw-
dzajace mozliwoSci takiego uktadu w poréwnaniu z funkcjami
i zadaniami realizowanymi przez fabryczne uklady decyzyjne
(centrale alarmowe) dla systeméw SSP i SSWIN spetniajace

opisane wyzej wymagania.
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Sterowniki PLC

Norma IEC 61131-1 [2] definiuje programowalny sterownik
cyfrowy (ang. Programmable Logic Controller — PLC) jako
cyfrowy system elektroniczny do stosowania w §rodowisku
przemystowym. Postuguje si¢ on programowalna pamigcia do
przechowywania zorientowanych na uzytkownika instrukcji
w celu sterowania szeroka gama maszyn i procesOw za pomo-
cg cyfrowych lub analogowych wejs¢ i wyjs¢. Definicja zawarta
w normie sugeruje, ze sterowniki PLC wywodza si¢ z automa-
tyki przemystowej, gdzie byly i nadal sag wykorzystywane do
sterowania grupami urzadzen w procesach produkcyjnych.
Bardziej uogdlniona definicja sterownika PLC okreSla go jako
uktad mikroprocesorowy przeznaczony do sterowania praca
urzadzen i procesOw. Sterowniki te spetniaja wszystkie funkcje
stycznikowych i przekaznikowych uktadéw sterowania, ukia-
dow logicznych, programatoréw oraz uktadéw przetwarzaja-
cych sygnaly dyskretne i ciagte [3].

Od czasu pierwszych zastosowan w przemySle sterowniki
PLC przeszly dluga droge w procesie cigglego dostosowywa-
nia si¢ do potrzeb uzytkownika. Szybko si¢ okazato, ze zalety
przemysiowych sterownikéw PLC zostaly zauwazone rowniez
przez uzytkownikow ogdlnych. Obecnie wyrdznia si¢ dwie gru-
py sterownikOw:

— sterowniki przemystowe (np. Siemens typ S7200; fot. 1a),

— sterowniki do zastosowan og6lnych (np. Siemens LOGO,

Moeller Easy; fot. 1b).

Sterowniki przemystowe z racji przewidzianego zastosowa-
nia s3 bardziej rozbudowane, maja wigksze mozliwosci kon-
figuracyjne, obstuguja wigksza ilo§¢ ukfadow wejscia/wyjscia

NOWOSC!
czytnik zblizeniowy/
biometryczny

evaLIs

zapraszamy firmy instalatorskie do wspélpracy

UNICARD 5.A. ODDZIAL WARSZAWA

ODDZIAL POZNAN

0o @2 0o 8

Fot. 1b. Sterownik programowalny PLC ogdlnego przeznaczenia

Systemy Kontroli Dostepu
i Rejestracji Czasu Pracy

ponad 1100 wdrozonych systeméw KD H

ponad 900 wdrozonych systeméw RCP H
producent sprzetu i oprogramowania [l
drukarki Evolis do identyfikatoréw H
nowoczesne technologie RFID i biometryczne ll

integracja z systemami BMS, SWiN, cCTV H
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(wejscie/wyjscie to w skrocie I/O). Jednak sg one dos¢ dro-
gie (koszt kilkanaScie razy wiekszy w pordwnaniu z ceng ste-
rownika PLC ogdlnego przeznaczenia). Zatem takie uklady
moga by¢ wykorzystywane tylko w rozbudowanych systemach
automatyki i z racji swojej ceny nie sg stosowane ani spoty-
kane w budynkach mieszkalnych. Sterowniki do zastosowan
og6lnych sa uktadami mniej skomplikowanymi pod wzgle-
dem technologicznym, dzigki czemu ich cena jest duzo nizsza
(koszt pojedynczego sterownika ksztaltuje si¢ juz od kilkuset
zlotych). Ich mozliwosci programowe nie odbiegaja od mozli-
wosci sterownikow przemysfowych (ograniczona jest jedynie
liczba poszczeg6lnych moduléw funkceyjnych i uktadow 1/0O).
Obecnie pewnym standardem stato si¢ wyposazanie sterow-
nikéow PLC we wbudowane uktady komunikacyjne, umozli-
wiajace zaroéwno ich taczenie z jednostka programujaca (port
komunikacyjny sterownika-komputer), jak i ich wzajemna
wspotprace. Takie rozwigzanie umozliwia budowe rozproszo-
nych systemow sterujacych, ktore zwigkszajg mozliwosci kon-
figuracyjne systemu przy jednoczesnym ograniczeniu okablo-
wania instalacyjnego.

Uruchomienie sterownika PLC rozpoczyna si¢ od wpisania
algorytmu programu do jego pamigci operacyjnej. W tym celu
mozna wykorzysta¢ wbudowane w sterownik przyciski funkcyj-
ne. Najczesciej jednak wezytanie programu odbywa sie z kom-
putera PC z zainstalowanym programem konfiguracyjnym za
pomoca przewodu komunikacyjnego.

Blok
alarmujacy
i informujacy
(wykonawczy)

Rys. 1. Schemat blokowy systemu alarmowego

Wejscia

Zgodnie z norma IEC 61131 [2] okreSlone zostaly nastepu-

jace ujednolicone jezyki programowania:

—jezyki tekstowe:

e IL (Instruction List) — listy instrukcji,
e ST (Structured Text) — tekst strukturalny.
— jezyki graficzne:
* LD (Ladder Diagram) — schemat drabinkowy,
* FBD (Function Blok Diagram) — schemat blokoéw
funkcyjnych,
« grafy sekwencji SFC (Sequential Function Chart).
Ze wzgledu na realizowane zadania w sterowniku PLC wy-
roznia si¢ trzy podstawowe elementy [4]:

— moduly wejsSciowe, ktorych zadaniem jest wprowadzanie
do systemu sterownika analogowych i cyfrowych sygna-
tow wejsciowych (np. z czujek, tacznikdw);

—jednostke centralng (CPU), ktéra przetwarza sygnaly
wejSciowe zgodnie z zadanym (zapisanym w pamigci ste-
rownika) algorytmem oraz przekazuje wyniki na wyjscia;

— moduly wyjSciowe, ktdrych zadaniem jest przekazywanie
obliczonych warto$ci do elementéw wykonawczych.

Zadaniem sterownika programowalnego jest sterowanie

wyj$ciami na podstawie informacji otrzymywanych z wejs¢ ste-
rownika oraz procedur zawartych w blokach funkcyjnych.

System SSWiN i SSP oparty na sterowniku PLC
jako jednostce zarzadzajgcej

Zadanie stawiane systemom alarmowym to skuteczne powia-
domienie uzytkownika o zaistnialym zagrozeniu. Technicznie
jest to zespdt wspolpracujacych urzadzen (réwniez z instalacja
przewodowa), ktére maja na celu wykrywanie zagrozen, wy-
wolanie alarmu oraz inicjowanie przedsiewzie¢ zmierzajacych
do likwidacji takiego zagrozenia. Ze wzgledu na cele stawiane
takiemu systemowi mozna w nim wyodrebnic kilka podstawo-

wych powiazanych ze soba blokéw funkcyjnych (rys. 1):
— blok analizujaco-decyzyjny,
— blok detekcyjny (wejsciowy),
—blok alarmujaco-informujacy (wykonawczy),
—blok zasilajacy uktad.

Komputer PC

Wyjscia

A A

Modut symulacyjny

Modut sterowania

'

Sygnalizatory

Rys. 2. Schemat blokowy modelu systemu alarmowego zbudowanego z wykorzystaniem sterownika PLC
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W zaleznosci od przyczyny wywolania alarmu (w przypadku
systemu SSWiN jest to naruszenie strefy chronionej, a w przy-
padku systemu SSP — wykrycie ogniska pozaru) rola systemu
nadzorujacego wykorzystywanego w obiektach mieszkalnych
(mieszkania lub domy jednorodzinne) sprowadza si¢ zazwyczaj
do powiadomienia uzytkownika oraz otoczenia o zaistnialym

NI

Fot. 2. Moduty sterownika programowalnego MFD-Titan

zagrozeniu. Dodatkowo, jesli spetnione sa pewne konieczne
wymagania techniczne (np. powigzanie systemu SSWiN lub
SSP z innymi systemami automatyki budynku), moze réwniez
nastapi¢ dalsze przekazanie informacji do innych uktfadow, kt6-
re spowoduja na przyktad blokade wyjs¢ (w przypadku wykrycia
wlamania) lub odbezpieczenie zamkow wyjs¢ (w przypadku wy-
krycia zagrozenia pozarowego).

Na rys. 2 przedstawiono schemat blokowy systemu realizu-
jacego funkcje systemoéw SSWiN i SSP oraz wykorzystujacego
sterownik PLC jako jednostke sterujgca praca uktadu.

Na rys. 2 oprocz sterownika PLC, elementéw detekeyjnych
i sygnalizacyjnych, ktore wchodza w sktad tradycyjnego sche-
matu blokowego systemu alarmowego, umieszczono takze blok
symulacyjny i blok sterowania (poSredniczacy). Za pomoca tych
blokéw mozliwe jest podiaczenie poszczegdlnych manipulato-
row, czujek alarmowych i sygnalizator6w oraz przeprowadzenie
symulacji dziatania zaproponowanego algorytmu bez koniecz-
noSci podiaczania do wejs¢ 1 wyjs¢ rzeczywistych elementow.

Taka budowa stanowiska umozliwia przeprowadzenie pelnej
symulacji oraz zaprezentowanie mozliwosci i funkcjonalnosci
poszczegdlnych elementéw systemu alarmowego. Za pomoca
odpowiedniej konfiguracji modelu mozliwe jest rowniez bada-
nie fabrycznych central alarmowych.

Do badan uzyto sterownika MFD-Titan firmy Moeller
(fot. 2) jako ukfadu realizujacego funkcje centrali alarmowe;j.
W jego sktad wchodza nastepujace podzespoty:

—modut CPU - MFD-CP8-NT,

—modul wySwietlacza - MFD-80-B,

— modut wejs¢/wyjs¢ - MFD-R16.

@tmﬂﬁm&v@ﬁ& com.pl

Najlepsze ceny kart i brelokéw
kompatybilnych z systemami:

W ofercie réwniez:

- naklejki na karty zblizeniowe,
- karty magnetyczne,
- czyste karty PVC w kolorach PANTONE.

' 01-496 Warszawa
tel: +48 22 8324744
biuro@acss.com.pl
www.acss.com.pl
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Na fot. 3 zostal przedstawiony widok panelu czolowego
modelu systemu alarmowego, ktory wykorzystuje sterownik
PLC jako centrum decyzyjne.

Umieszczony na plycie czolowej panel symulacyjny i wej-
Sciowy (obszar 1 na fot. 3) umozliwia zaréwno zasymulowanie
pewnych zdarzen, jak i podtaczenie rzeczywistych obiektow
w celu sprawdzenia dziatania takiego systemu w rzeczywisto-
Sci. W charakterze elementow wejSciowych mozna podiaczyé
szeroka game czujek alarmowych stosowanych w systemach
SSWiN (czujki PIR, mikrofalowe, mikrofonowe, kontaktro-
nowe) oraz systemach SSP (optyczne lub jonizacyjne czujki
dymu), manipulatoréw i zamkow szyfrowych. Na fot. 4 przed-
stawiono elementy wspolpracujace z klasycznymi (fabryczny-
mi) centralami alarmowymi, wykorzystanymi do wspdtpracy
ze sterownikiem PLC, ktore tworzg alternatywne do fabrycz-
nych rozwiagzanie budowy systemu SSWiN i SSP. Dodatkowo
pod poszczegdlne wyjscia sterownika mozna podiaczaé inne
urzadzenia elektryczne niespelniajace wprawdzie w systemie
zadan zwigzanych z realizacja funkcji systemow SSWiN i SSP,
ale mogace z nimi wspoipracowac. Przyktadem takiej wspot-
pracy moze by¢ wykorzystanie jako czujki obecnoSci czujek
PIR do zataczania w pomieszczeniach oswietlenia elektrycz-
nego (wyjScie Q1) w systemie wylaczonym ze stanu dozoru.

Wyniki badan testowych

Mozliwodci tak stworzonego ukladu zostaly sprawdzone na
kilku hipotetycznych, ale mozliwych do wystapienia w rze-

Sygnalizator oplyceny

i akustyczny

Zasilanie sicciowe

czywistosci projektach. Jednym z przyktadow wykorzystania
modelu jest uktad sterowania systemem alarmowym wykorzy-
stujgcym osiem wejs¢, cztery wyjscia cyfrowe oraz dwie diody
wbudowane w panel sterownika.

Zalozenia do projektu sa nastepujace:

— Czujka PIR 1 (I1) zasilana jest na stale ze Zrodla nieza-
leznego od pracy sterownika PLC; wejScie w obszar jej
dzialania wtedy, gdy system nie jest wlaczony w dozor
spowoduje zgaszenie/zapalenie o§wietlenia na koryta-
rzu, a w stanie dozorowania po czasie t = 8 s powoduje
wywolanie optyczno-akustycznego sygnatu alarmowego
(Q2) oraz zapalenie o$wietlenia na korytarzu (Q3).

— Czujka PIR 2 (I2) poczatkowo jest nieaktywna; jej zasi-
lanie jest zataczane po czasie t = 31 s od przejScia w stan
dozorowania; jej aktywacja w tym stanie powoduje
wywolanie optyczno-akustycznego sygnatu alarmowego
oraz zapalenie o$wietlenia na korytarzu.

— Naruszenie linii sabotazowej czujek PIR 1 lub PIR 2 (I3)
w stanie wylaczenia z dozoru powoduje wywolanie aku-
stycznego sygnatu alarmowego oraz miganie czerwone;j
diody na panelu sterownika (LE2), a w stanie dozorowa-
nia powoduje wywolanie optyczno-akustycznego sygnatu
alarmowego, zapalenie o§wietlenia na korytarzu oraz
wySwietlenie komunikatu ,,sabotaz!”.

— Zalaczanie w dozor/wyltaczanie z dozoru odbywa si¢ za
pomoca przelacznika podlaczonego do wejscia sterowni-
ka (I5).

Wejscia czujek PID

B jef coua v

Fot. 3. Widok pfyty czotowej stanowiska dydaktycznego: 1 — panel symulacyjny i wejsciowy, 2 — panel sterownika programowalnego

MFD-Titan, 3 — panel oswietleniowy, 4 — sygnalizator optyczno-akustyczny, 5 — panel symulujgcy wejscie do obiektu,

6 — wigcznik/wylgcznik zasilajgcy sterownik PLC oraz elementy i urzgdzenia z panelu przedniego z wykorzystaniem sterownika PLC

20 3/2009 ZABEZPIECZENIA



— Zalaczenie/wylaczenie oSwietlenia na korytarzu odby- Podanie napigcia na poszczegdlne wejscia sterownika (stan
wa si¢ za pomocg przycisku podiaczonego do wejscia wysoki — 24 V) odpowiada za:
sterownika (I6). —I1 - zadziatanie pasywnej czujki podczerwieni PIR 1,
— Otwarcie drzwi powoduje rozwarcie stykow kontaktronu, — 12 — zadzialanie pasywnej czujki podczerwieni PIR 2,
zamkniecie — zwarcie stykow. — I3 — wystanie sygnatu sabotazowego z czujek PIR 1 lub
— Kasowanie zawarto$ci komoérek pamigci: markerow M, PIR 2,
wyjs¢ sterownika Q (przej$cie w stan niski — 0V). — I4 — wywotlanie alarmu napadowego,
— I5 — uzbrojenie/rozbrojenie alarmu za pomoca manipu-
latora,
' — 16 - zapalenie/zgaszenie diod LED,
— 19 — zadzialanie kontaktronu zamontowanego
w drzwiach,

—I10 — centralny reset sterownika PLC (kasowanie zawar-
1 2 tosci: M, Q).

Wyjscia sterownika odpowiadaja za zalaczenie:

— Q1 - sygnatu akustycznego,

— Q2 - sygnatu optyczno-akustycznego,

< : : — Q3 - zapalenia diod LED (o$wietlenie korytarza),
) ‘mm- — Q4 - zrodta zasilania czujki PIR 2,
—— ——— — LEI - zapalenic/ ic oswictlenia wyswictl
4 palenie/zgaszenie oswietlenia wySwietlacza
3 4 = sterownika,
—LE2, LE3 - zapalenie/zgaszenie diod na panelu sterow-
Fot. 4. Elementy systemu alarmowego: 1 — pasywna czujka nika (odpowiednio: czerwona, zielona).
podczerwieni typu Satel Aqua, 2 — czujka kontaktronowa, Na rys. 3 zostal zaprezentowany algorytm pracy systemu
3 — optyczna czujka dymu typu ADR-20N, 4 — zamek typu alarmowego dzialajacego i realizujacego zalozenia projekto-
Roger SL1000 we opisywanej konfiguracji. Natomiast na rys. 4 przedstawiony

zostal fragment schematu drabinkowego algorytmu sterujace-
g0 praca systemu.

www.acss.com.pl biuro@acss.com.pl

LETNIA NOWOSC

MAGIGC/E D)

DRUKARKI DO KART IDENTYFIKACYJNYCH

NOWA DRUKARKA DO KART
W OFERCIE
JUZ OD CZERWCA

Rys. 3. Algorytm pracy systemu alarmowego
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Podsumowanie

Po dokonaniu serii badan testowych na stworzonych algoryt-
mach sterujgcych oraz pdzniej na systemach zbudowanych
z rzeczywistych elementow nalezy stwierdzi¢, ze tak zbudowa-
ne systemy spetniaja swoja role i moga by¢ przeznaczone do
ochrony obiektéw o matym lub Srednim ryzyku szkod (systemy
klasy SA1i SA2), a takze do ochrony mienia o malej wartosci
(kategoria Z1).

Wspdtpraca elementéw klasycznego systemu alarmowego
ze sterownikiem programowalnym jest na ogdt bezproblemo-
wa. Zwroci¢ nalezy jedynie uwage na staranny dobor wartoSci
napi¢¢ znamionowych elementow wejSciowych i wyjSciowych,
dzigki czemu czujki i sygnalizatory zastosowane w systemie

I RN ER e e

Rys. 4. Fragment schematu drabinkowego algorytmu sterujgcego
pracg systemu

Wizualizacja
| Integracja

SPOSOB NA SZYBKA | WEASCIWA REAKCJE

Integragja produktow firm:

Bosch, Compas, DSC, GE Interlogix, Honeywell,
Kantech, Polon Alfa, Siemens, Rokonet, Satel, Unicard.

* Wizualizacja | sterowanie na wielu
stanowiskach jednoczeinie

* |ntegracja na poziomie oprogramowania
- nie wymaga dodatkowych urzadzen

* Swoboda i prostota dostosowania do potrzeb
wygladu graficznego systemu

* (twartodd systemu

* Wsparde ufytkownika podczas tagrodenia:
prowadzenie od planu ogélnego do szaegélowego,
automatyana prezentacja obszarow szcregdinie zagrodonych,
procedury postepowania

alarmowym (zbudowanym na przyktad z wykorzystaniem cen-
trali alarmowej CA6 firmy Satel) spelniaja te same funkcje
co w przypadku zastosowania sterownika programowalnego
MFD-Titan firmy Moeller. W przypadku roznych wartosci na-
pie¢ znamionowych istnieje konieczno$¢ wyposazenia systemu
w uklady dopasowujace (np. uktady przekaznikowe lub dziel-
niki napigc).

W odrdznieniu od rozwigzan fabrycznych system zbudo-
wany na bazie sterownika PLC ma mozliwo$¢ dowolnego
ksztaltowania algorytmu sterujacego. Szczegdlnie wazne jest
to w przypadku wykorzystania takich ukladéw w mieszkaniach
lub budynkach mieszkalnych. Daje to uzytkownikowi mozli-
wo$¢ doboru indywidualnych parametréw i indywidualnej
konfiguracji sprzetowej. Wada tego rozwigzania jest natomiast
konieczno$¢ poznania przez uzytkownika co najmniej jednego
jezyka programowania sterownikéw PLC.

Dzieki modutowej budowie tych uktaddw istnieje mozliwo$¢
szybkiej rozbudowy systemu, co jest wazng zaleta. A poprzez
zastosowanie dodatkowych elementéw (np. uktadoéw 1/O) sys-
tem moze mie¢ charakter systemu rozproszonego.

dr inz. Marcin Buczaj
mgr inz. Piotr Kowalik
Politechnika Lubelska
Katedra Inzynierii Komputerowej i Elektrycznej
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- Czy Panstwa
system Zarzagdzania
- Bezpieczenstwem
liﬁ jest przygotowany
na kryzys?

g

W normalnych okolicznosciach system zarzadzania bezpieczenstwem pomaga Panstwu regulowac oraz

nadzorowaé ruch pracownikéw i odwiedzajacych. W przypadkach awaryjnych chcieliby Panstwo zachowaé
ten sam poziom kontroli. Dzigki AEOS Security Levels firmy Nedap maja Panstwo petna kontrole nad dostgpem
do pomieszczen, nawet w sytuaciji kryzysowej. Upowaznienia mogg by¢ zmieniane lub odwotywane za jednym
nacisnigciem przycisku dzigki poziomom bezpieczenstwa, ktdre mozna predefiniowac w AEOS. AEOS Security
Levels pozwala na szybka reakcje w okolicznosciach, ktére moglyby powaznie naruszy¢ Paristwa bezpieczeristwo.
Nie ryzykuj. Nedap AEOS. AEOS.

meecd=sapEs

dEOS

W celu uzyskania blizszych informacii, prosze skontaktowaé sie z dzialem Nedap Security Management (Zarzadzanie Bezpieczenstwem) +48 607 852 699,

info@nedap-aeos.com |lub odwiedzi¢ nasza strong internetowa www.nedap-securitymanageme
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Bezpieczny

Zupetnie inny monitoring!

Nawet tam qdzie nie ma mozliwosci korzystania
2 patrolu ochrony,
powiadomienie niezwfocznie dotrze do klienta:

o |okatora mieszkania w bloku

o mieszkarica domu w zamknietym osiedlu
o whasciciela dziafki

o wiasciciela garazu

o wiasciciela magazynu

o zarzadcy nieruchomosc

Bezpieczny Dom da-informadje o:

o wiamaniu_

© alarmach technicznych.

o zalaniu woda T —
o ulatnianiu gazu S —
o spadku zasilania S —

© 7agrozeniu pozarowym .
o itp.

Bezpieczny Dom to:

o powiadomienie przez sms lub operatora
o Ustuga na terenie cateqo kraju

o nadzor ACO 24h/7dni

o Znizki w ubezpieczeniach

o niski abonament

o

MR
= 4
Centrum Monitorowania Alarmdw Sp. z 0.0.
ul. Putawska 359, 02-801Warszawa,

tel.: (022) 546 0 888, fax: (022) 5460619
www.cma.com.pl


http://www.cma.com.pl

Pracowni

Potencjalne zrodto
wypiywu informacji z firmy

Globalny kryzys ekonomiczny. Kt6z z nas o nim nie slyszat.
W jednych krajach bardziej dotkliwy dla spoteczenstwa, w in-
nych mniej. Srodki masowego przekazu codziennie przekazuja
nam kolejna dawke informacji na jego temat. A to za granica
zarzadzajacy funduszem inwestycyjnym — w ktdrym tysiace lu-
dzi ulokowalo oszczednoSci calego zycia — przez lata oszuki-
wali swoich klientow, a to dobrze prosperujacy polski koncern
stracil wiele milionéw zfotych na opcjach walutowych. Jedne
zaklady wprowadzaja przymusowe przestoje, inne oglaszaja
upadtosé, jeszcze inne redukuja zatrudnienie, aby jak najbar-
dziej ograniczy¢ koszty prowadzenia dziatalnoSci gospodar-
czej i aby dzieki temu przetrzymad trudny okres. Jedni mowia,
ze bardziej rozwini¢te kraje zostaly dotkniete przez kryzys sil-
niej niz Polska, inni glosza, ze najgorsze jeszcze przed nami.
Wszyscy jednak sa zgodni co do tego, ze kryzys ma juz swoje
odzwierciedlenie w statystykach dotyczacych rosnacego bezro-
bocia. Jeszcze kilkanas$cie miesigcy temu zmiana miejsca pra-
cy byta w zasiegu reki prawie kazdego chetnego. Wystarczyto
mie¢ troche odwagi, przejrze¢ ogloszenia w prasie, internecie,
ztozy¢ dokumenty w terminie i udac si¢ na kilka rozmow kwa-
lifikacyjnych. Ci, ktorzy mieli wigcej odwagi, szukali szczgscia
poza granicami kraju, ale dzi§ mato kto decyduje si¢ na taki
ruch. Wiele osdb wraca, gdyz w Irlandii czy Wielkiej Brytanii
coraz trudniej o dobrg pracg. W Polsce rowniez o prace coraz
trudniej. Sama che¢¢ do pracy i zdolnoSci interpersonalne juz
nie wystarczaja. Aby zdoby¢ pracg, trzeba na tle innych wy-
rozniac sie czyms$ wyjatkowym. Dla nielojalnych pracownikow
dodatkowym atutem w staraniach o dobra posad¢ moga by¢
na przyklad dane firmy, takie jak lista adresow potencjalnych
klientdw, plany, gotowe projekty czy tez rozwiazania, ktére
inni wypracowuja przez cale lata. A w obecnym miejscu pracy
te materialy s3 na wyciagnigcie reki. Byle tylko udato si¢ je
niepostrzezenie wyniesc...

W wielu firmach pojecie ochrony informacji albo w ogole
nie funkcjonuje, albo ogranicza si¢ do stosowania zabezpie-
czenia pod postacia umdéw o zachowaniu poufnosci informacji
ze wspdlpracujacymi podmiotami. Zazwyczaj klauzule doty-
czace zakazu ujawniania informacji pozyskanych w trakcie
wspOtpracy obowiazuja nawet wiele lat po zakonczeniu wspot-
pracy. Kazdy z pracownikéw podmiotu zewnetrznego — ma-
jacy dostep do informacji wrazliwych — zobowiazany jest do
podpisania odpowiedniego o$wiadczenia. Za ujawnienie in-
formacji bedacych przedmiotem kontraktu groza surowe kary
finansowe. Niewiele to jednak pomoze firmie, jeSli na skutek
ujawnienia przez pracownika informacji poufnych firma straci
reputacje, a takze zaufanie kontrahentdw, co moze w konse-
kwencji doprowadzi¢ do jej upadku.
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OCHRONA INFORMACII

A w jaki sposdb firmy zabezpieczaja si¢ przed niekontrolo-
wanym wyplywem informacji spowodowanym przez wlasnych
pracownikdw? Standardem sa takie umowy o prace, w ktorych
niewiele jest napisane na temat zachowania poufnosci infor-
macji. Pracownik jest zobowigzany do nieujawniania infor-
macji stanowigcych tajemnice stuzbowa w okresie, w ktorym
jest zwigzany z pracodawca umowa o prace. W przypadku
ujawnienia takich informacji przez bylego juz pracownika po
zakonczeniu okresu zatrudnienia jego byly pracodawca moze
wystapi¢ przeciw niemu na droge sadowa z powddztwa cywil-
nego, ale jest to skomplikowany i dtugotrwaly proces. Poszko-
dowany — w tym wypadku byly pracodawca — musi udowodnic,
ze jego byly pracownik dopuscil si¢ kradziezy wartoSci intelek-
tualnej. Bedzie mogt tego dokonaé jedynie wtedy, jesli weze-
S$niej przedsiewzial odpowiednie kroki, w przeciwnym razie
taki proces moze okazac si¢ strata czasu i pieniedzy.

Nalezy wcze$niej podjaé dziatania zaradcze, aby byé
»madrzejszym przed szkoda” i skutecznie zadbac o bezpie-
czefistwo informacji wewnatrz organizacji. Tak jak w przypad-
ku wiruséw komputerowych, tak i tutaj nie ma niestety recepty
na stuprocentowe zabezpieczenie si¢ przed nieuprawnionym
wyniesieniem informacji przez pracownikoéw. Konieczne jest
jednak wdrozenie pewnych zabezpieczen prowadzacych do
zminimalizowania niebezpieczenistwa wystapienia tego typu
zagrozef, poniewaz najczesciej wynikaja one z celowego dzia-
fania pracownika, a nie z jego niewiedzy badzZ przypadku.

Odpowiednia dbatos¢ o bezpieczenstwo informacji powinna
by¢ zachowana w calym okresie zycia informacji: od jej po-
wstania az do jej trwatego zniszczenia.

Warto wigc pamietac o kilku zasadach zabezpieczania infor-
macji, w szczegllnosci tej przetwarzanej elektronicznie.

1. Uporzadkowanie gospodarki sprzetowej. Podstawowe czyn-
nosci w tym zakresie to inwentaryzacja stacji roboczych i lap-
topdw oraz jednoznaczne przypisanie ich do poszczegdlnych
uzytkownikow. Aby chroni¢ informacje przechowywana w po-
staci elektronicznej, najpierw musimy wiedzie¢, gdzie jest ona
zgromadzona i kto ma do niej dostep. Laptop ,,widmo”, czyli
urzadzenie nie przypisane do zadnego uzytkownika, moze
sta¢ si¢ furtka do niekontrolowanego wyptywu informacji.
Za takie urzadzenie zaden z pracownikow nie czuje si¢ od-
powiedzialny, a co za tym idzie, nikt nie jest zobowigzany do
odpowiedniej ochrony ani tego laptopa, ani zgromadzonych
na nim danych.

2. Ograniczenie mozliwosci niekontrolowanego wyjmowania
dyskow twardych z komputerow stuzbowych. Prostym, a za-
razem bardzo skutecznym sposobem na ograniczenie niekon-
trolowanego wyplywu informacji jest umieszczenie plomb
na obudowach urzadzen w taki sposdb, aby wyjecie dyskow
twardych bylo niemozliwe lub aby przeprowadzenie takiego
dziatania nie pozostalo bez §ladu, tj. zniszczenia plomby.

3. Zablokowanie mozliwoSci kopiowania danych na no$niki
zewnetrzne. Nie chodzi tu wylgcznie o nagrywarki dyskéw
CD/DVD, ale przede wszystkim o zablokowanie mozliwosci
kopiowania danych na pamigci masowe podlaczane do por-
tow USB (z racji ich ogromnej dostgpnosci). Samo zabloko-
wanie portow jednak nie wystarczy. Przeprowadzenie takich
dziatan wigze si¢ z koniecznoscia wdrozenia odpowiedniej
polityki bezpieczenstwa, polegajacej na oddzieleniu funkcji

administratora i uzytkownika stacji, tak aby ten ostatni nie
mial uprawnienn do samodzielnej zmiany konfiguracji sys-
temowej swojego komputera. Zablokowanie portow USB
moze okazac si¢ stosunkowo trudne do wykonania i to nie ze
wzgledu na problemy techniczne, ale z powodu ich wszech-
stronnego zastosowania, poniewaz ten interfejs komunikacyj-
ny jest coraz czgsciej wykorzystywany przez drukarki, klawia-
tury, myszy i inne urzadzenia peryferyjne.

4. Uzupelnienie rozwigzan organizacyjno-sprzetowych specja-
listycznymi narzedziami systemowymi. Dzieki ich funkcjom
(w zaleznosci od zastosowanych rozwiagzan) mozliwe jest:

— zarzadzanie uprawnieniami dostgpu do poszczegdlnych
dokumentéw (mozliwo$¢ odczytu, modyfikacji, kopiowa-
nia, drukowania),

— kontrolowanie przeptywu dokumentacji elektronicznej
wewnatrz firmy (ang. workflow),

— gromadzenie informacji o dziataniach uzytkownika,

w szczeg6lnosci w zakresie kopiowania na no$niki zewnetrz-
ne chronionych danych, przesytania ich poza firme po sieci
Ethernet, Wi-Fi czy tez za posrednictwem Bluetooth,

— blokowanie na komputerach stuzbowych mozliwosci
korzystania z serwerdw poczty prywatnej, w tym portali
spolecznosciowych umozliwiajacych przesylanie plikow
pomiedzy uzytkownikami,

— blokowanie komunikatoréw internetowych,

— blokowanie programow wykorzystujacych potaczenia P2P
(peer-to-peer) umozliwiajace przesylanie danych pomigdzy
uzytkownikami.

Dla wielu uzytkownikéw dzialania tego typu moga wydawac
si¢ przesadne i zbyt drastyczne. Ze statystyk jednak wynika, ze
najczgsciej do wyplywu z wnetrza firmy informacji chronionych
dochodzi wtasnie z powodu niestosowania przedstawionych tu
propozycji zabezpieczen.

5. Skuteczne niszczenie danych zgromadzonych w urzadze-
niach wycofywanych z uzytku. Wiele firm decyduje si¢ na od-
sprzedaz lub bezkosztowe przekazanie wycofywanego sprze-
tu komputerowego wiasnym pracownikom. Warto jednak
wczesniej zniszezy¢é w sposOb nieodwracalny umieszczone na
dyskach twardych dane, by wyeliminowa¢ mozliwos¢ pdzniej-
szego ich odtworzenia. Do tego celu mozna wykorzysta¢ na-
wet darmowe oprogramowanie dostepne w sieci Internet.

6. Prowadzenie skutecznego rozliczania z dokumentéw i urza-
dzen pracownika, z ktérym rozwigzywana jest umowa o prace.
W praktyce jest to jednak trudne do osiagnie¢cia, gdyz praco-
dawca zobowigzany jest do terminowego przekazania $wia-
dectwa pracy pracownikowi, z ktorym wygasa umowa o prace,
nawet w przypadku, gdy ten nie dopelnit wszystkich formalno-
§ci zwigzanych m.in. z wypelnieniem karty obiegowe;.

Jedna z najwazniejszych, najskuteczniejszych i zarazem
najprzyjemniejszych metod, chroniacych przed celowym wy-
niesieniem informacji przez pracownika, jest dbato$¢ o dobra
atmosfere w miejscu pracy. Osoby zegnajace si¢ z firmg z po-
wodu redukcji zatrudnienia czy tez na wlasne Zyczenie i majace
w pamigci tylko dobre wspomnienia z nig zwigzane, beda nadal
czuly si¢ wobec niej lojalne i nie zdecyduja si¢ na ,,zrobienie jej
krzywdy” poprzez kradziez informacji chronionych. Wszystko
zatem w Waszych rekach, Pracodawcy!

Krzysztof Biatek
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Swmtlowody
a przepiecia

Wiekszo$¢ instalatoréw systeméw monitoringu wizyjnego
zetkneta sie z przypadkami zniszczenia urzgdzen telewi-
zyjnych na skutek przepie¢ wywotywanych przez czynniki

& naturalne, takie jak burzowe wytadowania atmosferyczne,
czy przez czynniki sztuczne, takie jak przepiecia
komutacyjne w sieciach energetycznych. Wymienione

@ powyzej kategorie zjawisk nie réznig sie jakosciowo.
W obu przypadkach podobne sg zarowno ksztatty prze-
biegow elektrycznych, jak i ich charakterystyki widmowe

ZABEZPIECZENIA 3/2009 27

ANTAZIM ONIIOLINOW -‘
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W pewnych sytuacjach zalezno$ci amplitudowe moga wyka-
zywac takze znaczne podobienstwa. Fala udarowa indukujaca
si¢ w przewodach elektrycznych na skutek odlegtego wytado-
wania burzowego moze nie§¢ podobna energi¢, co przepiecie
powstale na skutek iskry, przeskakujacej w odlacznikach ener-
getycznych w momencie odlaczania obcigzen reaktancyjnych
0 znacznej mocy.

Dlaczego instalacje telewizyjne sa tak podatne na uszkodze-
nia spowodowane przepieciami? Na czym polega niszczaca
sita fali udarowej?

Chcac odpowiedzie¢ na te pytania, nalezy zastanowi si¢
nad dwoma zagadnieniami:

— Jaki jest ksztatt impulséw stanowigcych fale udarowa?

—Jaki jest rozklad energii w widmie takiej fali?

OdpowiedzZ na pierwsze z tych pytan jest zawarta w normach,
dotyczacych zabezpieczen przeciwprzepigciowych. W wyni-
ku wielu badan oraz pomiardw (przeprowadzonych zaréwno
w warunkach naturalnych, jak i w wytworzonych sztucznie
warunkach laboratoryjnych) przyjeto, ze powstajaca w wyniku
wyladowan iskrowych fala udarowa w zasadniczej swej czgsci
ma charakter impulsu stalopradowego o czasie narastania T1
rownym 8 us, ktory jest liczony od 10% do 90% wartoS$ci mak-
symalnej, oraz o czasie trwania T2 réwnym 20 us liczonym od
momentu, gdy narastajgca fala osigga 10% wartoSci szczytowej
do momentu, gdy spada ona do 50% wartosci maksymalne;j.

Trudno dyskutowac¢ nad tym, dlaczego przyjeto akurat taka
definicj¢ standardowej fali udarowej, do§¢ powiedzie¢, ze jest
ona powszechnie stosowana. Dla ufatwienia standardowa fale
udarowa w wielu publikacjach okresla si¢ jako 8 ws/20 us lub
nawet tylko 8/20.

Tyle na temat zaleznoSci czasowych. W celu pelnego opi-
su typowej fali udarowej 8 us / 20 us, powstajacej w wyniku
bezposredniego uderzenia pioruna, nalezy jeszcze okreSli¢

Q jej parametry amplitudowe. Z badaf statystycznych wynika,

ze polowa wszystkich wystepujacych w przyrodzie wytado-
wan atmosferycznych osigga amplitude przekraczajaca 18 kA,
dziesie¢ procent tych wytadowan jest zwigzana z przeplywem
pradu rzedu 100 kA, maksymalne odnotowane wartosci do-
chodza do 400 kA, przy czym ze statystycznego punktu widze-
nia stanowia one margines. W wyniku powyzszych analiz jako
znormalizowang fale udarowa, generowang przez statystyczny
piorun, przyjeto fale 8 us / 20 us o amplitudzie 18 kKA.

W tym miejscu nalezy podkresli¢ losowy charakter wszelkich,
nawet najdoskonalszych, zabezpieczeni przeciwprzepigciowych
dostosowanych do ,,znormalizowanych” fal udarowych o rela-
tywnie niskiej amplitudzie rownej 18 kA. Nikt nie jest w stanie
zagwarantowac bezpieczenstwa instalacji elektrycznej potrak-
towane;j fala udarowg o amplitudzie wielu setek tysiecy ampe-
réow. Prawdopodobienstwo zaistnienia tego typu zjawiska jest
niskie, lecz nie zerowe, niestety przed klasycznym pechem nie
ma ucieczki.

W przypadku czestych w naszych szerokosciach geograficz-
nych udaréw piorunowych fala 8 us/20 us powstaje w wyniku
przeskoku pierwszej iskry i niesie wigksza czg$¢ energii wyla-
dowania. W wyniku wytadowan wtérnych w poZniejszym okre-
sie generowane s3 fale o mniejszej energii, ale o krdtszych cza-
sach narastania i opadania, ktore z niewielkim btedem mozna
okresli¢ jako 1 us/5 us.

Wyladowania wtérne pomimo swojej mniejszej sily sa row-
nie niebezpieczne, gdyz maja inny rozklad widmowy niz wy-
fadowania gtéwne. Szczegélnie istotny jest czas narastania
przedniego zbocza fali udarowej, ktdry w sprzyjajacych wa-
runkach moze osiggac wartos$ci rzedu 250 ns.

Jak wida¢é, tego typu fale udarowe mimo stalej polary-
zacji maja charakter impulsu o krdtkim czasie narastania.
Neutralizacja skutkdw przeplywu pradu opisanego takimi
zaleznoSciami czasowymi nie jest latwa, gdyz wszelkie proby
jego zwarcia badz odprowadzenia w bezpiecznym kierunku
wymagaja zastosowania elementéw o bardzo szybkim dziala-
niu i o bardzo niskiej indukcyjnosci. Mozna nawet powiedzie¢,
ze w pewnej klasie instalacji skutki wytadowan wtdérnych,
opisywanych jako fale 1 us/5 us i niosacych relatywnie nizsza
energie, sa grozniejsze od oddziatywania silniejszych, ale wol-
niejszych fal 8 us/20 us.

Innym problemem jest niezakldcanie przebiegdéw, ktore sa
transmitowane w danym torze, co stoi w jawnej sprzecznoSci
z odfiltrowywaniem znacznie od nich silniejszych, ale podob-
nych w charakterze, bo takze zmiennopradowych fal udaro-
wych. Jak wida¢, nie jest to proste zagadnienie i nie znajduje
ono ostatecznego rozwigzania. Jedyne, co mozemy zapropo-
nowal, to ograniczenie prawdopodobienstwa przeniknigcia
do urzadzen elektronicznych fal udarowych o duzej energii,
jednak calkowite wykluczenie tego zjawiska w technologii
transmisji przewodowe;j jest niemozliwe.

Przyjmuje si¢, ze wicksza czg$¢ energii fali 8 us/20 us jest
zawarta w pasmie do 1 MHz, za§ przystowiowy ,,ogon” ciggnie
si¢ asymptotycznie az do dalekich mikrofal. Jest to kolejny
powdd, dla ktérego fale indukowane w instalacjach stabopra-
dowych sg takie grozne nawet w przypadku bardzo odlegltych
wyladowan atmosferycznych.

Podczas burzy nalezy liczy¢ si¢ z mozliwoScia przeplywu
znacznych pradoéw o charakterystyce czasowej odpowiadajacej
fali 8 us / 20 us nawet w bardzo starannie wykonanej i dobrze
zabezpieczonej instalacji przewodowej. Przyczyna tego stanu
rzeczy sa zjawiska rezonansowe, ktore wystepuja w kablach
o duzych diugosciach. Przyjmujac, ze gegsto$¢ widmowa fal
elektromagnetycznych emitowanych przez wyladowania pio-
runowe zachowuje wysokie warto$ci w zakresie do 1 MHz, od-
powiada to falom radiowym o dtugo$ciach rz¢du 300 m oraz
wigkszych. Jak wiadomo, jedng z doskonalszych anten odbior-
czych skutecznie absorbujacych energi¢ fal radiowych z ota-
czajacego nas umownego ,eteru” jest dipol potfalowy. W na-
szym przypadku bedzie to przewdd o dtugosci okoto 150 m.
Réwnie dobra anteng odbiorcza, tym razem wymagajaca
wspOlpracy z uziemieniem, jest dipol ¢wieréfalowy, czyli w na-
szym przypadku odcinek kabla o diugosci okofo 75 m. Kable
o innych diugosciach takze bgda stanowily anteny odbiorcze,
tyle ze mniej skuteczne, ale nie oznacza to, ze generowane
w nich fale udarowe nie okaza si¢ niszczace dla urzadzen elek-
tronicznych.

Z jakimi dlugoS$ciami kabli mamy do czynienia w realnym
systemie monitoringu wizyjnego? Niestety wiasnie z takimi,
o jakich wspomniano powyzej. JeSli do tego przewody sktada-
jace sie na instalacje CCTV przebiegaja w pewnej odlegtosci
od ziemi, co ma miejsce w przypadku monitoringu wszystkich
wysokich budynkdéw, wowczas tworzg si¢ uktady anten, ktdore
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wykazujg mniej lub bardziej przypadkowe wtasciwosci rezo-
nansowe, a przez to bardzo skutecznie absorbuja energi¢ fal
emitowanych w szerokim widmie przez wyladowania atmos-
feryczne.

Sposobem na eliminacj¢ zagrozen, wynikajacych z indu-
kowania silnych fal udarowych jest cigcie przewoddéw stano-
wigcych instalacje kamerowa na krotsze odcinki i przepusz-
czanie sygnalow telewizyjnych przez tak zwane izolatory mas.
Poprawnie zaprojektowana analogowa instalacja kamerowa
wykorzystujaca kable miedziane powinna zawiera¢ zaré6wno
izolatory mas, jak i elementy neutralizujace skutki przepie¢ na
obu koncach toréw kablowych. Wiaze si¢ to jednak ze sporymi
kosztami i z tego powodu bardzo cz¢sto elementy te sa po-
mijane, jesli nie przez projektantdw, to przynajmniej przez
instalatorow.

Nie od rzeczy bedzie dodad, ze sytuacja ta dotyczy zardwno
klasycznych analogowych systeméw monitoringu wizyjnego,
jak 1 nowoczesnych systemow IP, wykorzystujacych w war-
stwie fizycznej sie¢ Ethernet 100Base-TX czy jakakolwiek jej
»,miedziang” odmiang. Sytuacj¢ poprawiaja nieco urzadzenia
sieciowe, czyli koncentratory, przetaczniki, rutery i inne urza-
dzenia aktywne, ktore w wigkszoSci przypadkéw posiadaja co
najmniej elementarne zabezpieczenia przeciwprzepigciowe.
Ethernet z definicji jest sieciag wykorzystujaca odcinki kablo-
we krotsze niz 100 m, co w znacznym stopniu ogranicza nisz-
czace skutki opisanych powyzej efektéw antenowych, jednak
wszelkie instalacje, w ktorych podstawe stanowia przewody
miedziane, sa narazone na negatywne skutki przepie¢ elek-
trycznych.

Zadajmy sobie kolejne pytanie: czy rezygnacja ze stosowa-
nia kabli miedzianych na rzecz potaczen $wiattowodowych
poprawia t¢ sytuacje? Oczywiscie tak, ale nie do konca. Swia-
tlowody w sensie elektrycznym sa izolatorami i pozostaja obo-
jetne na skutki emisji fal radiowych, nawet o bardzo duzych
energiach. Zakres widmowy, w jakim pracuja $wiatlowody,
rozni si¢ o wiele rzedéw wielkosci od widma fal udarowych,
generowanych przez wyladowania atmosferyczne, co takze po-
woduje brak zakldcen transmitowanych sygnatow.

i A
1,0
0,9 %
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W dobie analogowych systemdéw monitoringu wizyjne-
go niska popularnos¢ kabli §wiattowodowych zwigzana byta
gtéwnie z czynnikami ekonomicznymi. Checac stosowaé tego
typu polaczenia na krotkich odcinkach oraz dla znacznej licz-
by kamer, nalezato liczy¢ si¢ z podwojeniem kosztow catej
instalacji.

Inaczej przedstawia si¢ sytuacja w sieciowych systemach
monitoringu, wykorzystujacych urzadzenia IP. Jedng z wielu
mozliwych do zastosowania, aczkolwiek mato popularnych
odmian sieci Ethernet, jest wersja 100Base-FX. Bazuje ona
na $wiattowodowych kablach wielomodowych i uzywana jest
gtownie ze wzgledu na wyzszy maksymalny zasieg transmisji.
Inna odmiang sieci Ethernet, tym razem bardzo popularna,
jest Ethernet 1000Base-SX. Wykorzystuje si¢ go do budowy
sieci szkieletowych lub tak zwanych ,,ringdw” Swiattowodo-
wych. Jest to rozwiazanie typowe dla rozleglych instalacji IP,
uktadanych w duzych budynkach lub w obiektach otwartych,
takich jak stadiony sportowe. Pomijajac uwarunkowania wy-
nikajace z topologii sieci, zastosowanie §wiattowodow przy-
czynia si¢ do znakomitej poprawy odpornosci catej instalacji
na skutki przepie¢, gléwnie tych najsilniejszych, generowa-
nych przez wytadowania atmosferyczne.

Zastosowanie Swiatlowoddw nie zwalnia projektantdw i in-
stalator6w systemOw monitoringu wizyjnego od obowigzku
stosowania zabezpieczen przeciwprzepieciowych w obwo-
dach zasilajacych, w tym w sieci energetycznej. Zagadnienia
te sa precyzyjnie okreslane przez wspolczesne przepisy bu-
dowlane, dlatego mozna zaktadaé, ze w wigkszosci obiektow
odpowiednie zabezpieczenia istnieja i dziataja prawidtowo.

Osobnym zagadnieniem jest zabezpieczenie przeciwprze-
pieciowe oddalonych punktéw kamerowych, np. zainstalo-
wanych na wysokich masztach z dala od budynkéw. Zasto-
sowanie transmisji obrazdw za pomocg $wiattowodu pozwala
zapomnie¢ o problemach zwigzanych z warstwa staboprado-
w3, jednakze nie stanowi gwarancji powodzenia. Konieczne
jest staranne zabezpieczenie obwodow zasilajacych. Zagad-
nienie to jest o tyle fatwiejsze do realizacji, ze w obwodach
zasilajacych mamy do czynienia albo z pragdem statym, albo
z przebiegami wolnozmiennymi, ponadto dysponujemy sze-
rokim asortymentem dost¢pnych na rynku elementéw zabez-
pieczajacych.

Jak wida¢, zastosowanie §wiattowod6w jako podstawowego
medium transmisyjnego w rozlegtych systemach monitorin-
gu wizyjnego nie zmusza do drastycznych zmian w koncepcji
projektowania takich systemdw, za§ w przypadku systemow
IP stanowi naturalng konsekwencje wyboru pierScieniowej

topologii sieci Ethernet, obstugujacej rozlegte obszary mo-

nitoringu. Jedynym problemem, jaki pozostaje do rozwia-
zania w przypadku systemOw monitoringu wizyjnego
wykorzystujacych kable Swiatlowodowe, jest zabez-
pieczenie przeciwprzepigciowe obwoddw zasilania,

co we wspOlczesnych warunkach nie powinno

t

stanowi¢ problemu.
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Rys. 1. Definicja fali udarowej

Andrzej Walczyk
ALTRAM
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/Zwieksz swoje mozliwosci.
Wyprzedz innych, pracuj z ngjlepszym
oprogramowaniem Na rynku.

Sony wprowadza na rynek telewizji
przemystowej rozwigzanie hybrydowe
pozwalgjgce na fatwg integracje nowych
sieciowych i starych analogowych
rozwigzan po to, aby powstata instalacja,
ktéra dzi§ i jutro bedzie zapewniata
bezpieczenstwo.

Najnowsza wersja oprogramowania Sony
Real Shot Manager - RSM Advanced,
przeniesie twoja telewizie przemystowa na
wyzszy poziom, gdzie bedziesz mogt
wykorzystywaé analize obrazu w czasie
rzeczywistym potgczong z automatyczng
detekcja zagrozen w celu zapewnienia
najwyzszej ochrony. Dzieki innowacyjnej,
Inteligentej Detekcji Przedmiotow oraz
Inteligentej Detekcji Ruchu automatycznie

wigczaja sie alarmy, uruchamia sig
oswietlenie, a drzwi otwierdjq sie lub
zamykaja. Zminimalizowana liczba
fatszywych alarméw w potgczeniu

z aktywnq inteligencja, wyszukujaca
podejrzane obiekty lub osoby, daja
doskonaty efekt w przypadku realnych
zagrozen — wykrywajac je | pozwalagjac na
ich szybkie usuniecie. Podobnie jak

w podstawowej wersji doskonale znanego
oprogramowania Real Shot Manager,
interfejs uzytkownika jest niezwykle prosty

i infuicyjny, utatwicjacy korzystanie ze
wszystkich funkcji podgladu, nagrywania,
odtwarzania oraz konfiguracii. Ofo
powody, dia ktérych Real Shot Manager
to najlepszy wybor. Aby dowiedziec sie
wiecej wejdz na: www.sonybiz.pl

ALTRYAMV

SONY

MIGRACIA || ROZWOJ |9 zAPIs [>|PODGLAD || OBRAZ

ALTRAM tel. +48 22 847 5505 alfram@altram.com.pl www.altram.com.pl

KAMERY ANALOGOWE

GO HYBRID

KAMERY IP
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O tym, ze analogowe systemy monitoringu wizyjnego powoli ustepujg miejsca systemom
monitoringu w technologii IP, wie juz wigkszo$¢ osob zwigzanych z branzg CCTV. Ceny
sprzetu do monitoringu wizyjnego spadajg, a on sam jest coraz lepszy, o czym swiadczy
wzrost liczby kamer w monitoringu oraz poprawa jako$ci nadawanych obrazéw. Wiasnie
jakosé¢, stopien kompresiji czy sam rodzaj zastosowanego kodowania nadawanych obrazéw
to jedne z najwazniejszych parametréw w monitoringu IP, gdyz od nich w znacznym stopniu
zalezy przepustowo$c¢ kanatu dla danej kamery oraz ilo$¢ gigabajtow wymagana przez

urzgdzenie NVR do archiwizacji wygenerowanych obrazéw.

Obecnie kamery stosowane w monitoringu IP pozwalaja na
wybor rodzaju kodowania (najczesciej MIPEG, MPEG4 czy
H.264), jakosci obrazu, stopnia kompresji czy maksymalnego
pasma, ktérego kamera nie moze przekroczy¢. Wszystkie te
zabiegi prowadza jednak do pogorszenia jakoSci przesylanych
przez kamere obrazéw. Co dzieje si¢ w przypadku, gdy dany
system monitoringu wymaga przesytania obrazow jak najlep-
szej jakoSci i w jak najwigkszej mozliwej rozdzielczosci (gdy
stosuje si¢ na przyktad kamery megapikselowe)? Wtedy za-
czynaja si¢ problemy dotyczace gidwnie wymaganej przepu-
stowosci. Dla prostej instalacji zlozonej z szeSciu kamer me-
gapikselowych oraz PTZ zapotrzebowanie na przepustowos¢
moze przekracza¢ 60 Mb/s (rys. 1).

Dla instalacji sktadajacej si¢ przyktadowo ze stu kamer
i dwoch centréw monitoringu oddalonych od siebie o wiele
kilometroéw zapotrzebowanie na przepustowos¢ tacza bedzie
znacznie wigksze. W takim przypadku najlepszym medium
transmisyjnym, ktdre jest w stanie przenie$¢ setki megabitow
ruchu na duze odlegloSci, jest Swiatlowéd jednomodowy.

Jak to dziata?

Wykonany w technologii IP system monitoringu wizyjnego
daje uzytkownikom mozliwo$¢ zdalnego wykonywania takich

czynnoSci, jak: podglad z kamer, sterowanie, archiwizowanie
oraz przegladanie nagran przy wykorzystaniu lokalnych sieci
komputerowych LAN lub Internetu. W takim systemie stosu-
je si¢ kamery IP, kamery analogowe wraz z wideoserwerami,
urzadzenia sieciowe, np. routery i switche (czyli przetaczni-
ki), rejestratory sieciowe (NVR) oraz urzadzenia stosowane
w centrach monitoringu (komputery, monitory, urzadzenia
dekodujace, specjalistyczne oprogramowanie). Kamera gene-
ruje obraz za posrednictwem obiektywu, krzemowego prze-
twornika CCD lub CMOS oraz szeregu dziatah zwigzanych
z cyfrowym przetwarzaniem sygnaléw i kompresja. Sygnat
skompresowany jest nastepnie wysylany poprzez port ether-
netowy (najczesciej za pomoca skretki) do najblizszego prze-
tfacznika i dalej poprzez sie¢ swiattowodowa do centréw moni-
toringu lub konkretnych odbiorcéw sygnatu. W tych miejscach
znajdujg si¢ serwery z zainstalowanym oprogramowaniem
specjalistycznym stuzacym do zarzadzania kamerami i gene-
rowanymi przez nie obrazami. Oprogramowanie takie cze-
sto dostarczane jest przez producenta kamery, jednak wtedy
w wiekszosci przypadkéw obstuguje ono jedynie urzadzenia
danego producenta. Istniejg takze systemy oprogramowania
wspoOtpracujace z wieloma typami kamer r6znych producen-
tow (np. rodzina systeméw XProtect firmy Milestone).
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Gigabitethernet 06 - MONITORING
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Wed 12:00 Thu 00:00

b/s out Current: 71,32 M Average: 68,47 M Maximum: 7427 M
b/s in Current: 1,48 M Average: 1,38 M Maximum: 1,69 M

Rys. 1. Wymagana przepustowosc fgcza dla czterech kamer megapikselowych i dwdch PTZ

Obszar monitorowany Obszar sieci dosytowej Obszar monitorowania

Dzielnica #1 Centrum monitoringu
Sie¢ LAN w centrum

Operator telekomunikacyjny monitoringu E
B =
=

. Styk 100Base-FX
.

Dzielnica #2 Wyniesione stanowisko
monitoringu

Styk 1000Base-FX Data center

Dzielnica #3 ¢ swiattowod Sie¢ LAN w centrum
acze $wiattowodowe archiwizacj

o
Styk 100Base-TX

Rys. 2. Przykiadowa architektura monitoringu w technologii IP

Ustuga monitoringu

Zamawiajacy system monitoringu wizyjnego po raz pierwszy nie musi wydawaé jednorazowo ogromnych pieniedzy na
budowe infrastruktury, zakup urzadzen oraz uruchomienie systemu. Wszystkim zajmuje si¢ ustugodawca — od budowy
infrastruktury Swiattowodowej (jezeli jeszcze jej nie ma w miejscu wyznaczonym przez zamawiajacego na zainstalowanie
kamery), poprzez zakup wymaganych urzadzen, po opieke nad sprawnym dziataniem catego systemu.
Cechy uslugi:
— brak kosztow inwestycyjnych;
— proces uruchomienia ustugi trwa zwykle trzy miesigce;
— nie ma ograniczenia w liczbie instalowanych kamer oraz centréw monitoringu, ktére mogg si¢ znajdowaé w dowol-
nym miejscu aglomeracji;
— utrzymanie kamer, dewastacje, awarie, kradzieze, postep techniczny, prawo budowlane — to wszystko problem
ustugodawcy;
—ustuga objeta jest przez tzw. SLA (service level agreement), tzn. klient nie placi za czas niedzialania.
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Przyktad
zastosowania

ustugi w Bytomiu

i Katowicach

Pilotaz ustugi monitoringu
wizyjnego zostal wykonany
w Katowicach i Bytomiu.
W sumie jest to sze$¢ kamer
megapikselowych oraz typu
PTZ, z ktérych obraz prze-
kazywany jest do centrum
monitoringu mieszczacego
si¢ w Komendzie Miejskiej
Policji w Bytomiu. Obra-
zy z systemu wykorzystuje
na swoje potrzeby réwniez
Urzad Miasta Bytom oraz
Miejski Zarzad Drog i Mo-
stow.

Za posrednictwem taczy
Swiatlowodowych obraz
z kamer jest przekazywany
rowniez do siedziby Szkoty
Policji w Katowicach (w ra- Pyskonife
mach programu ,,Razem

bezpieczniej”). System stuzy

I i
IR
Foa |

Rys. 3. Przykfad mozliwosci kamer monitoringu miejskiego

Migteczko
skie
Tarnowskie lGory

Radzionkow
btrosze)

Wojkowice
Grodziec .
Dabrowa Gérnicza

Bedzinrb -

stuchaczom tej szkoly jako
narzedzie dydaktyczne, po-
zwalajace na prowadzenie

e Czeladz /e

zaje¢ w warunkach zblizo-

nych do rzeczywistych. Ob-
serwacja z wykorzystaniem
kamer zainstalowanych
Slaskich

miast jest dostepna w sali

w  Sro6dmiesciu

odpraw Wielofunkcyjnego Orzesy

raziska Imielin

Ledziny

ybnw[

Wodzistaw Jastrzebie  Zor]

Centrum Symulacji Policyj-

Kopams,

nych. System uruchomiono
w niespelna trzy miesiace.

Rys. 4. Dostepnosc¢ usfugi monitoringu wizyjnego

Dlaczego swiattowody?

Istotnym argumentem przemawiajacym za stosowaniem $wia-
tlowodow jest to, ze zapewniaja one najlepsza jakoS$¢ trans-
misji przy jej duzym bezpieczenstwie. Dodatkowo za pomo-
ca Swiattowodéw mozemy osiggnaé olbrzymie przeptywnosci
przy niskim tlumieniu, ktére wynosi 0,2-0,35 dB/km. Wazna
jest rowniez duza odpornos¢ Swiattowodow na zakiocenia
i mata wrazliwoS$¢ na Srodowisko.

Przedstawiona w artykule ustluga monitoringu wizyjnego
w technologii IP jest interesujacym rozwigzaniem dla wielu
podmiotéw odpowiedzialnych za stan bezpieczenstwa oraz
czysto§¢ i porzadek w miescie. Ustuga dostepna jest na terenie
calej aglomeracji §laskiej.

Adam Hrynkiewicz
3S Slaskie Sieci Swiatfowodowe

SLASKIE SIECI
SWIATLOWODOWE

3S

3S Slaskie Sieci Swiatlowodowe (marka TKP) to ope-
rator telekomunikacyjny dzialajacy na terenie Slaska
i Zaglebia. Buduje on infrastrukture Swiatlowodowg
i udostepnia ja innym operatorom, duzym przedsie-
biorstwom oraz instytucjom. 3S dysponuje siecig linii
Swiatfowodowych o dtugosci ponad 600 kilometrow.
Sie¢ ta pokrywa obszar 1500 km? na ktérym mieszka
ponad trzy miliony mieszkaficoOw aglomeracji §laskiej.
Wiecej informacji na www. 3s.pl.
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Profesjonalne rozwigzanie dla systemow zabezpieczen

NOWE kamery IP

kamepylRkompaktowa | wandaloodporna
- matryca CCD, 1,/3"50NY Super HAD

- mechaniczny filtr podczerwieni, mozliwosé pracy w podczerwieni
- wysoka rozdzielczose: do 600 TVL
- wbudowany webserwer

- kompresja | transmisja przez siec wideo | audio w czasie rzeczywistym
- kompresja MPEG-4 lub M-JPEG

- sprzetowa detekcja ruchu

- mozliwosé definiowania stopnia kompresji, rozdzielczosci | predkosci strumienia wideo
- dodatkowe wyjscie analogowe BNC

- obudowa wandaloodporna o klasie szczelnosci IP 65 [NVIP-HDN40OOVP)
- przesytanie wideo i audio w standardzie RTP/RTSP

L2980/

1
1*“‘"‘;:10'

Wytgczny dystrybutor produktow NOVUS® w Polsce
AAT Holding sp.z 0.0.

ul. Putawska 431, 02-801 Warszawa, tel. 022 546 05 46, faks 022 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl
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Monitoring wizyjny IP
marki NOVUS

Trudno dzi$ sobie wyobrazi¢ kompletng oferte systemow telewizji dozorowej bez systemu moni-
toringu wizyjnego IP. Zdecydowana wiekszos¢ producentéw oferuje i dynamicznie rozwija syste-
my IP. Posiadanie pojedynczych urzgdzen, kamer czy wideoserwerow wizyjnych jest juz dalece
niewystarczajace. O jakosci systemu IP CCTV przy porownywalnej jakosci urzgdzen decyduje

w gtownej mierze aplikacja oraz jej interakcje z kamerami i wideoserwerami. W niniejszym artyku-
le chciatbym zaprezentowac¢ system monitoringu wizyjnego IP marki NOVUS, mozliwosci sprzetu
(kamer i wideoserweréw) oraz aplikacji NMS (Novus Management System)

W ofercie kamer IP znajduja si¢ dwa modele: kamera kom-
paktowa NVIP-HDN5000 oraz wandaloodporna kamera
NVIP-HDN4000VP. Sa to klasyczne kamery typu dziefi/noc
z mechanicznymi filtrami podczerwieni i tym samym mozli-
woscig pracy w podczerwieni. Generuja one obraz w wysokiej
rozdzielczosci (do 540 TVL w trybie kolorowym oraz 600 TVL
w trybie czarno-bialym). Wysoka czutos¢ (0.05 1x/F=1.2) po-
zwala na otrzymanie klarownego obrazu nawet przy niskim
natezeniu o$wietlenia. O powyzszych parametrach kamer
warto wspomnie¢ z dwdch powodow: oprécz portu Ethernet
do transmisji sieciowej obie te kamery posiadajg réwniez lo-
kalne wyjScie analogowe do wykorzystania dodatkowo w ana-
logowym systemie nadzoru lub do celdéw serwisowych . Dru-
gi powod to zastosowanie w kamerach matryc CCD, ktdre
w pordwnaniu z matrycami CMOS czesto wykorzystywanymi
w kamerach IP wciaz cechuja si¢ duzo wyzsza SwiattoczuloScia
i tym samym pozwalaja na prace w trudnych warunkach o$wie-
tlenia, z ktérymi w praktyce instalacyjnej spotykamy si¢ bar-
dzo czesto. Dodatkowo kamery moga wspoipracowac z obiek-
tywami, posiadajagcymi automatyczna przystong sterowang
pradowo (typu D), a nie tylko elektroniczna migawke, ktora
nie zapewnia odpowiedniej dynamiki ekspozycji. Kamera ko-

pulowa wandaloodporna NVIP-HDN4000VP posiada wbu-
dowany obiektyw z przystona typu D o zmiennej ogniskowe;j
f=4~9 mm. Dodatkowo kamera ta posiada stopien IP65 za-
pewniajacy ochrong przed wnikaniem pytow i strumieni wody.
Wszelkie ustawienia dotyczace jakoSci sygnatu wizji dokonuje
si¢ na panelu tylnym kamer za pomocg grupy potencjome-
trow. Ustawienia te obejmuja funkcje automatycznej regulacji
wzmocnienia, trybu pracy migawki (ALC/ELC), kompensacji
jasnego o$wietlenia tla BLC, redukcji migotania a takze do-
datkowo dla kamery kopulowej ustawienia korekcji Gamma
oraz odwrdcenia obrazu. Obie kamery posiadaja wejscie audio
do podtaczenia mikrofonu zewnetrznego i — poprzez oprogra-
mowanie — mozliwos¢ odstuchu i zapisu Sciezki dzwigkowe;.
Wszelkie ustawienia dotyczace parametrow transmitowane-
go strumienia [P dokonuje si¢ za pomoca przegladarki inter-
netowej lub za pomoca oprogramowania NMS. Najwazniej-
szg zaleta tych urzadzen jest mozliwo$¢ generacji strumienia
wizji w rozdzielczosci D1 (720x576) w czasie rzeczywistym
(25 obrazow/s) w kompresji MPEG4 lub MJPEG. OczywiScie
parametry strumienia mozna dostosowywaé w zaleznos$ci od
przepustowosci sieci w zakresie kompresji, rozdzielczoSci,
predkodci i jakoSci. Do transmisji w sieci wykorzystywany jest
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Fot. 1. Menu gtdwne kamery

powszechny dla takich zastosowan protok6t RTSP. W obre-
bie niniejszego artykulu nie sposdb przedstawi¢ szczegdtowo
wszelkich dostepnych ustawien interfejsu sieciowego. Dla ogdl-
nej orientacji przedstawiam menu gidéwne kamery (fot. 1).

W ofercie oprocz kamer znajduja si¢ rOwniez wideoserwery
IP. Warto w tym miejscu postawi¢ pytanie o celowos¢ stoso-
wania wideoserwerow w przypadku, kiedy mozna zastosowac
bezposrednio kamery IP. Istniejg dwa podstawowe powody ich
stosowania. Pierwszy powdd — to potrzeba przejscia z juz ist-
niejgcego analogowego systemu nadzoru wizyjnego na system
cyfrowy. Drugi wynika natomiast z ciagle jeszcze wigkszej roz-
norodnoSci oraz lepszej jakoSci kamer analogowych w porow-
naniu do kamer cyfrowych. Rdwnie wazny w tym kontekscie
jest aspekt ekonomiczny: w tym przypadku analogowa kamera
szybkoobrotowa w komplecie z wideoserwerem IP moze by¢
tafiszym rozwiazaniem niz szybkoobrotowa kamera IP. Bardzo
wiele urzadzen IP powstalo zresztg poprzez zamknigcie w jed-
nej obudowie dotychczas istniejacych kamer analogowych

z plytka serwera.

noVus®

2CH Encoder

i

4CH Encoder

saws %\%

NVIPVS104

Kamera 1 — VIN1 Enkoder wideo 1
Kamera 2 — VIN2 Enkoder wideo 2

Kamera 1 - VIN1 Enkoder wideo 1
Wyjscie przelotowe Enkoder wideo 2

Rys. 1. Schemat pracy dwustanowiskowej

_ NVIP-V§102
tryb jednostrumieniowy

___ NVIP-VS102
tryb dwustrumieniowy

Wszystkie ustawienia dotyczace parametrOw transmito-
wanego strumienia IP dokonuje si¢ w identyczny sposob jak
w przypadku opisywanych powyzej kamer IP. Ciekawa rdznica
w przypadku wideoserwerow IP jest mozliwo$¢ pracy dwustru-
mieniowej. W trybie tym wideoserwery wideo (tylko NVIP-
VS102 i NVIP-VS104) pozwalaja z jednego analogowego sy-
gnatu wejsciowego uzyskaé dwa strumienie cyfrowe rdznigce
sie parametrami wideo (kompresja, ilo§¢ klatek, rozdzielczos¢
itd.). Powoduje to jednak utrate co drugiego kanatu wideo.
NVIP-VS102 pracuje jako dwustrumieniowy wideoserwer
jednokanatowy, a NVIP-VS104 jako dwustrumieniowy wide-
oserwer dwukanatowy. Prace dwustrumieniowg wykorzystuje
si¢ przy transmisji sygnalu wideo do obszardw sieci o roznej
przepustowosci lub w przypadku réznych ustawien jakosci
strumienia dla rejestracji i podgladu. Schemat pracy dwustru-
mieniowej przedstawiony jest na rys. 1.

W wideoserwerach IP wbudowano dodatkowo ztacze RS485
do sterowania kamer obrotowych. Mozliwo$¢ sterowania ka-
mera obrotowa obejmujaca pelne ustawienia menu istnieje
z poziomu zardéwno przegladarki, jak i aplikacji NMS.

Zaréwno kamery, jak i wideoserwery IP posiadaja funkcje
sprzgtowej detekcji ruchu. Jest to pewne novum w poréwna-
niu do tradycyjnych systemdw, gdzie funkcja detekeji ruchu
realizowana byla po stronie re-
jestratora czy karty prze-
chwytujacej,

za$§ po stronie

nigdy

kamery.

NVIPVS101LITE

NVIPVS101

Fot. 2. Modele wideoserwerdw: NVIPVS101LITE, NVIP-VS101, NVIPVS102, NVIPVS104
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Fot. 3. Kamery IP: NVIP-HDN4000VP oraz NVIP-HDN5000

Ustawienia detekcji mozna dokonywac na trzech warstwach,
dla ktorych czuto$¢ detekcji oraz prog detekcji mozemy zde-
finiowa¢ niezaleznie. W przypadku detekeji ruchu informacja
o tym jest wysylana do oprogramowania NMS, ktére moze
wowcezas podjac nagrywanie w zalezno$ci od ustawien. Przeno-
szenie analizy obrazu do serweréw/kamer odcigza komputer
i czyni system bardziej niezawodnym.

Dodatkowo trwajg prace nad rozszerzeniem listy urzadzen
kompatybilnych z oprogramowaniem NMS o kamery/wide-
oserwery innych producentow, wykorzystujacych do transmisji
sieciowej protokdt RTSP. W tym przypadku funkcja ta ma do-
tyczy¢ tylko przechwytywania strumienia wideo.

Przed instalacja oprogramowania NMS warto zapoznac si¢
z rozdzialem dotyczacym zalecanej konfiguracji komputera
PC. Jest to szczegdlnie wazne w przypadku rejestracji i wy-
Swietlania wielu strumieni wideo, poniewaz wraz ze zwigk-
szaniem ilo$ci tych strumieni wymagania te szybko rosna. Po-
nizej zawarte sa wymagania dla komputera PC w przypadku
obstugi 4 lub 16 kanatéw wideo w rozdzielczosci D1 i w czasie
rzeczywistym. Wymagania te moga by¢ nizsze w przypadku
jednoczesnego wyswietlania mniejszej iloSci kanatéw wideo,
obrazoéw o mniejszej rozdzielczo$ci lub mniejszej ilosci klatek.
Warto tutaj dodac, ze zasoby systemowe w gidwnej mierze
pochtaniane sa w procesie wySwietlania lub odtwarzania (de-
kodowania) strumienia. Natomiast bezposredni zapis strumie-
ni na twardy dysk w niewielkim zakresie obcigza komputer.

Roéwnolegle z oprogramowaniem NMS instalowane jest na-
rzedzie NOVUS IPtool pozwalajace na wykrycie wszystkich
urzadzen dostgpnych w sieci (nawet w przypadku roznych
podsieci komputera PC i urzadzenia), zdalna zmiang ich ad-
resOw IP oraz ich diagnostyke, w tym aktualizacj¢ firmware-
'u (oprogramowania wewnetrznego). Uproszczona wersja
tego narzedzia do wyszukiwania i automatycznego dodawania

Procesor CPU )
(minimum) Intel Pentium IV 3 GHz  Intel Core2Duo 3 GHz
Pamig¢ RAM PC
(minimum) 1GB 3GB
Pamig¢ RAM karty i
graficznej 128 MB min 512 MB

Tab. 1. Zalecane przyktadowe konfiguracje komputera PC

urzadzen do programu NMS zostata zaimplementowana row-
niez w samym oprogramowaniu.

Interfejs programu NMS skomponowany jest z ruchomych
paneli, ktorych funkcja opisana jest ponizej. Charakterystycz-
na cechg programu jest mozliwo$¢ dostosowania interfejsu
poprzez przemieszczenie badz ukrywanie poszczegdlnych
paneli. Na fot. 5 zaprezentowano jedna z mozliwych realiza-
cji rozmieszczenia paneli programu. Daje to uzytkownikowi
praktycznie nieograniczone mozliwoéci komponowania wila-
snego interfejsu, dostosowanego do jego potrzeb i preferencji.
Po wylaczeniu programu ukfad interfejsu zostaje zapamigtany
i po ponownym uruchomieniu programu jest on wczytywany
domyslnie. Dodatkowo wtasny ukiad paneli mozna zapisaé
i nastepnie odtworzy¢. Jest to szczegdlnie wartoSciowa cecha
w kontekScie mozliwosci pracy wielomonitorowej oprogramo-
wania, gdzie kazdorazowe optymalne ustawienie aktywnych
paneli niepotrzebnie zabieraloby czas operatorowi systemu.

Oprogramowanie NMS pozwala na rownoczesng obstuge do
64 strumieni wideo, cho¢ liczba kanaléw tylko rejestrowanych
nie jest limitowana. Unikalng cecha systemu jest mozliwos¢
réwnoczesnego uruchomienia dwoch okien wideo (maksymal-
ny podzial kazdego okna 4 x4) oraz nadzoru 32 strumieni wi-
deo réwnolegle w trybie live i odtwarzania.

W celu latwego zarzadzania systemem w oprogramowa-
niu dodano moduly edycji i podgladu graficznych podktadow
uzytkownika, tj. map. Pozwalaja one na intuicyjne zarzadzanie
systemem monitoringu wizyjnego i w Iatwy sposob moga by¢
tworzone na bazie plikow graficznych w formacie JPG i bmp.

Program pozwala przede wszystkim na rejestrowanie prze-
chwytywanych strumieni nawet z predkoscia 25 obrazéw dla
pojedynczego kanatu. Ustawienia harmonogramu nagrywania
oraz definicji przestrzeni do nagrywania dla kazdego kana-
tu s3 realizowane indywidualnie. W takim przypadku kazdy

Fot. 4. Interfejs narzedzia NOVUS IPtool
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Podsumowanie

NMS
dodawane jest do kazdego

Oprogramowanie
urzadzenia Fot. 6. Edytor map

lub kamery IP) w ofercie mar-

ki NOVUS. Licencja aplikacji nie ogranicza liczby stanowisk,

(wideoserwera

na ktérych moze by¢ ona instalowana. Aplikacja caly czas jest
rozwijana i w przysziosci traktowana ma by¢ jako platforma
integrujaca rozne systemy bezpieczenstwa, w tym m.in. system
kontroli dostepu. Réwnolegle trwaja prace nad wprowadze-
niem tzw. kamer megapikselowych, generujacych strumien
wideo o wysokiej rozdzielczoSci.

Najlepszym sposobem na przetestowanie wszystkich funkcji
oprogramowania jest samodzielna instalacja oraz testowanie
oprogramowania. Na stronie internetowej www.aat.pl zostata
udostepniona 30-dniowa wersja demonstracyjna oprogramo-
wania NMS Lite. Po Sciggnigciu i zainstalowaniu aplikacji
mozna polaczy¢ si¢ z wybranymi kamerami i wideoserwerami.

W zaleznosci od sposobu polaczenia (poprzez przegladarke
internetowa lub aplikacje NMS) nalezy wybra¢ porty HTTP
lub RTSP.
Dostepne porty do polgczenia zdalnego:
Adres: http://demo.novuscctv.com:xxxx
HTTP: 6080, 6180, 6280, 6480
RTSP: 6081, 6181, 6281, 6282, 6481, 6482, 6483, 6484.

W celu efektywnej obstugi wielu uzytkownikow po
dziesigciu minutach nast¢puje roztaczenie dla podanej lokali-
zacji na okres jednej minuty dla danego adresu IP.

Patryk Ganko
NOVUS Security
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Profesjonalne rozwigzanie dla systemdw zabezpieczen
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1/2/4 - kanatowe wideoserwery IP

- kompresja | transmisja przez siec wideo i audio w czasie rzeczywistym

- kompresja MPEG-4 lub M-JPEG

- rozdzielczose przechwytywania,/transmisji wideo do D1

- mozliwosc definiowania stopnia kompresiji, rozdzielczosci i predkosci strumienia wideo
odrebnie dla kazdego kanatu

- przesytanie wideo i audio w standardzie RTP/RTSP

- sprzetowy filtr przeplotu [deinterlacing filter)

- sprzetowa detekcja ruchu

- praca dwustrumieniowa [NVIPVS5102, NVIPV5104)

- port RS-485 do podigczenia kamer PTZ [NVIPVS101, NVIPVS102, NVIPAV/S104)

- transmisja audio - kadowanie w standardzie G.711 [NVIP-VS101, NVIPVS102, NVIPVS5104)
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Wptyw opoznien
w sieciach IP

na skutecznosc monitoringu wizyjnego czese 2

W pierwszej czegsci artykutu omoéwiono problematyke mo-
nitoringu wizyjnego wykorzystujgcego sieci IP ze szcze-
goélnym uwzglednieniem analizy powstajgcych w takim
przypadku opdznien transmisji. W drugiej czesci przedsta-
wiona zostanie koncepcja stanowiska laboratoryjnego do
badania opdznien w sieciach IP, bedg takze zaprezento-
wane wyniki przeprowadzonych na tym stanowisku badan

1. Koncepcja stanowiska laboratoryjnego
do badania op6znien w przesytanych
poprzez sie¢ IP obrazach monitoringu wizyjnego

Wraz z coraz powszechniejsza technologia cyfrowa, zastgpu-
jaca rozwigzania analogowe, postepowac bedzie dalszy rozwoj
w takich dziedzinach jak wysoka rozdzielczo$¢ czy zaawan-
sowana kompresja wideo. Ale sukces dzialania systemu mo-
nitorowania bedzie ostatecznie zalezal od tego, jak szybko
informacja zostanie przekazana. W analogowych systemach
dozorowych, ktore wykorzystywaly magnetowidy, obraz nie
byl kompresowany, a do jego podgladu stuzyl monitor ana-
logowy. Cata informacja z kamery przesytana byla w sposob
ciggly. W kolejnych rozwiazaniach do cyfrowego zapisu ob-
razu analogowe systemy telewizji dozorowej wykorzystywaly
rejestratory cyfrowe (DVR). Opdznienie wystepujace w tym
rozwiazaniu, wynikajace z przeksztalcenia obrazu do postaci
cyfrowej i skompresowania go w celu zapisania jak najwiek-
szej iloéci danych, bylo niewielkie. Natomiast w sieciowych
systemach dozoru wizyjnego, wykorzystujacych kamery siecio-
we, obraz jest przesytany poprzez sie¢ IP za poSrednictwem

przetacznikdw sieciowych, a nast¢pnie zapisywany na stan-
dardowym komputerze z oprogramowaniem zarzadzajacym.
W tym przypadku opdZnienie moze osiggac znaczne wartoSci.
Zalezy ono miedzy innymi od przepustowoSci samej sieci,
a takze od kamery — od tego, jaka rozdzielczos¢ i jaka metode
kompresowania wykorzystujemy.

W zwigzku z powyzszym nie mozna skumulowac badan tyl-
ko na pomiarach op6znien pakietow TCP/IP. Stanowisko la-
boratoryjne musi umozliwia¢ dwa rodzaje pomiaréw:

—badania opdznien przy zmianie topologii sieci,

— badania kamer sieciowych.

Biorac pod uwage, ze jest to system bezpieczenstwa, ze-
stawione stanowisko pomiarowe powinno zapewni¢ pomiar
opOznienia z punktu widzenia operatora. Op6Znienie mierzo-
ne jest jako roznica czasu pomiedzy rzeczywistym zdarzeniem
wywolanym przed kamera sieciowa a czasem, po ktérym to
zdarzenie pojawi si¢ na ekranie operatora.

1.1 Budowa stanowiska pomiarowego

W Laboratorium Systemow Bezpieczefistwa i Analizy Zagro-
zen Instytutu Optoelektroniki Wojskowej Akademii Tech-
nicznej zostalo zbudowane stanowisko do pomiaru op6zniefn
w przesylanych przez sie¢ obrazach monitoringu wizyjnego.
Fot. 1 przedstawia zestawione i gotowe do uzycia stanowisko.

Na stanowisku pomiarowym zostaly przeprowadzone naste-
pujace badania pod wzgledem op6Znief przesylanego obrazu
wizyjnego:

—badania wybranych modeli kamer sieciowych,

— badania wybranych modeli potaczen sieciowych.

40 3/2009 ZABEZPIECZENIA



1.1.1 Schemat blokowy stanowiska pomiarowego
Schemat podstawowego uktadu pomiarowego zostat przedsta-
wiony na rys. 1.

W sktad stanowiska pomiarowego wchodza:

— kamery sieciowe,

—urzadzenia sieciowe (TCP/IP) umozliwiajace polaczenie
z siecig i przelaczanie pakietow,

— dwa detektory wykrywajace zdarzenie czasu rzeczywi-
stego (detektor 1) oraz to samo zdarzenie po przejsciu
przez sie¢ i wySwietleniu na monitorze (detektor 2),

— komputer z monitorem stuzgce do wizualizacji i konfigu-
racji elementow sieciowych (kamer IP),

— generator stuzacy do sterowania dioda elektrolumine-
scencyjna,

— oscyloskop stuzacy do pomiaru r6znicy dwdch czasow.

1.1.2 Wykaz urzgdzen znajdujgcych sie w uktadzie
laboratoryjnym

Urzadzenia znajdujace si¢ w uktadzie laboratoryjnym:

1. Kamery sieciowe roznych typow i réznych producentow
(rok produkeji 2007/2008). Ze wzgledu na specyfike ni-
niejszego artykutu nazwy przebadanych kamer pozostana
do wiadomo&ci autora , a w artykule nazwane beda K1,
K2 itd.;

2. Oscyloskop Hewlett Packard 54610B;

3. Generator cyfrowy sterujacy dioda Hewlett Packard
33120A;

4. Detektor (fotodioda) x2 Thorlabs PDA 500
Specyfikacja:

— detektor: GaAsP (fosforoarsenek galu),
— powierzchnia $wiattoczula: 1,3 mm x 1,3 mm,
— zakres czutosci: 300 — 680 nm,
— zakres temperatury pracy: od 10 do 60° C,
— mozliwo$¢ wzmocnienia: pig¢ poziomdw,
— impedancja detektora: 50 €;
5. Przefacznik 10/100 Fast Ethernet D — Link DES — 1008D.
Urzadzenia nie umieszczone w podstawowym uktadzie la-
boratoryjnym, ale pozostajace do zastosowania podczas bada-
nia modeli kamer przy zmianie topologii sieci:

1. Mediakonwerter 100BASE TX /100 FX, wielomodowy
(x2) Transition Networks J/CFE-CF-02;

2. Ruter bezprzewodowy Linksys WRT54GC;

3. Hub Unex HDO080;

4. Modem Alfa 1 + most Ethernet Beta 1 (x2) Goramo
W6744.

Elementy zmieniane
podczas badan

Detektor 1

1.2 Metodyka pomiaru opoznienia

Pomiar opdznienia dokonywany jest na podstawie wskazan
oscyloskopu HP 54610B. Do kanaléw oscyloskopu (K1, K2)
podtaczone sa dwa detektory (fotodiody). Zrodtem swiatta dla
pierwszej fotodiody jest czerwona dioda sterowana generato-
rem HP 33120A. Pierwszy detektor umieszczony jest przed
dioda i kamera oraz podtaczony do kanatu K1 oscyloskopu.
Sygnat z pierwszej fotodiody dochodzi w chwili za§wiecenia
diody (po wychwyceniu §wiatta przez fotodiodg). Jednoczesnie
zaswiecenie diody jest obserwowane przez kamer¢ podiaczo-
na do sieci. Obraz z kamery po przejSciu przez sie¢ pojawia si¢
na monitorze komputera. Pojawiajacy si¢ na monitorze obraz
Swiecacej si¢ diody jest Zrodltem $wiatta dla drugiego detekto-
ra. Detektor ten podtaczony jest do kanatu K2 oscyloskopu.
Sygnat z drugiej fotodiody jest sygnalem, ktdry przechodzi
przez kamere, przelacznik i sie€ i jest on odbierany w chwili
pojawienia si¢ obrazu zaswiecenia diody na monitorze kom-
puterowym. Warto$¢ opdzZnienia to rdznica czasOw pojawienia
si¢ dwoch wyzej opisanych sygnaléw podanych na kanaty K1
i K2 oscyloskopu.

Fot. 2 przedstawia dwa wyzej opisane detektory. W celu
uzyskania jak najlepszej jakoSci sygnatéw na oscyloskopie ba-
dania wykonano w zaciemnionym pomieszczeniu. Dodatkowo
do ekranu monitora przyczepiona zostata czarna tektura z od-
powiednim otworem obejmujacym tylko obraz Swiecacej si¢
diody. Pozwala to na wyeliminowanie odbierania przez foto-
diody dodatkowych, niepotrzebnych sygnatéw pochodzacych
od $wietlowek i monitora.

Na wielko§¢ opdznienia, oprocz opdznien w sieci, ma wplyw
opOznienie zwiazane z czasem reakcji monitora. Czas reakcji
ekranu jest miarg tego, jak szybko piksele potrafia ukonczy¢
jeden petny ,,cykl” wySwietlania, tak Zze moga bra¢ udziat w ko-
lejnej klatce odtwarzanych obrazéw. Czas reakcji matrycy wy-
korzystanego monitora LCD to 8 ms.

2. Badania wybranych modeli kamer

sieciowych pod wzgledem op6znien
przesytanego obrazu wizyjnego

Podczas projektowania i budowy systemu monitoringu wizyj-
nego niezbedny jest wybdr odpowiedniej kamery. Dla systemu
sieciowego jednym z kryteriow wyboru jest opdznienie wno-
szone przez sama kamere¢ podczas transmisji obrazu przez sie€.
Konieczne jest ustawienie parametréow kamer w taki sposob,
aby bylo ono jak najmniejsze. W zwigzku z tym w badaniach

Detektor 2

Oscyloskop

Generator

Rys. 1. Schemat blokowy podstawowego ukfadu pomiarowego

Monitor LCD

Komputer PC

ZABEZPIECZENIA 3/2009 41

VYMOJI0ZOA VIZIMITAL



TELEWIZJA DOZOROWA

Fot. 1. Stanowisko laboratoryjne do pomiaru opdznien

laboratoryjnych zwrdcono szczegdlng uwage na podstawowe
parametry kamer sieciowych, ktore sa najczeSciej modyfiko-
wane i ktdre maja najwickszy wplyw na zmiane opOZnief.
Podczas pomiaréw konfigurowano nastgpujace ustawienia po-
szczegllnych kamer:

—rozdzielczo$¢ obrazu przy maksymalnej liczbie klatek na

sekunde,

— standard kodowania,

— liczbe wySwietlanych klatek obrazu/sekunde dla kilku

rozdzielczosci.

Pozostate parametry dla wszystkich kamer sieciowych po-
zostawaly niezmienione aby unikngé dodatkowych btedow
pomiarowych, wynikajacych z wzajemnego oddzialywania tych
kamer. Dla kazdej kamery sieciowej, przy kazdej zmianie usta-
wienia parametrow, przeprowadzono 15 pomiardw niezbed-
nych do wykonania analizy statystycznej wynikow pomiarow.

Ze wzgledu na ograniczong ilo$¢ miejsca w artykule zrezy-
gnowano z przedstawiania poszczegdlnych wynikow tabela-
rycznych. Wyniki te zawarte sa w pracy dyplomowej Lukasza
Stawickiego. Przedstawione w niej tabele pomiarowe odzwier-
ciedlajg rzeczywiste wartosci opdznien w zaleznosci od zastoso-
wanych kamer sieciowych podczas przesylu obrazu wizyjnego
w sieci. Badania przeprowadzono dla siedmiu kamer siecio-
wych przy ustalonym polaczeniu sieciowym. W ten sposdb
mozliwe bylo poréwnanie wartoSci opdznienn wprowadzanych
wyltacznie przez zmiang¢ kamery badz jej parametréw. Wybor
parametrow zostal przeprowadzony na podstawie najczeéciej

modyfikowanych przez instalatoréw i uzytkownikoéw ustawien.

|

Detektor 1

Analizujgc wyniki pomiaréw, zaobserwowano, ze na war-
to$¢ opdznienia znaczny wplyw ma rozdzielczo$¢ obrazu. Im
wigksza jej warto$¢, tym wieksze opdznienie. Wynika to z fak-
tu, ze zwigkszajac ustawienia rozdzielczosci, zwigkszamy tez
rozmiar obrazu, a zatem mamy wigksza ilo§¢ informacji do
przeslania taczem sieciowym, co wymaga dtuzszego czasu po-
trzebnego do jej przeslania. Zwigzane jest to z zastosowaniem
facza o wigkszej przepustowosci. Przykiadowo dla kamery
K1 $rednie wartoSci opdzZnienia dla kolejnych rozdzielczosci
przedstawia rys. 2.

Dla wszystkich badanych kamer sieciowych wraz ze wzro-
stem rozdzielczoSci roSnie warto$¢ opdznienia. Najwigksza
warto$¢ opOznienia przesylanego obrazu wizyjnego wynikaja-
ca ze zmiany rozdzielczo$ci wystepuje w kamerach megapikse-
lowych. Obraz w rozdzielczoSci megapikselowej zawiera duzo
wiecej szczegolow i jest bardzo dobrej jakoSci. Jest to niewat-
pliwie odpowiednie rozwigzanie dla monitoringu wizyjnego.
Jednak przesyt w sieci zajmuje wigcej czasu niz przy standar-
dowych rozdzielczo$ciach. Na rys. 3 przedstawiono Srednie
wartoSci opdznien dla kamer megapikselowych w zaleznoSci
od zmiany rozdzielczosci.

Rozdzielczos¢ 1280x960 pikseli (4 x VGA, VGA - 640x480
pikseli) zapewnia rozdzielczo$¢ jednego megapiksela. Mozna
zaobserwowac, ze dla rozdzielczo$ci megapikselowych opdz-
nienie jest znacznie wigksze. Dla kamery K2 op6znienie przy
640x480 pikseli wynosi 116 ms, natomiast przy 1280x1024
pikseli wynosi 273 ms. Zwigksza si¢ zatem ponad dwukrot-
nie. Kamera K3 charakteryzuje si¢ najwi¢kszym opdznieniem

Ekran
monitora

Fot. 2. Fotodiody wykorzystane w ukfadzie pomiarowym, a) przed kamera, b) przed monitorem
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Rys. 2. Wykres Sredniej wartosci opdznienia w zaleznosci od
zmiany rozdzielczosci obrazu dla kamery K1

zaréwno dla malych, jak i duzych rozdzielczoSci. Natomiast
model K5 wykazuje najmniejsze op6znienie przy rozdzielczo-
Sciach megapikselowych oraz niewielkie przy mniejszych.

Megapikselowe kamery sieciowe umozliwiaja uzyska-
nie proporcji obrazu 16:9. Réwniez ta zmiana jest zwiazana
z opOZnieniem, poniewaz przy zastosowaniu tej proporcji
zmniejsza si¢ rozdzielczo$¢, a co za tym idzie — takze opdznie-
nie. Najlepiej przedstawiaja to wyniki pomiaréw dla kamery
K5. Poréwnanie tych warto$ci przedstawia rys. 4.

Dzigki zastosowaniu proporcji obrazu 16:9 mozna zyskac
nie tylko na liczbie pikseli, ale takze na zmniejszeniu zajetoSci
pasma i miejsca podczas zapisu. Jednak w niektérych przy-
padkach czg¢$¢ dolna i gorna obrazu sg na tyle istotne, ze nie
nalezy stosowaé tej proporcji (lepszym rozwiazaniem bedzie
proporcja 4:3).

Kolejnym parametrem wplywajacym na warto$¢ opozZnienia
jest format kompresji. Konieczno$¢ digitalizacji jest oczywista:
nieskompresowany plik wideo zajmuje duzo miejsca i pasma.
Przyktadowo obraz o rozmiarach 1024x768 pikseli, w ktorym
kazdy piksel jest zakodowany w 24 bitach (po osiem bitdw na
kolor czerwony, zielony i niebieski), bez kompresji bedzie li-
czyt ok. 2,5 MB. Przestanie go przez Iacze o szybkoSci 256 kb/s

Opoznienie [ms]

zajeloby ponad minute. JeSli obraz zostanie skompresowany
w stopniu 20:1, to czas jego transmisji skroci si¢ rowniez dwu-
dziestokrotnie.

We wspolczesnych kamerach sieciowych stosowane sa naj-
powszechniej dwa standardy kompresji: M-JPEG i MPEG-4.
Najczesciej stosowanym standardem w sieciowych systemach
telewizji dozorowej jest Motion JPEG (M-JPEG). Kamera
sieciowa rejestruje i kompresuje okreslong liczbe pojedyn-
czych zdje¢ na sekunde, a nastepnie udostepnia je jako ciagly
strumien obrazéw w sieci. Natomiast w technice kompresji
MPEG nastepuje pordéwnywanie skompresowanych zdjec.
W kolejnym obrazie przesylane sa tylko te fragmenty, ktdre
roznig si¢ od poprzedniego obrazu. W zwiazku z tym dzieki
MPEG-4 nastepuje zmniejszenie iloSci przesytanych informa-
cji w poréwnaniu z M-JPEG. Zmniejsza si¢ wigc zapotrzebo-
wanie na przepustowoS$¢ sieci. Jednak technika MPEG-4 ma
rowniez wady zwigzane ze wzrostem opdznienia przesylanego
obrazu wizyjnego, co mozna zaobserwowac na podstawie wy-
nikéw pomiardw. Przykladowo na rys. 5 przedstawiono rozni-
c¢ wartosci opdznienia podczas przesylania obrazu wizyjnego
dla dwoch wyzej opisanych standardow kompresji.

W kazdym przypadku wida¢, ze warto$¢ opdznienia przy
stosowaniu kompresji MPEG-4 jest wigksza niz przy M-JPEG.
Najmniejsza warto$¢ op6znienia dla MPEG-4 oraz mata rdz-
nica migdzy dwoma standardami wystepuje dla kamery K5.
Wigksza warto$¢ opoOznienia w technice MPEG-4 wynika
z faktu, ze proces kodowania i dekodowania wymaga duzej
mocy obliczeniowej, a wiec i wigcej czasu. Mimo generacji
mniejszej niz w M-JPEG ilosci danych obrazéw przesylanych
przez sie¢, a wiec mniejszym wykorzystaniu przepustowosci,
zlozono$¢ procesu kompresji przyczynia si¢ do wigkszych
zwlok czasowych w pordéwnaniu ze standardem Motion JPEG,
powodujac wigksze opdznienie. W Motion JPEG wystepuje
niewielkie op6Znienie zwigzane z kompresja i zlozeniem po-
jedynczych zdjec.

Nastepnym parametrem, ktory przebadano dla kilku typéw
kamer sieciowych, jest szybkos¢ transmisji, czyli liczba klatek
na sekunde. Na podstawie wynikow pomiaréw dla kamery
K3 (rys. 5) mozna wywnioskowac, ze wraz ze zmniejszaniem
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Rys. 3. Wartosc¢ opdznienia dla kamer megapikselowych w zaleznosci od zmiany rozdzielczosci
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Opo6znienie [ms]

200

169

150

100

50

640 x 360 (16:9)
640 x 480 (4:3)
800 x 450 (16:9)
800 x 600 (4:3)
1024 x 576 (16:9)
1024 x 768 (4:3)

Rys. 4. Poréwnanie wartosci opdznien w zaleznosci od proporcji
obrazu dla kamery K5

ilosci klatek/sekund¢ nieznacznie ro$nie warto$¢ opdznienia.
Dla ustalonej rozdzielczoSci 640x480 przy ustawieniu 25 kl/s
opOznienie wyniosto 129 ms. Gdy liczbe klatek zmniejszo-
no do 10, wowczas op6znienie wzrosto do wartosci 187 ms.
W pozostalych przypadkach zmiana szybkoSci transmisji po-
wodowala niewielkie zmiany rz¢du 10 ms. Najmniejsze zmiany
zauwazono przy poréwnaniu 25 kl/s oraz 30 kl/s. Takze przy
stosowaniu kompresji MPEG-4 zmiany liczby klatek/s byly
nieznaczne. Przyktadem jest tu pomiar dla kamery K1, gdzie
roznica migdzy szybkoscia 25 kl/s a 15 kl/s przy rozdzielczosci
640x480 pikseli jest niezauwazalna.

Wzrost wartoSci opdznienia pod wplywem zmniejszenia
ilosci przesytanych klatek/s moze ttumaczy¢ wigksze warto-
Sci opoznien dla kamery K4, w ktdrej szybko$¢ transmisji nie
przekracza 12 klatek/s.

Na warto$¢ opdznienia ma réwniez wplyw samo powigksze-
nie obrazu. Dla dwoch kamer (K1, K7) mozna byto zwickszyé

Opoznienie [ms]
400

obraz bez zmiany rozdzielczosci bezpoSrednio w przegladarce
internetowej. Pierwsza kamera charakteryzuje si¢ matg roz-
nica $redniego opdznienia przy powickszeniu dwukrotnym
(1 ms) oraz czterokrotnym (6 ms). Rdznica dla drugiej kamery
przy powigkszeniu dwukrotnym wynosi 42 ms.

Badania opdznienia przeprowadzono réwniez dla trzech
kamer sieciowych podtaczonych jednoczesnie. W danej chwi-
li mozna bylo zrobi¢ pomiary dla jednej kamery — tej, ktorej
obiektyw zwr6cony byt na migajacg diode. Obrazy z kamer
byly wySwietlane na jednym monitorze za pomoca przegladar-
ki internetowej. Spowodowato to zwigkszenie iloéci informacji
do przeslania przez sie¢ oraz obcigzenie systemu. Stosowane
pasmo wystarczyto, aby przestac obrazy bez znacznego wzrostu
Sredniego opdznienia. Jedynie przy przesylaniu obrazu wyso-
kiej rozdzielczosci nastepuje wzrost opdznienia o ok. 80 ms.

Podczas badania kamery sieciowej K1 zmieniono monitor
z typu LCD na kineskopowy (CRT). Wyniki zamieszczone
w pracy ukazuja wzrost warto$ci opdznienia w wyniku tej mo-
dyfikacji stanowiska. Wiaze si¢ to z czestotliwoscia od§wieza-
nia ekranu monitora CRT i czasem reakcji matrycy w monito-
rach LCD.

Istotne zmiany wartoSci opdZnienia mozna zauwazy¢ przy
zmianie komputera PC. Podstawowe parametry nowego kom-
putera: Windows 200 Professional, 256 MB RAM, procesor
731 MHz. Pomiary przy tej modyfikacji zostaly przeprowadzo-
ne dla jednej kamery. Kluczowe elementy odpowiadajace za
wzrost opdznienia to: system operacyjny, karta sieciowa, szyb-
kos¢ procesora, ilo$¢ wolnej pamigci RAM. Przyktadowo dla
rozdzielczo$ci 320x240 pikseli roznica warto$ci opoZnienia dla
dwdch komputeréw wynosi 83 ms, a dla 640x480 pikseli przy
standardzie kompresji MPEG-4 rdznica ta wynosi 235 ms.
Mozna wigc wywnioskowac, ze istotnym elementem majacym
wplyw na warto$¢ op6znienia jest zastosowanie odpowiednie-
go sprzetu komputerowego.

Badania kamer sieciowych pokazaly, ze warto$¢ opoZnie-
nia zalezy od wielu czynnikdw. Wszystkie te czynniki oraz ich
wplyw na czas przesltania obrazu wizyjnego zostaly opisane
doktadnie w pracy dyplomowej, a wyniki koncowe przedsta-
wiono na tamach niniejszej publikacji.
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Rys. 5. Opdznienie przesyfanego obrazu wizyjnego w zaleznosci od przyjetego standardu kompresji
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3. Badania wybranych modeli potgczen
sieciowych pod wzgledem opdznien
przesytanego obrazu wizyjnego

Niewatpliwie bardzo duzy wplyw na wielkos$¢ opdznienia prze-
sylanego obrazu wizyjnego ma rodzaj medium transmisyjnego,
po ktorym ten przekaz nastepuje. Najczesciej wykorzystywa-
nym protokolem do transmisji danych jest TCP/IP omdwiony
w pierwszej czesci artykutu. Predko$¢ transmisji na poziomie
100 Mbit jest wystarczajgca dla transmisji wideo z kamery sie-
ciowej. We wspolczesnych sieciach komputerowych wystepuja
roznorodne odmiany Ethernetu, z ktorych najczesciej stoso-
wane sa [1]:

— 10 Mbit/s Ethernet (10BASE-T) — ze wzgledu na waskie
pasmo mniej stosowany. Wykorzystuje on cztery przewo-
dy (dwie skrecone pary). W tym ukladzie kazdy element
sieci podlaczony jest do rozdzielacza (huba) lub prze-
facznika kablem dwuparowym.

— Fast Ethernet (100Mbit/s) — najbardziej rozpowszech-
niony standard w sieciach komputerowych. Podstawo-
wy standard tego typu to 100BASE-T, ktory dzieli si¢
na dwie kategorie: 100BASE-TX — transmisja kablem
oSmiozylowym ze skreconymi parami kategorii 5 oraz
100BASE-FX - transmisja kablem $wiattowodowym.

— Gigabit Ethernet (1000 Mbit/s) — Ten standard jest
dzisiaj wykorzystywany w elementach struktury sieciowej
do potaczen pomiedzy serwerami czy tez sieciowymi
przetacznikami.

Obecnie na szeroka skalg wprowadzane s3 bezprzewodowe
sieci lokalne oparte na technologii IEEE 802.11. Podstawowe
standardy tej technologii [1]:

—802.11b — szybko$¢ transmisji danych do11Mb/s, pasmo

2,4 GHz,

—802.11g — szybkos¢ transmisji danych do 54Mb/s, pasmo
2,4 GHz,

—802.11a — szybkos¢ transmisji danych do 54Mb/s, pasmo
5 GHz.

Szybkos¢ transmisji obrazu wizyjnego zalezy wigc w znacz-
nym stopniu od fizycznego nosnika, po jakim dany przesyt na-
stepuje, czyli od potaczenia sieciowego. Przyktady fizycznych
nos$nikow zostaly przedstawione w pierwszej czesci artykutu.
Stanowisko laboratoryjne umozliwia pomiar opdZnienia wyni-
kajacego z modelu potaczenia sieciowego. OczywiScie bada-
nia, zgodnie z zatozeniem, prowadzone sa z punktu widzenia
operatora.

Ze sprzgtu dostgpnego w laboratorium zestawiono i zbada-
no pod wzgledem opdznienia pi¢¢ rodzajow polaczen siecio-
wych opisanych w tym rozdziale.

3.1 Stanowisko do badania wybranych modeli
potaczen sieciowych

Na rys. 6 przedstawiono schemat uktadu laboratoryjnego do
badania potaczen sieciowych.

Zestawione stanowisko pomiarowe umozliwia badania roz-
nych modeli polaczen sieciowych. W celu wskazania roznicy
do wszystkich typow potaczen zastosowano jedng kamere — K1
o ustalonych parametrach. Do wizualizacji obrazu z kamery
stuzy komputer z przegladarka internetowa.
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Rys. 6. Schemat stanowiska pomiarowego do badania wybranych modeli pofgczen sieciowych

Wszystkie pomiary wykonano przy czgstotliwosci ustawionej
na generatorze f = 200 mHz oraz przy przebiegu prostokatnym.
W celu zwickszenia dokiadno$ci pomiaru pokretlem regulacji
podstawy czasu na oscyloskopie wybrano taka pozycje, aby uzy-
skac stabilne i widoczne przebiegi.

Badania przeprowadzono dla nast¢pujacych modeli potaczen
sieciowych:

— polaczenia wykorzystujacego skretke miedziang UTP

zaopatrzonej w ztacza RJ-45,

— polaczenia §wiattowodowego,

— polaczenia bezprzewodowego (1 przetacznik),

— polaczenia bezprzewodowego + $wiatfowodowego

(2 przetaczniki),
— polaczenia kablem telefonicznym zaopatrzonym w ziacza
RJ-11.

Wykaz urzadzen wraz ze specyfikacja techniczna zostat przed-
stawiony w rozdziale 3.

Wyniki koficowe przedstawione w postaci wykresu (rys. 7)
odzwierciedlaja rzeczywiste wartosci opdznien w zaleznosci od
zmiany modelu potaczenia sieciowego. Dla niektdrych pola-
czen sieciowych wartosci tego parametru dochodzily do kilku
sekund.

W sieciach komputerowych najczesciej stosowanym przewo-
dowym nosnikiem transmisyjnym jest skretka miedziana nie-
ekranowana UTP (Unshielded Twisted Pair) [1] zakonczona
obustronnie zfaczem RJ-45. Sktada si¢ ona z czterech par skre-
conych ze soba zyt miedzianych. Do transmisji danych sa uzywa-
ne dwie oddzielne §ciezki: jedna para transmituje dane nadaw-
cze Tx, a druga para odbiera dane Rx. Obecnie w przypadku
sieci lokalnych uzywajacych skretki szybko$¢ transferu danych
zawiera si¢ w przedziale od 10 Mb/s do 1 Gb/s [1]. Wickszos¢
urzadzen sieciowych (przelacznik, rozdzielacz itp.) jest zgod-
na z technologia 100Base-TX, pozwalajaca na komunikowanie
si¢ z predkoScia 100 Mb/s. Na rys. 9 mozna zaobserwowac, ze
polaczenie z zastosowaniem skretki miedzianej charakteryzuje
si¢ malg wartoScia Sredniego opdznienia (171 ms). Wynika to
z faktu, ze do przesylu skompresowanego obrazu wizyjnego wy-
starczy pasmo mniejsze od 100 Mb/s. Opdznienie jest tu gtow-
nie zwigzane z oczekiwaniem i przejSciem pakietow w przetacz-
nikach sieciowych.

Podobna warto$¢ sredniego opdznienia (166 ms) wystepu-
je dla potaczenia z zastosowaniem $wiatfowodu. Swiattowod
przenosi impulsy $wietlne. Kazdy impuls reprezentuje jeden
bit. Swiattowody sa odporne na zakldcenia elektromagnetyczne
i oferujg niebywale predkosci transmisji, nawet do setek Gb/s.

Z tego powodu staly si¢ preferowanym przewodowym no$ni-
kiem transmisji. DoS¢ wysoki koszt urzadzen optycznych (od-
biorniki i przelaczniki, transmitery) powoduje, ze technologia
Swiatfowodowa jest wdrazana giéwnie w przypadku duzych
odlegtosci. Wykorzystane w stanowisku laboratoryjnym media-
konwertery Swiattowodowe zapewniaja zmiang medium prze-
wodzacego strumieft informacji pomiedzy kablem skrecanym
UTP (standard 100BASE-TX) a $wiatlowodem wielomodo-
wym — 1300 nm (standard 100BASE-FX). Wynika z tego, ze
zapewniona jest transmisja 100 Mb/s, co tltumaczy niskie opdz-
nienie w poréwnaniu z kolejnymi modelami pofaczen.

Wartos$¢ opdznienia w przypadku polaczenia bezprzewodo-
wego jest wigksza od wartoSci dla dwoch weze$niej omdwionych
modeli. Zalezy to od wielu czynnikéw, a przede wszystkim od
Srodowiska propagacji oraz odleglosci, na jaka sygnal bedzie
przenoszony. Ze srodowiskiem zwigzane jest ostabienie sygnatu
spowodowane przez przeszkody znajdujace si¢ na drodze trans-
misji, odbicia sygnalow od przeszkod oraz zakiocenia wywolane
przez inne sygnaly elektryczne. Kanaly radiowe wykorzystywa-
ne lokalnie maja zasieg od 10 do kilkuset metrow. Podsumo-
wujac, mozna powiedzieé, ze biedy bitowe wystepuja duzo czg-
Sciej w faczach bezprzewodowych niz w przewodowych, stad tez
by¢ moze bierze si¢ zwigkszona warto$¢ opdznienia. Badania
przeprowadzono przy wykorzystaniu rutera bezprzewodowego
z wbudowanym punktem dostepowym sieci bezprzewodowej
oraz adaptera USB podtaczonego do komputera. Kazda stacja
bezprzewodowa musi zwigzac si¢ z punktem dostgpowym, za-
nim bedzie mogta wystac lub odbiera¢ dane. Wyniki pomiaréw
dla trzech r6znych ustawien sieci bezprzewodowej przedstawio-
ne zostaly w sposob graficzny na rys. 7. Zaobserwowano, ze war-
to$¢ opdznienia roSnie wraz ze zmniejszeniem zasi¢gu dziatania
sieci bezprzewodowej (z 86% na 58%) oraz przy obciazeniu
sieci poprzez wySwietlanie na wielu komputerach tego samego
obrazu z kamery. Szybko$¢ transmisji dla tych ustawienn wyno-
sifa 36 Mb/s (wskazania oprogramowania). W rzeczywistosci
szybko$¢ ta jest mniejsza (ok. 20 Mb/s) i zmienia si¢ wraz ze
zmianami wywolanymi przez wyzej wymienione czynniki.

Kolejny model polaczenia sieciowego to facznos$¢ bezprze-
wodowa powiagzana z siecia Swiatfowodowa. W przeciwien-
stwie do poprzedniego modelu w badaniach wykorzystano dwa
przetaczniki. Wiaze si¢ to z dodatkowym opdznieniem spo-
wodowanym przejSciem pakietow przez kolejny przetacznik.
Jednak giéwnym czynnikiem znacznego (w pordéwnaniu do
wszystkich poprzednich modeli pofaczef) wzrostu opdznienia
jest maly zasieg (42%) oraz korzystanie ze standardu 802.11b
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Italians Do It Better

ULISSE COMPACT

Dzieki swojej zwarte] i zdecydowanej sylwetce

ULISSE COMPACT umozliwia ciggty obrot z duzg
predkoscia, bezwzgledng dokiadnosc¢ ustawienia i
wiekszg jakos¢ obrazu oraz ekstremalng wytrzymatosc
i uproszczong konfiguracje systemu.

ULISSE COMPACT jest idealnym rozwigzaniem w
przypadku wymagajacych zastosowar zabezpieczajacych
i monitorowania na zewnatrz budynkow.

_—
UIDEQTEC
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Rys. 7. Wykres Sredniego opOzZnienia w zaleznosci od modelu pofgczenia sieciowego. Polgczenie: A — z zastosowaniem Swiatfowodu,

B - z zastosowaniem skretki miedzianej, C — bezprzewodowe (86%, 36 Mb/s), D — bezprzewodowe (86%, 36 Mb/s, obcigzenie),

E — bezprzewodowe (58%, 36 Mb/s), F — bezprzewodowe (42%, 11 Mb/s, obcigzenie) + Swiatfowodowe, G — z zastosowaniem

modemodw (512 kb/s), H — z zastosowaniem modemow (256 kb/s), | — z zastosowaniem modemow (128 kb/s).

sieci bezprzewodowej, co wiaze si¢ ze zmniejszeniem szybkosci
transmisji do ok. 5 Mb/s [1]. Teoretycznie pasmo tego rozwia-
zania wynosi 11 Mbps. Srednie opdznienie w tym przypadku
wynosi 2609 ms, a wiec istnieje nawet mozliwoS¢ niezauwazenia
zdarzenia wywolanego przed kamera.

Modelem potaczenia sieciowego, ktory na pewno nie powi-
nien mie¢ zastosowania w systemach telewizji dozorowej, gdyz
charakteryzuje si¢ bardzo duzym opdznieniem, jest model wy-
korzystujacy modemy polaczone zwyklym kablem telefonicz-
nym obustronnie zakoficzonym ztagczem RJ-11. Do realizacji
takiego polaczenia w laboratorium wykorzystano modemy Alfa
1 firmy Goramo wraz z mostami Beta 1, dzigki ktorym mozliwe
jest ich podiaczenie do przefacznikdw sieciowych za pomocg
skretki UTP. Dwa modemy (master oraz slave) umozliwiaja
przesytanie sygnalow z réznymi predkoSciami. Badania prze-
prowadzono dla trzech predkosci: 512 kb/s, 256 kb/s oraz 128
kb/s. Naturalnie, wraz ze zmniejszaniem predkosci opdznienie
przesylanego obrazu wizyjnego gwaltownie rosnie (rys. 7). Dla
najnizszej predkosci wyniosto ono ponad 6 s. Wysokie op6Znie-
nie dla tego typu pofaczenia jest wynikiem przede wszystkim
malej szybkoSci transmisji danych. Istnieje duze prawdopodo-
bienstwo, ze przejscie osoby przed kamera nie zostanie wyswie-
tlone na monitorze operatora.

Z badania modeli potaczen sieciowych mozna wywnioskowac,
ze dla systemow monitorowania najlepszym rozwigzaniem, jak
podpowiada intuicja, sa polaczenia z zastosowaniem Swiattowo-
du oraz skretki miedzianej. Gwarantuja one niskie op6Znienie
przesytu obrazu wizyjnego, a wigc szybsza reakcj¢ na zaistniale
zdarzenie. Sieci bezprzewodowe sprawdzaja si¢ na niewielkich
odlegtosciach, gdy zasieg ich dziatania oraz szybko$¢ transmisji
sa na tyle duze, aby mozna bylo bez zakiécen przesta¢ obraz
wizyjny. Jednak czasami instalatorzy nie majg wplywu na to, do
jakiej sieci bedzie podiaczony system, w zwigzku z tym najlep-
szym rozwigzaniem byloby korzystanie z taczy dedykowanych,
zapewniajacych niezawodna Iaczno$¢ i gwarantowane duze pa-
smo przepustowosci.

Podsumowanie

Majac na uwadze, ze sieciowy monitoring wizyjny jest systemem
bezpieczenstwa, nie nalezy podczas analizy op6Znieni skupiac si¢
wylacznie na opdznieniach samego protokotu TCP/IP. Dlatego

zaprojektowano i wykonano stanowisko laboratoryjne, ktore
zapewnia pomiar z punktu widzenia operatora. Op6Znienie jest
mierzone jako rdznica czasu pomiedzy rzeczywistym zdarze-
niem wywolanym przed kamera sieciowg a czasem, po ktérym
to zdarzenie pojawi si¢ na ekranie operatora.

Zaprojektowane stanowisko laboratoryjne pozwala na prze-
prowadzenie dwoch rodzajow badan pod wzgledem opdznienia
przesylanego obrazu wizyjnego:

—badania wybranych modeli kamer sieciowych,

—badania wybranych modeli potaczen sieciowych.

Analizujac pierwszy rodzaj pomiaréw, zaobserwowano, ze
istotny wplyw na warto$¢ czasu potrzebnego na przeslanie da-
nych maja parametry kamer, takie jak rozdzielczo$¢ obrazu
i standard kompresji. Pomiary wykonano dla siedmiu kamer
sieciowych. Sprawdzono rowniez wartoS$ci opoZnien w przypad-
ku zmiany monitora oraz komputera PC.

Badania modeli potfaczen sieciowych wykazaly, ze sa one
gtownym czynnikiem, majacym najwigkszy wplyw na wartos¢
opOznienia. Pomiary wykonane dla pigciu typéw uktadu pofa-
czen wskazujg na to, ze najlepszym sposobem dla systemu moni-
torowania jest zastosowanie skretki miedzianej badz swiatlowo-
du. Charakteryzuja si¢ one niewielkim op6Znieniem i najlepsza
stabilno$cig w stosunku do innych badanych topologii sieci.

Na podstawie pomiaréw zrealizowanych na wykonanym sta-
nowisku laboratoryjnym oraz po podsumowaniu ich wynikdw
mozna stwierdzi¢, ze nadal celowe pozostaje zadanie pytania:
czy kamera internetowa aby na pewno pokazuje to, co si¢ aktu-
alnie dzieje? Czytelnik, znajac niedomagania sieci ethernetowe;j
w naszym kraju, moze zada¢ sobie pytanie: czy sensowne jest
zastosowanie sprzetu, ktory w czasie transmisji obrazu zgubi in-
formacje o zaistniatym zdarzeniu i nawet nikt o tym nie zostanie
poinformowany?

dr inz. Marek Zyczkowski
mgr inz. tukasz Stawicki

Bibliografia:
1. James FE Kurose, Keith W. Ross.: ,, Sieci komputerowe.

Od ogolu do szczegotu z Internetem w tle”. Wydawnictwo
Helion, Gliwice 2006.
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Swiat IP coraz blizej.
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SONY

Najnowsze oprogramowanie Real Shot Manager Advanced dostaniesz w prezencie
przy zakupie dowolnych 4 kamer IP. Jest to autorskie oprogramowanie Sony stworzone do monitoringu.

W potgczeniu z kamerami IP Sony dostajecie Paristwo gwarancje, serwis oraz Prime Support”. Ponadto taczac
inteligentng analize wideo, alarmy na zadanie i wiele innych funkcjonalnosci, Real Shot Manager Advanced
zapewnia bezpieczenstwo na najwyzszym poziomie oraz daje mozliwosé wprowadzenia klienta w swiat [P,

*Prime Support cos wiecej niz gwarancja, zamiana uszkodzonego sprzetu na sprawny w ciagu trzech dnil!!

Chcesz wiedzieC wiecej, skontaktuj sie z nami:

www.sonybiz.pl I—)EL A


http://www.sonybiz.pl
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Advance

RealShot Manager to oprogramowanie dobrze znane osobom pracujagcym z kamerami IP marki Sony.
Doczekato sie ono premiery wersji zaawansowanej, ktéra uwzglednia uwagi uzytkownikow wersji standar-
dowej poprzez dodanie szeregu udogodnien zwiekszajgcych efektywnos¢ pracy operatoréw. RealShot
Manager Advanced dostepny jest jako aplikacja dla systemu operacyjnego Windows lub jest wbudowany
w nowg serie rejestratorow sieciowych NSR (NSR-1050H, NSR-1100 i NSR-1200). Co wazne, rozwigzania
te sg ze sobg kompatybilne — na urzagdzeniach z serii NSR-1000 pracuje doktadnie ta sama aplikacja RSM
Advanced, tyle ze w wers;ji dla platformy Linux. W niniejszym artykule przyblizymy kilka kluczowych cech

nowej platformy software’owej marki Sony

Prosty setup i tatwe uzytkowanie

W poréwnaniu z poprzednia wersja aplikacja RealShot Ma-
nager Advanced (RSM Advanced) posiada wiele nowych
udogodnien. Jedna z nich jest automatyczna rejestracja
kamer w systemie. Rejestracje dowolnej liczby kamer wraz
z ustawieniem dla nich harmonogramu nagrywania mozna
w RSM Advanced wykona¢ w niecatg minute! Siatka z pod-
gladami obrazéw z kamer jest automatycznie tworzona i do-
pasowywana do rozdzielczosci monitora. OczywisScie wciaz
mozna tworzy¢ swoje wiasne schematy podgladu obrazow.

Kolejna ciekawostka jest zupelnie nowa obstuga kamer
za pomoca myszy. W RSM Advanced wystarczy klikna¢ na
dowolny obszar obrazu kamery, aby stat si¢ on Srodkiem ob-
serwowanego obrazu. Za pomoca myszy mozna tez sterowac
funkcja zoom. Poprzez zaznaczenie na obrazie prostokat-
nego obszaru wymuszamy na kamerze automatyczny zoom
i wySrodkowanie kadru.

Rozbudowany zostal réwniez modul wyszukiwania na-
gran, dzigki czemu oprogramowanie pozwala na wyszuki-
wanie wediug wielu kryteriow. Wyszukane nagrania (ktore
czesto moga by¢ bardzo krotkie) mozna polaczy¢ w jeden
film i oglada¢ go w trybie przyspieszonym. Nagrania mozna
eksportowa¢ do powszechnie akceptowalnych formatow.

Aplikacja RSM Advanced wyrecza operatorow monito-
ringu w wielu czynnoSciach, dzieki czemu przeciwdziata ich
szybkiemu znuzeniu. Po pierwsze odréznia ona alarm od
zdarzenia. Nie kazde wykryte przez kamere¢ zdarzenie musi
by¢ traktowane jako alarm przykuwajacy uwage operatora.

W pewnych warunkach wykryty ruch nie bedzie powodowat
alarmowania, za to moze by¢ nagrany jak alarm. Jesli przykta-
dowo monitorujemy korytarze w centrum handlowym, to ruch
wykryty w godzinach otwarcia centrum nie zostanie potrakto-
wany jako zdarzenie alarmowe, bedzie jednak nagrywany. Ruch
wykryty po zamknigciu centrum tez jest nagrywany, ale wtedy
bedzie juz wywolywac alarm przykuwajacy uwage operatora. Po
drugie, obraz z kamery wykrywajacej alarm mozna przekiero-
wac na oddzielnie zdefiniowany monitor (ang. Hot Spot).

Jedna z nowych funkcji w oprogramowaniu jest definio-
wanie akcji systemu monitoringu dla okre§lonych zdarzen.
Mozemy na przyklad stworzy¢ schemat z podgladem kame-
ry skierowanej na drzwi, a obok ikony kamery umiesci¢ iko-
ne przycisku do otwierania drzwi. Jesli na obrazie z kamery
zobaczymy osobe¢ uprawniong do wejScia, mozemy klikna¢ na
ikone przycisku otwierania, co spowoduje wystanie impulsu do
systemu kontroli dostepu otwierajacego drzwi.

W celu poznania innych nowych funkcji RSM Advanced
prosimy o kontakt z producentem.

Rejestratory serii NSR-1000 - GO HYBRID

Nowe rejestratory sieciowe (wyposazone w RealShot Manager
Advanced dla systemu Linux) sa dostgpne w trzech wersjach:
NSR-1050H, NSR-1100 i NSR-1200. Pomagaja one przejs¢
w sieciach IP z rozwigzan analogowych na cyfrowe w sposob
plynny i ekonomicznie efektywny, co jest giéwnym celem pro-
wadzonej przez firm¢ Sony kampanii ,, GO HYBRID”. Wszyst-
kie modele NSR-1000 (oprdcz pelnej obstugi kamer IP) pozwa-
laja na podtaczenie kamer analogowych bez wykorzystywania
dodatkowych urzadzen (np. konwerteréw). Giéwne réznice
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pomiedzy poszczegdlnymi urzadzeniami przedstawia ponizsza
tabela. Pierwszy wymieniony model pozwala standardowo na
podtaczenie maksymalnie 16 kamer analogowych. Za pomoca
zaawansowanych filtrow wykrywajacych zdarzenia (np. prze-
kroczenie linii, znikniecie obiektu czy zgromadzenie si¢ okre-
Slonej grupy 0sob) obraz z kamer analogowych bedzie podlegat
analizie pozwalajacej na detekcje ruchu oraz obrobke. Kamery
IP Sony podtaczone do NSR-a moga wysyla¢ do niego obraz
w celu rejestracji czy tez wtornej analizy obrazu, ale w przy-
padku kamer cyfrowych bazowanie na ich wlasnej wbudowane;j
inteligencji jest duzo bardziej efektywne. W takim przypadku
kamery odciaza rejestrator sieciowy od zaawansowanej analizy
obrazu i stworza z innymi urzadzeniami system rozproszonej
inteligencji (platforma DEPA).

Otwarta platforma

Aplikacja RSM Advanced dla platformy Windows pozwala na
wspoOlprace z urzadzeniami NSR z serii 1000. Dzigki niej moze
mie¢ miejsce taka na przyklad sytuacja, ze w kazdym sklepie
nalezacym do sieci handlowej X zainstalowanych jest dziesie¢
kamer analogowych oraz dziesi¢¢ kamer sieciowych. Kamery
polaczone sa z NSR-1050H znajdujacym si¢ w sklepie, na tym
urzadzeniu rejestrowane sg tez nagrania. Osoba odpowiadajg-
ca za bezpieczenstwo moze polgczy¢ sie z NSR-em w dowol-
nym sklepie, moze ponadto zarzadza¢ kamerami, przegladaé
nagrania czy tez przekonfigurowaé ustawienia. Wszystko to
moze wykona¢ za pomoca bezptatnej aplikacji klienckiej RSM
Advanced. W przypadku wiekszej liczby

kamer mozna uzy¢ kilku urzadzen NSR Cecha
(lub komputerdw z serwerowa wersja
RSM Advanced) i przechowywaé cen-
tralng baze uzytkownikow na jednym RAID

z nich. System uprawnien uzytkownikow Liczba kamer
pozwala na bardzo zaawansowane do-
stosowanie uprawniefi do niemal kaz-
dego typu monitorowanych obiektow.

Jesli okaze sie, ze pojemnosci dyskow

NSRE-S200 #2

1 ]

NSRE-S200 #4  NSRE-S200 #5 NSRE-S200 #6 NSRE-S200 #7

Wewnetrzna pamigé

Wejscie analogowe

w rejestratorach NSR nie sg wystarcza-
jace, wowczas do kazdego rejestratora
mozna podiaczy¢ kaskadowo siedem
zewnetrznych macierzy dyskowych Sony
(2 TB kazda).

W przysztoSci RealShot Manager be-
dzie wspieral standard ONVIE, ktory
umozliwi obstuge kamer czotowych pro-
ducentéw (w tym Sony) przez ten sam
interfejs. Obecnie kamery niemal kaz-
dego producenta sa obstugiwane inaczej
iw kazdym oprogramowaniu dedykowa-
nym dla systemdw monitoringu nalezy je
osobno definiowaé. Mimo, ze na zakon-
czenie prac nad standardem ONVIF
nalezy jeszcze poczekaC, w najnowszej
wersji RealShot Manager Advanced be-
dzie obstugiwal wszystkie modele kamer
Axis. Juz w tej chwili RSM Advanced
obstuguje pie¢ najpopularniejszych mo-
deli kamer sieciowych tego producenta.
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Wyjscie analogowe RGB
HDMI
SAS Interface
Port GbE
Wiacznik zasilania
AC inlet
usB
Wyjscie audio L/R

Wejscie mikrofonowe

Weijscie dla konektora kamer

analogowych (opcjonalne)
Zewnetrzne macierze I/F

Wejscie/wyjscie alarmowe

Obstugiwane protokoty

Seria NSR-1000

kabel Mini SAS
do 3 Mb/s

NSRE-S200 #1

NSRE-S200 #3

Rys. 1. Rozbudowa powierzchni dyskowej NSR serii 1000
o kolejne zewnetrze dyski

NSR-1200 NSR-1100 NSR-1050H

2 TB (500GB x 4) 1 TB (500GB x 2) 500 GB (500GB x 1)

RAID 5 RAID 0 -

64 32 20
W standardzie nie, przy zastosowaniu karty NSBK Tak (16 wejs¢
-A16 - tak (16 wej$¢ analogowych) analogowych)

4CIF/2CIF/CIF x 16 wej$¢ na jednej karcie, kodowanie w MPEG4,
maksymalnie 4CIF, 100 fps (100 obrazow/s)

Tak (2 wyjscia)

Tak (2 wyjscia)
Tak

X 4 (logiczne x3) (#3,#4 Channel Bond)
x1
x1
USB 2.0 x3

x1

x1
DVI x1 (do przytaczenia 16 kanatow wideo (BNC) i 4 kanatow audio)
Mini SAS x1 /iSCSI x1(v1.1)
8 wejsc / 8 wyjsc
RS232C x1(UPS)

RS2320/422/485 x1(PT2)

ANVMOUYOSNOCS INAALYIY VMOIOZOA VIZIMITAL
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Rys. 2. Mozliwy schemat dziafania rozproszonych instalacji wielokamerowych
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Rys. 3. tatwy dostep do nagran, odtwarzanie i podglgd na zywo réwnoczesnie

Obstuga w jezyku polskim

Pod koniec maja 2009 r. bardzo popularne w Polsce oprogra-
mowanie RealShot Manager bedzie dostepne takze w jezy-
kach polskim i portugalskim. Dotychczas dostepne sg wersje
w jezykach: angielskim, japonskim, chifskim, niemieckim,
francuskim, hiszpanskim, wioskim i rosyjskim.

Podsumowanie

Firma Sony rozpoczeta nowa kampanie GO HYBRID, ktora
przyczynita si¢ do wprowadzenia serii rejestratoréw siecio-
wych NSR-1000, dedykowanych zar6wno dla rozwigzan hy-
brydowych (analogowo-cyfrowych), jak i rozwiazan standar-
dowych w sieciach IP. Rejestratory sa wyposazone w zupelnie
nowe oprogramowanie RealShot Manager Advanced, do-
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stepne rowniez jako samodzielna aplikacja dla platform Win-
dows. Uzytkownikom cenigcym efektywnoS¢ i wygode obslugi
oprogramowanie to na pewno przypadnie do gustu. Systemy
bazujace na tych rozwiazaniach mozna ze soba faczy¢ w nie-
mal dowolny sposdb, a w przysztosci beda one wspotpracowaty
z rozwigzaniami innych wiodacych producentéw. Pod koniec
maja RSM Advanced bedzie dostepny w wersji polskiej. Do
konica czerwca obowigzuje promocja — kupujac dowolne czte-
ry kamery sieciowe Sony, mozna bezplatnie otrzymac 4-kame-
rowy licencje na RealShot Manager Advanced.

Marta Matecka
Jacek Gawrych
Sony Poland
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KAMERY SPD 3750T/3750/3350/3700T/3700/3310/2700/2510

> maks. zoom optyczny: 37x 255 ustawien PRESET

> maks. zoom catkowity: 444x cyfrowy Auto Flip
rozdzielczos¢: 550 TV Kolor / 680 B&W maks. szybkos¢ obrotu: 5009/
funkcja Auto Tracking (wersja T) wejscia/wyjscia alarmowe
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systemow zabezpieczen firmy

Samsung Techwin

Niestety obecnie na rynku dostgpnych jest wiele tanich urza-

dzen, ktore ,,dzi$ sg, a jutro ich juz nie ma”. Instalatorzy sys-
temoOw zabezpieczen czesto skarza sig, ze po zakupieniu urza-
dzen telewizji dozorowej od matych i nieznanych producentow
nie moga zamo6wi¢ dodatkowych urzadzen, poniewaz zaprze-
stano produkcji danej linii. Tanie produkty moga tez oznaczaé
zawodno$¢, niewielka fachowoS$¢ pomocy technicznej oraz
niska jakos$¢ samego wyrobu. Urzadzenia telewizji dozorowej
majg w zalozeniu pracowac nieprzerwanie przez siedem dni
w tygodniu — nic wigc dziwnego, ze produkty o nizszej jakoSci
nie wytrzymuja dluzej niz rok, a kiedy dojdzie do awarii, nie
mozna uzyska¢ pomocy technicznej, co grozi powstaniem dtu-
gich przerw w pracy instalacji zabezpieczajace;.
Corazliczniejsza grupainstalatoréw przekonuje si¢ natomiast
do korzySci, jakie daje wspotpraca z firmg Samsung Techwin.
Firma jest jedna z najszybciej rozwijajacych si¢ w Europie

Nigdy dotad klienci nie mieli tak ogromnego
wyboru wsrod wielkiej liczby producentow

z catego $wiata, ktérzy walczg o udziat w rynku
telewizji dozorowej. Jednoczesnie spadty ceny,
a to stanowi oczywiscie wspaniatg wiadomos¢
dla klientow, ktérzy w obecnej trudnej sytuacii
gospodarczej poszukujg mozliwosci maksy-
malnego wykorzystania posiadanych do dys-
pozycji srodkoéw kapitatowych na urzadzenia
zabezpieczajace

w dziedzinie profesjonalnych urzadzef zabezpieczajacych, ofe-
rujaca pelen zakres najwyzszej jakoSci urzadzen elektronicz-
nych po bardzo konkurencyjnych cenach (nawet w poréwnaniu
do cen najmniej znanych producentéw). Firma szybko zdobywa
doskonala reputacj¢ takze ze wzgledu na oferowane wsparcie
techniczne, ktore chroni i wspiera instalatorow.

— Skupiamy sie catkowicie na dgzeniu do zajecia czolowej po-
zycji wsrod markowych firm w dziedzinie profesjonalnych urzq-
dzeri zabezpieczajgcych w Europie, co wigze si¢ z oferowaniem
najwyzszej klasy produktéw po konkurencyjnych cenach — méwi
Zuzana Adamova, menedzer ds. telewizji dozorowej na Euro-
p¢ Wschodnia w firmie Samsung Techwin. — Rozmowy z insta-
latorami swiadczg o tym, zZe sq oni zaskoczeni niskim kosztem
przejscia od produktow nieznanej marki do naszych wyrobow.
Po uwzglednieniu trwalosci produktu i oferowanego przez nas
wsparcia koszt ten zmienia si¢ wrecz w 0szczednosé. Oznacza to
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rowniez, ze dbamy nadzwyczaj o zapewnienie dostgpnosci na-
szych produktow zgodnie z potrzebami klientow. Posiadamy wia-
sny europejski magazyn zapasow, a nasze produkty mozna za-
kupic za posrednictwem sieci czolowych dystrybutorow urzqdzeri
bezpieczeristwa, co zapewnia doskonalg dostgpnos¢ oraz szybkq
dostawe produktow.

Dodatkowy pakiet od firmy Samsung Techwin

Firma Samsung Techwin oferuje imponujacy pakiet wspar-
cia, obejmujacy bezptatny projekt systemu, bezptatna pomoc
techniczna i pelng trzyletnig gwarancje na caly zakres pro-
duktow.

Gary Fletcher-Moore zostal powotany na stanowisko eu-
ropejskiego menedzera ds. technicznych w kwietniu 2008 r.
Nadzorowal on znaczace inwestycje, zmierzajace do wzmoc-
nienia zespotoéw przed- i posprzedazowej pomocy technicznej
oraz serwisu Samsung Techwin. — Nasze produkty charaktery-
zujq sie wysokim stopniem niezawodnosci, dlatego nie boimy si¢
oferowac trzyletniej gwarancji, a dodatkowo zobowigzujemy si¢
do naprawy usterek w terminie pieciu dni, aby jak najszybciej
usungc problem w przypadku jakiejkolwiek awarii. Obecnie
Sredni czas naprawy wynosi cztery dni, a w przyszlosci zamierza-
my jeszcze usprawnic ten proces. Wszystko to jest czescig nasze-
go dgzenia, by byc¢ najlepszq firmg w branzy — wyja$nia Gary. —
Inwestujemy takze we wsparcie lokalne na terenie calej Europy,
aby pomagac klientom bez wzgledu na lokalizacje.

Za poSrednictwem sieci dystrybutoréw w calej Europie
firma Samsung Techwin zamierza pomoéc firmom instalator-
skim w zwigkszeniu ich zyskdw poprzez zdobywanie nowych
i zatrzymywanie dotychczasowych klientow. — W ciggu ostat-
nich dwunastu miesiecy zatrudnilismy profesjonalny i wykwali-
fikowany zespdl ds. sprzedazy na Europe, ktory swiadczy ustugi
przed- i posprzedazowe dla rosngcej rzeszy naszych klientow —
moéwi Zuzana Adamova. — Wszyscy czlonkowie zespotu to spe-
cjalisci z dziedziny telewizji dozorowej, ktorych entuzjazm i wie-
dza sq bardzo cenione i podkreslajg nasze zaangazowanie na
rzecz wysokiego poziomu wsparcia dla naszych klientow.

Technologia umozliwiajgca realng
oszczednos$é kosztow

Koncentracja firmy Samsung Techwin na opracowaniu tech-
nologii oferujacej istotne korzysci dla ochrony jest dostrzegal-
na praktycznie w kazdej linii produktow.

Na przyktad wszystkie nagrywarki cyfrowe SVR sa w pakie-
cie oferowane wraz z bezlicencyjna kopia oprogramowania
Systemu Centralnego Zarzadzania (CMS), ktéra umozliwia
tworzenie gotowej sieci o szerokich mozliwosciach — darmo-
wej obserwacji z wielu miejsc i przez wielu obserwatordw,
sterowania oraz instalacji polaczonych urzadzen Samsung
Techwin. Produkty SVR posiadaja takze fatwe do wymiany
dyski twarde i maksymalnie 32 kanaly wejScia, co umozliwia
obnizenie kosztow ewentualnej rozbudowy systemu bazujace-
go na posiadanych juz urzadzeniach.

Technologia superredukcji szuméw Samsung (SSNR) sto-
sowana jest wytacznie we wszystkich kamerach i kamerach
koputkowych firmy Samsung Techwin. Technologia opraco-
wana w celu eliminacji szumoéw obrazu w warunkach stabego
oswietlenia umozliwia zaoszczgdzenie niemal 70% miejsca na
dysku twardym i maksymalizacj¢ szeroko$ci pasma sieci, co
pozwala na przekazywanie wigkszej liczby klatek na sekunde
i poprawe jakosci obrazu.

Linia kamer SPD z glowicag zintegrowana posiada podsta-
wy montazowe z mozliwoscig szybkiej wymiany. Sa one wy-
posazone we wbudowang pami¢é, ktora pozwala na korzysta-
nie z rozwigzan elastycznego nadzoru na terenie zaktadu, tj.
czgstego przenoszenia kamer z jednej podstawy montazowe;j
na drugg. Rozne ustawienia kamer mozna takze zapisa¢ w pa-
mieci, dzigki czemu ustawienia danej kamery zostana auto-
matycznie zmienione po przeniesieniu w inne miejsce, tak
aby zoptymalizowac¢ jako$¢ przekazywanego obrazu. Niektore
modele wyposazono tez w unikatowe w branzy moduly umoz-
liwiajace 37-krotne zblizenia optyczne, ktére przyczyniaja si¢
do jeszcze wigkszej elastycznosci zastosowan.

. Niemgdrze jest placic zbyt duzo, ale ptacenie zbyt
malo tez si¢ nie oplaca. Placgc za duzo, stracimy czes¢
pieniedzy. To wszystko. Placqc zbyt malo, mozna cza-
sem straci¢ wszystko, poniewaz kupiony produkt moze
nie nadawac si¢ do celow, dla ktorych zostat nabyty.
Podstawowe prawo biznesu zabrania zatem placenia
niewiele za dobry produkt. Nie da si¢ tego osiggngc.
Do wspdolpracy z osobg, ktora oferuje najnizszg ceng,
dobrze jest wkalkulowac ryzyko. A po uwzglednieniu

ryzyka okazuje sig, ze stac nas na kogos lepszego.”

John Ruskin (ekonomista)

Samsung Techwin
- rozwigzania systemow zabezpieczen,
ktére przerosng Twoje wyobrazenia

Firma Samsung Techwin cieszy si¢ doskonala reputacja w za-
kresie technologii, niezawodnoSci i jakoSci, o czym $wiadcza
przyznane niedawno nagrody i wyrdznienia branzowe. Posia-
da rowniez szeroki zakres produktéw dla telewizji dozorowej
w konkurencyjnych cenach przy jednoczesnym zachowaniu
wysokiej jakoSci, wydajnoSci i niezawodnoSci. Wigcej infor-
macji mozna uzyskaé, kontaktujac si¢ telefonicznie z zespo-
tem Samsung Techwin pod numerem +44 (0)1932 455 300
lub piszac na adres e-mail STEsecurity@samsung.com

Samsung Techwin
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" Odmieniony Praesideo

Czterokrotnie szybciej dziatajgca jednostka central-
na, elektroniczna matryca przetaczajgca MCI (ang.
Multichannel Interface), ekonomiczne wzmacniacze
BAM (ang. Basic Amplifiers) klasy D oraz dowolna
topologia linii gtosnikowych to tylko czes¢ zmian
wprowadzonych w ostatnim czasie do systemu
Praesideo.
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Obstuga duzych system6w naglosnienia przez wielu uzyt-

kownikow jednocze$nie zazwyczaj oznacza konflikt. Pojawia
si¢ on w przypadku zadania jednoczesnego dostgpu do wy-
branej kombinacji stref przez np. dwoch operatordw. Aby
wyeliminowac tego typu niedogodnosci, firma Bosch propo-
nuje zastosowanie w systemie zaledwie jednego pulpitu lub,
co wygodniejsze, modutu pamieci wywolan, tzw. call stacker.
Zadaniem call stacker jest buforowanie wszystkich wywotan
odwotujacych sie do tej samej strefy. Nadanie ich z pamigci do
wybranych przez operatoréw stref nastepuje zgodnie z przypo-
rzadkowang hierarchia waznosci, czyli priorytetami. Wszystko
dzieje si¢ na tyle automatycznie i sprawnie, ze uzytkownik sys-
temu nie zdaje sobie sprawy, iz jego komunikat napotkal pro-
blem dostgpu do strefy. Wie natomiast, ze komunikat zostat

nadany zgodnie z przeznaczeniem i bez koniecznosci oczeki-
wania na zwolnienie zajetej strefy.

Fot. 1. Klawiatura numeryczna systemu Praesideo Dodatkowa zaleta zastosowania modulu call stacker jest
mozliwo$¢ zapisania w jego pamigci treSci komunikatu ope-
ratora. Po zakonczeniu wypowiedzi operator moze lokalnie
odstucha¢ nagrany komunikat i, w zaleznoSci od decyzji, wy-
emitowaé go lub poprawi¢. Niejednokrotnie jest to rowniez
jedyna mozliwo$¢ uniknigcia sprz¢zenia zwrotnego w systemie
DSO w przypadku trudnych warunkéw akustycznych w ob-
szarze umiejscowienia pulpitu operatora. Dzigki innowacjom

ANVMOYOSNOCS TMIALYY  IZOMVOIZYLSO AWILSAS IMONIIMZA

firmy Bosch wyeliminowany zostat problem spotykany w insta-
lacjach DSO.

Znacznie wigcej zmian i jeszcze wigcej udogodnienn odnaj-
dziemy w oprogramowaniu systemu. Tworzenie interaktyw-
nych paneli dotykowych operatora zawierajacych wizualizacje
nagta$nianego obiektu czy tez taczenie systemow przy uzyciu

sieci Internet to tylko fragment nowych mozliwosci. Dzieki
wprowadzonym udoskonaleniom system ten jeszcze bardziej
umocnit pozycje lidera wsrdd urzadzen DSO. Praesideo to
Fot. 2. Modut pamigci wywotar , Call stacker” symbol nowoczesnej technologii znacznie wyprzedzajacej wy-
magania czaséw, w ktorych powstata.

Adrian Filip
Bosch Security Systems
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ARTYKUL SPONSOROWANY DZWIEKOWE SYSTEMY OSTRZEGAWCZE

zwa|carska jakosc

systemow DSO

Rozwoj cywilizacyjny oraz rosngce tempo zycia generujg wiele nowych zagrozen, z ktérymi
wczesdniej sig nie stykalismy. W natfoku codziennych spraw i zawrotnym tempie zycia juz na-

wet sobie nie uswiadamiamy, jak czesto znajdujemy sie w miejscach, gdzie narazone jest na-
sze zycie lub zdrowie. Robigc zakupy w supermarkecie, uczestniczac w koncercie czy siedzgc
w Kinie, nieswiadomie wkraczamy w obszar, gdzie nasze zycie moze zaleze¢ od prawidiowe;j
organizacji procesu ewakuacji, a wigc i od technicznych systemow, ktore jg wyzwalajg. Chce-
my jednak wierzy¢, ze jesteSmy bezpieczni i w sytuacji zagrozenia kto$ wyprowadzi nas poza

zagrozony obszar. Aby tak sie stato, konieczne jest wczesniejsze, wtasciwe zaprojektowanie
wielu roznych technicznych systeméw bezpieczenstwa, sposrod ktérych jednymi z istotniej-
szych sg Dzwigkowe Systemy Ostrzegawcze (DSO). Zwigkszajac zagrozenia, wspotczesnose
wyposaza nas jednoczesnie w technologie, ktore pomagajg uchronic sie przed nimi. Wa-
runkiem powodzenia jest jednak stosowanie systemow niezawodnych i produkowanych ze

~Szwajcarskg” precyzjg...

System PRODAS UNITON jest takim wilasnie systemem.
Produkowany przez szwajcarska firm¢ UNITON, ktoéra po-
siada wieloletnie doswiadczenie i tradycje w zakresie elektro-
akustyki, daje gwarancj¢ najwyzszej ,szwajcarskiej” jakoSci
i niezawodnosci. Ciagly rozwdj stosowanych technologii oraz
szczegblna szwajcarska dbatos¢ o jako$¢ oferowanych produk-
tow owocuja satysfakcja i zadowoleniem klientow w ponad 50
krajach na calym $wiecie. UNITON specjalizuje si¢ szczegdl-
nie w budowie systemdow nagto$nieniowych duzych obiektow
— zaréwno centréw handlowych, hoteli, jak i obiektdw prze-
mystowych.

Dzwigkowy System Ostrzegawczy PRODAS UNITON
(zgodny ze standardem PN-EN 60849) jest najnowsza ofer-
ta firmy UNITON oraz jej polskiego partnera handlowego
— firmy AAT Holding.

W przypadku pozaru lub innego zagrozenia PRODAS
UNITON pozwala w sposob automatyczny (po otrzymaniu
sygnalu sterujacego z Systemu Sygnalizacji Pozarowej — SSP)
przekazywa¢ komunikat do zagrozonych w obiekcie stref, co
umozliwia sprawna ewakuacje. Komunikaty nadawane z sys-
temu moga by¢ odtwarzane z ich wczeSniejszych nagran lub
podawane na zywo przez osobe kierujaca akcja ratownicza.
PRODAS jako system ratujacy ludzkie zycie posiada wszystkie
cechy wymagane przez PN EN 60849 — co znalazto potwierdze-
nie w Certyfikacie Zgodnosci 2651/2008 oraz Swiadectwie Do-
puszczenia 0346/2008, ktore zostaly przyznane przez Centrum
Naukowo-Badawcze Ochrony Przeciwpozarowej (CNBOP).

Cechy tego systemu to:

— stale nadzorowanie wszystkich elementow istotnych dla

funkcjonowania DSO oraz automatyczne sygnalizowanie
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Menedzer systemu — paging matrix PMP-1040

9 Cyfrowy Odtwarzacz Komunikatéw Giosowych DVR-400P
Q Modut komutujacy strefy gtosnikowe PSU-R80

e Modut wyj$¢ przekaznikowych PSU-R81

) Modut monitorujacy surveillance SLS-1000

Modut przekaznikowy do konsoli impedancii lini gtosnikowych
SLS-20

||. @ Modut kontroli wejsc strefowych z CSP CM-24/24
@ Modut wej$é transportowych PSU-K16

Wzmacniacze mocy 1x400W typu MPA-1400, 2x100W typu
MPA-2100, 4x100W typu MPA-4100

@ Konsola operatora stref gfosnikowych: PDS-1008/T (8 stref),
PDS-1016/T (16 stref) lub PDS-1032/T (32 strefy)

m Mikrofon strazaka KM-1/WL z przedwzmacniaczem PDS-ETM
i) Zasilacz UNV-48 z zestawem 4 akumulatorow VRLA 12 Voc 65 Ah

Rys. 1. Przyktadowa konfiguracja systemu w szafie

— mozliwo§¢ integracji

z systemem wykrywania

i sygnalizacji pozaru (do 32
niezaleznych wejs¢ strefo-
wych).

Konfiguracja PRODAS
UNITON jest tworzona in-
dywidualnie dla kazdego
obiektu. Cato$¢ konfigura-
cji jest umieszczona w szafie
teleinformatycznej (z wyla-
czeniem konsoli operatora
oraz mikrofonu strazaka).

System PRODAS UNI-
TON jest elastyczny i umoz-
liwia ekonomiczny dobdr
liczby wzmacniaczy mocy
w zaleznoSci od rozleglosci
instalacji  rozgloszeniowej
w obiekcie budowlanym.

teleinformatycznej

ewentualnej usterki za pomoca sygnalu dzwigkowego
i Swietlnego;

— wbudowany system zasilania awaryjnego, gwaran-
tujacy poprawng prace systemu w przypadku awarii
zasilania podstawowego;

— zbi6ér komunikatéw ewakuacyjnych i ostrzegawczych
zapisanych w pamigci nieulotnej systemu, ktére moz-
na automatycznie wyemitowaé w sytuacji zagrozenia,

Na rys. 2 zaprezentowano przykladowo system dla czte-
rech stref rozgtoszeniowych, zbudowany przy zastosowaniu
jedynie dwoch wzmacniaczy mocy (W tym jednego rezer-
wowego). Zastosowany modut wyjsciowy PSU-R81 zapew-
nia selektywne zaltaczanie dowolnej konfiguracji czterech
sktadowych wzmacniaczy logicznych 100 W (po jednym
dla kazdej ze stref) tworzacych wzmacniacz MPA-4100.
Pozwala on roéwniez na przelgczanie dwdch réznych wejsé
sygnalowych — komunikatéw oraz naglo$nienia muzyczno-
reklamowego.

Linie
Wejscia strefowe z Systemu — 1
Sygnalizacji Pozarowej — SPP cv-2¢ NN Psu-Kis
2
Unibus
‘ ‘ PSU-R81——
PMP-1040 MPA-4100 ] 3
MIKROFON = =
STRAZAKA
DSO Strefa 1
PRODAS DVR-400 | 4
UNITON Strefa 2
Komunikat
ouT1 Muzyka Strefa 3
ouT 2 | 5
100 W Strefa 4
0ouT 4
W 1 6
SLS-1000
Odtwarzacz CD .
Wzmacniacz
AFin rezerwowy 7
AFout — e
4 strefy; Amp.in |— 1400
8 linii gto$nikowych (po 2 w strefie);
4 wejscia strefowe z CSP; Amp. out 8
naglosnienie muzyczno-reklamowe Relays
w kazdej strefie rozgfoszeniowej
230 Vi UNV-48/65

Rys. 2. Przyktad konfiguracji dla obiektu 4-strefowego
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ARTYKUL SPONSOROWANY DZWIEKOWE SYSTEMY OSTRZEGAWCZE

Producent moze pochwali¢ si¢ systemami zrealizowanymi migdzy
innymi w nastepujacych obiektach:

Obiekty handlowe

Migros (Szwajcaria), Coop (Szwajcaria, Szwecja, Niemcy);
Woolworth (Niemcy); Globus (Szwajcaria); Jemoli (Szwajcaria);
Einkaufszentrum (Szwajcaria)

Maria Teresa (Kitzbuhl); Holiday Inn (Innsbruck);

Sheraton (Lagos, Jeddah, Frankfurt); Radisson (Malmo);
International (Wieden); Plaza (Kopenhaga); Holiday (Tunis);
Adlon (Berlin)

Obiekty przemystowe

UBS (Szwajcaria); ZKB Zuricher Kantonalbank (Zurich);
Hoffmann La Roche AG (Bazylea); Nestle (Vevey); IBM Schweiz
(Zurich); Nile City (Kair)

Rys. 3 przedstawia konfiguracje systemu dla 32 stref rozgto-
szeniowych. W tym przypadku zastosowanie znalazly cztery
moduly komutujace strefy rozgloszeniowe (kazdy z nich po-
siada dowolna konfiguracj¢ — maksymalnie do o§miu przypisa-
nych mu stref). Rozwigzanie takie umozliwia znaczna reduk-

zapotrzebowanie mocy w linii i strefie nie uzasadnia potrzeby
wydzielenia dedykowanego wzmacniacza mocy, to modut ko-
mutujacy umozliwia zataczanie do tego wzmacniacza wiecej
niz jednej strefy — bez utraty mozliwosci selektywnego rozgta-
szania w strefach. Efekt ekonomiczny takiego rozwiazania jest
oczywisty.

Dzwigkowy System Ostrzegawczy PRODAS UNITON ra-
tuje ludzkie zycie w przypadku pozaru lub innego zagrozenia
(np. terrorystycznego). Do stref zagrozonych pozarem wysyla-
ny jest automatycznie uprzednio nagrany i zapisany w pamigci
nieulotnej komunikat glosowy, ktdry ostrzega przed zagroze-
niem lub wprost podaje wlasciwy sposdb ewakuacji. Ponadto
umozliwia przekazywanie ,,na zywo” adresowalnych komuni-
katéw nadawanych z poziomu konsoli operatora — bedacych
natychmiastowg reakcja na dynamicznie zmieniajgca si¢ sytu-
acje w trakcie ewakuacji ludzi z obiektu. Najwyzszy priorytet
ma komunikat rozgtaszany przez kierujacego akcja ratownicza
przy wykorzystaniu mikrofonu strazaka. Oferowane przez sys-
tem PRODAS UNITON rozwigzanie, umozliwiajace komu-
towanie stref rozgtoszeniowych, redukuje liczb¢ niezbgdnych
wzmacniaczy mocy i przeklada si¢ na ekonomiczne koszty cen-
trali. Swoj udziat w wysokiej ocenie tego produktu ma réwniez
jego szwajcarska jako$¢ oraz precyzja wykonania.

cje liczby wzmacniaczy mocy (zastosowano ich facznie tylko Krzysztof Kycia
siedem, w tym jeden rezerwowy) poprzez odejscie od zasady Rafat Kowal
sztywnego przyporzadkowania jednego wzmacniacza do jedne;j Dariusz Mieszkowski
strefy badz wrecz do jednej linii glosnikowej. Jezeli efektywne AAT Holding
Strefy Linie
i&pi Komunikat ; 1
Wejscia strefowe z Systemu 1 i
Sygnalizacji Pozarowej — SPP - MPA-1400 3 8
L PSU-R80| 1-3 -
v f
. Muzyka 16
Unibus -
‘ ‘ Komunikat 17
8
“mN |
BY MPA-1400 24
MIKROFON PMP-1040 PSU-R80| 9-15
STRAZAKA By 1> MPA-4100 25
DSO g SLS-20 :
s DVR-400P Mizya 32
Komunikat ﬂ
ouT1 Komunikat 33
27 g MPA-1400 140
- PSU-R80| 16 - 24 .
»
8/ N
$LS-1000 e L 48
Odtwarzacz CD
AFin Komunikat 49
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Rys. 3. Przyktad konfiguracji dla obiektu 32-strefowego
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NEDAP to holenderski producent systemow kontroli dostepu. Firma powstata w Holandii

w roku 1929, a obecnie zatrudnia na catym swiecie ponad 660 pracownikéw. Giéwna siedziba
firmy znajduje sie w Groenlo we wschodniej Holandii. Firma posiada w réznych krajach
rozbudowang sie¢ spotek-corek; dziata rowniez poprzez tzw. sie¢ partnerskg, w sktad ktorej
wchodzg autoryzowani dystrybutorzy i instalatorzy. Idea opracowania systemu AEOS narodzita
sie w wyniku przeglgdu zadan, ktére nalezato zrealizowac¢ podczas modernizacii i rozwoju
systemow zabezpieczen w poszczegolnych organizacjach. Do sukcesu przyczynita sie rowniez
integracja tych organizaciji w wieksze systemy, a w ich ramach zmodyfikowanie systemow
zabezpieczen oraz zwiekszenie ich bezpieczenstwa

AEOS

nowe podejscie
do obsfugi
zabezpieczen

ARTYKUt SPONSOROWANY KONTROLA DOSTEPU

Widok zestawu moduféw
systemu AEOS
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Okazalo si¢ bowiem, ze gléwna przeszkoda w integracji sys-
temow zabezpieczef obiektu w przypadkach reorganizacj,
faczenia w wicksze organizmy itd. jest zazwyczaj konieczno$é
wymiany catoSci lub znacznej czesci osprzetu i okablowania.
Zwykle towarzyszy temu réwniez konieczno$¢ przeorganizo-
wania funkcji i procedur w systemie, co powoduje dodatko-
we koszty i trudnosci. Jest to szczegdlnie wazne w przypadku
faczenia organizacji, ktore dotychczas byly wyposazone w od-
dzielne systemy, czgsto pochodzace od roéznych producentow
lub dostawcdw. Dodatkowe trudnoSci stwarza rozproszenie
lokalizacji poszczegdlnych czedci organizacji, niejednokrotnie
odlegtych od siebie o setki kilometréw.

Najprostszy przykiad to rozwijajaca si¢ organizacja, w ktorej
znajduje si¢ system zarzadzania bezpieczenstwem obstugujacy
64 przejScia i 999 kart. Po przekroczeniu tej granicy organi-
zacja moze napotkac¢ powazny problem, poniewaz konieczne
bedzie wtedy zainstalowanie dodatkowego systemu, a przeciez
w wyniku ciaglego postepu system ten moze posiadac juz inne,
niekoniecznie kompatybilne z obecnym, oprogramowanie. Je-
zeli na dodatek w wyniku r6znych dziatan rynkowych organi-
zacja nasza zostanie wlaczona do struktur innej organizacji lub
sama wchlonie inna organizacje, wowczas prawie na pewno
wymiana tradycyjnego systemu zarzadzania bezpieczefistwem
obiektu bedzie nieunikniona. Pociaga to za soba oczywiscie
znaczne koszty, a i czas poSwigcony na zintegrowanie syste-
mow bedzie diugi, nie wspominajac juz o najbardziej prawdo-
podobnej wymianie identyfikatoréw w systemie.

System AEOS zaprojektowano jako odpowiedZ na te
wszystkie problemy. Przy jego opracowaniu zastosowano naj-
nowsze osiagnigcia techniki komputerowej z wykorzystaniem
internetu, otwarte (tzn. dostgpne dla wszystkich) standardy
przemystowe oraz inteligencj¢ rozproszona. Przede wszystkim
skoncentrowano si¢ na tym, aby przenie$¢ maksimum funkcji
i operacji zarzadzania systemem na jak najnizszy, podstawowy
poziom. Chodzi tu o uprawnienia dostepowe oraz zaprogra-
mowane reakcje i dziatania systemu. Dzigki temu zar6wno
funkcjonowanie systemu, jak i poziom bezpieczenstwa unieza-
lezniajg si¢ od dostepnosci sieci czy serwera. Wszystkie funk-
cje, takie jak anti-passback (zakaz ponownego uzycia identy-
fikatora na wejSciu bez uprzedniego opuszczenia obszaru),
zliczanie goSci czy zarzadzanie garazem, sg realizowane na
podstawowym poziomie systemu i nie zaleza od dostepu do
serwera.

System AEOS, podobnie jak wszystkie inne systemy kontroli
dostepu, rowniez bazuje na sieci kontrolerdw kontroli dostepu,
kontroleréw drzwiowych, elementéw wejSciowych (takich, jak:
czytniki kart, identyfikatory, przywieszki, pastylki, czytniki bio-
metryczne itp.) oraz elementow wyjSciowych (takich, jak: zam-
ki do drzwi i bram, sygnalizatory, sterowniki trojnogéw i in.).

Zasadnicze roznice w funkcjonowaniu tego systemu w po-
rownaniu z wieloma innymi systemami polegaja na tym, ze:

a) to kontroler na najnizszym poziomie za posrednictwem
dowolnej stacji roboczej PC systemu jest bezpoSrednim
odbiorcg informacji od operatora systemu;

b) kontrolery Iacza si¢ miedzy soba bezposrednio
(peer-to-peer) poprzez sie¢ TCP/IP, a nie poprzez serwer.
Dzigki temu tacznos$é miedzy nimi nie zalezy od dostep-
nosci serwera i przepustowosci jego tacza;

¢) dzieki wykorzystaniu tagczy TCP/IP odpowiednio upraw-
niony pracownik (operator) moze na biezaco (w ramach
swoich upowaznien) modyfikowaé zar6wno uprawnienia
dostepowe gosci i pracownikow, jak i reakcje systemu;
modyfikacja ta moze by¢ wykonana z dowolnej nawet
bardzo odlegtej stacji roboczej w sieci, a uprawnienia
nie musza by¢ ograniczone tylko do pracownikow dziatu
ochrony lub HR.

System AEOS to nie tylko rozwigzania sprzgtowe. To réw-
niez (a moze przede wszystkim) rozwiazania programowe.
Oprogramowanie systemu AEOS (pakiet AEMon) jest zain-
stalowane na serwerze w pelni zgodnym ze standardem ser-
wera aplikacji JBoss. Pakiet nie jest zatem zalezny od systemu
operacyjnego i moze pracowa¢ w takich §rodowiskach, jak
Windows 2003, Unix, Linux, serwer SQL, Oracle, MySQL.
Posiada on interfejsy do najpowszechniej stosowanych pakie-
tow HR, takie jak HR SAP czy PeopleSoft; posiada rowniez
interfejsy dla jezyka XML.

Dzigki taczom TCP/IP serwer z zainstalowanym pakietem
AEMon nie musi by¢ zlokalizowany w nadzorowanym obiek-
cie. Ma to istotne znaczenie w sytuacji, gdy wielko$¢ obiektu
(tj. liczba przejs¢ i liczba uzytkownikéw) nie przekracza po-
jemnosci jednego kontrolera AEpu (AP8001). Pakiet AEMon
moze by¢ zainstalowany na serwerze dostepnym poprzez sie¢
WWW, dzigki czemu podczas aktualizacji oprogramowania
nie istnieje konieczno$¢ wgrywania go do wszystkich stacji ro-
boczych, gdyz najbardziej aktualna wersja jest zawsze dostep-
na w sieci.

Jezyk oraz uprawnienia uzytkownika mozna konfigurowac
dla poszczegdlnych osob, tak aby kazdy dziat (wydziat, sekcja)
organizacji mogt mie¢ przypisane automatycznie wlasciwe dla
niego zadania. Kazdy z uzytkownikéw widzi tylko te funkcje
i menu, do ktérych ma prawo dostepu, i tylko do nich ma do-
step. Uprawnienia te s3 w pelni konfigurowalne dla poszcze-
gblnych osdb; nie s3 one w zaden sposob powigzane z kon-
kretnymi stacjami roboczymi lub komputerami PC. I tak na
przyktad:

— Pracownicy okreSlonego budynku moga widzie¢ tylko
drzwi wewnatrz swojego budynku i kontrolowaé wszyst-
kie wydarzenia zwigzane z tymi konkretnymi drzwiami,

z tym konkretnym miejscem.

— Kadra zarzadzajaca moze widzie¢ wszystkie miejsca
(lokalizacje) i drzwi oraz moze je wszystkie kontrolo-
waé. Zarzad moze mie¢ pelen oglad i w dowolnej chwili
podejmowac decyzje.

— Pracownicy dzialu HR moga widzie¢ kartoteki wszyst-
kich pracownikdw, natomiast pracownikom czy strazni-
kom dane te nie sa udostepniane.

Dzigki internetowemu charakterowi tego oprogramowania
zmiana uprawnien poszczeg6lnych uzytkownikéw moze odby-
wac si¢ bezproblemowo, bez koniecznosci przeinstalowywania
programu klienta na jego stacji roboczej.

Ciekawostka jest fakt, ze kazdy uzytkownik tego oprogra-
mowania moze wybraé pewne funkcje, ktdre wykonuje najcze-
Sciej, i zdefiniowac je jako ,,Moje zadania”. Po zalogowaniu si¢
do systemu ekran ,,Moje zadania” pojawia si¢ automatycznie,
ulatwiajac uzytkownikowi wyszukanie najczesciej wykorzysty-
wanych przezen opcji.
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Filtry wejscia

Zastosowanie filtrow wejscia spowoduje, ze uzytkownicy kon-
cowi beda widzie¢ tylko grupe drzwi (przejs¢) zwiazanych
z okreS§lonym budynkiem, wydzialem, przejSciem itp. Zarza-
dzajacy moze ponadto zdecydowac, czy dana osoba posiada
uprawnienia do przegladania catosci dzialan systemu, czy tyl-
ko do ogladania zdarzen pochodzacych z okreslonych miejsc
lub przejsé.

Jednostki

Jednostka to grupa pracownikéw, zwiazanych z okre§lonym
budynkiem czy zakladem. Mozna ja swobodnie definiowac,
jesli zajdzie taka potrzeba.

Przyktad:

Jesli system obejmuje rozne lokalizacje, ale dziala na jednym
serwerze centralnym, to kazdy z uzytkownikow systemu moze
kontrolowac jedynie wlasna lokalizacje (czyli przegladaé zda-
rzenia, personel, drzwi i uprawnienia tylko w ramach tego
oddziatu). Nadzor centralny natomiast moze w kazdej chwili
przejac zabezpieczenie tego zakladu.

Zarzgdzanie ruchami gosci

Sledzenie ruchow goSci zawsze moze byC procesem czaso-
chfonnym. AEOS zapewnia wszechstronny system zarzadza-
nia go$¢mi. Poniewaz dziala on poprzez sie¢ internetowa,
kazdy moze mie¢ do niego dostep i zglosi¢ wstepnie osobe od-
wiedzajaca. Po zgloszeniu sie przy bramie goScie musza podac

tylko swoje nazwisko, a identyfikator zostanie automatycznie

Fot. 2. Wprowadzanie danych

wydrukowany przez straznika z podaniem poprawnych danych
dotyczacych osoby odwiedzajacej oraz jej pojazdu. Mozna
wprowadzi¢ tansze identyfikatory specjalne, zawierajace na
przyktad tylko kod kreskowy albo pasek magnetyczny, zamiast
znacznie drozszych identyfikatorow RFID, uzywanych przez
personel staly.

Zarzgdzanie podwykonawcami

Zarzadzanie podwykonawcami obejmuje wszystkie osoby wy-
konujace prace w obiekcie, ale niezatrudnione w nim w jednym
systemie. W AEOS osoba okreSlona jako Podwykonawca jest
definiowana tak samo jak Pracownik i Go$¢, ale podlega innym
procedurom zglaszania, a takze innym sposobom okre§lania
historii zdarzen. Dostgp Podwykonawcdw jest automatycznie
blokowany w razie wygasniecia zezwolenia dla zwiazanego
z nimi dostawcy lub w razie dokonania naruszen przepisow,
mogacych spowodowaé umieszczenie ich na czarnej liscie.
W razie zakonczenia umowy z dostawca lub podwykonawca
blokowane sa wszelkie zwigzane z nimi identyfikatory, a takze
przepustki dla pojazdow.

Przyktad:

Pewna firma sprzatajaca zatrudnia dziesigciu pracownikow,
ktorym potrzebne sg karty wstepu do zaktadu. Gdy umowa
z ta firma wygasa, chcesz mie¢ pewnos¢, ze wszystkie wydane
identyfikatory zostaly zablokowane. W normalnych warun-
kach byltoby to bardzo czasochionne, poniewaz poszczeg6lne
osoby sprzatajace przekazuja sobie nawzajem karty wstepu.
AEOQOS zapobiega temu problemowi i gwarantuje, ze wszystkie
identyfikatory zwiazane z ta konkretna firma zostana zabloko-
wane bez wzgledu na to, kto je posiada.

Zarzgdzanie zliczaniem na parkingu

Zawarta w AEOS funkcja zarzadzania zliczaniem na parkingu
obejmuje nastgpujace opcje:

— Dostep do parkingu dla wszystkich (wszedzie na terenie
parkingu).

— Dostep do parkingu dla okreslonych grup ludzi, nawet
gdy parking oznaczony jest dla innych jako ,,pefen”.

— Budynki z wieloma najemcami: firma wynajmujaca czg§¢
budynku biurowego ma prawo do posiadania na parkin-
gu okreslonej liczby miejsc parkingowych.

— Strefy parkowania (strefy naliczania): strefy te okre§laja
obszar parkingu, na ktérym wolno parkowac pojazdy.

Funkcje i wlaSciwosci opisane powyzej to tylko niektdre

przyktady wykorzystania pakietu AEMon.

Silnik regut (Rule Engine)

Nadawanie uprawnien poszczegélnym osobom, a nastep-
nie upewnianie si¢, czy wszystkie osoby wewnatrz Twojego
budynku sa rzeczywiscie uprawnione do przebywania w nim
w danej chwili, to w przypadku duzych firm lub organizacji
bardzo czaso- i pracochfonne operacje. Zastosowany w pakie-
cie silnik regut NEDAP AEOS pozwala na efektywne, proste
i szybkie zarzadzanie uprawnieniami. Upowaznienie do wej-
Scia dla pracownika, pojazdu, goscia czy wykonawcy moze on
tatwo i szybko potaczy¢ z takimi atrybutami, jak wiek, wydziat
czy budynek. Aby te uprawnienia lokalnie lub w skali catej
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Rys. 1. Podstawowa architektura

organizacji zastosowa¢ w stosunku do poszczegélnych osdb
lub grup, wystarczy jedno naci$nigcie przycisku. Baza danych
upowaznien moze by¢ aktualizowana tak czgsto, jak to po-
trzebne, na przyktad co godzing lub co noc (przy wigkszych
bazach danych). Prawa dostepu dla pracownikéw opuszczaja-
cych firme sg uniewazniane automatycznie, natomiast upraw-
nienia pracownikOow, ktorzy zmieniaja lokalizacje lub wydziat,
sa natychmiast przelgczane na inne, wiasciwe dla ich nowego
miejsca pracy.

Architektura systemu AEOS

Podstawowe zatozenia architektury systemu AEOS pokazuje
rys. 1. Podstawowa jednostka systemu AEOS jest kontro-
ler systemowy AEpu. Kontroler tego rodzaju moze zar6wno
funkcjonowac jako jednostka samodzielna, jak i taczy¢ sie
z innymi kontrolerami AEpu poprzez sie¢ IP dla zrealizowa-
nia zadan systemu kontroli dostgpu w wiekszym budynku. Do
kontrolera przytaczane sa moduly czytnikow systemu NEDAP
lub moduly interfejséw czytnikow innych technologii (Mifare,
Legic, Omron, HID, czytniki kodéw paskowych itp.).

Podstawowym kontrolerem systemowym AEpu jest kon-
troler typu AP8001 wyposazony w dwa interfejsy RS232 oraz
tacze Ethernet do sieci LAN/WAN.

Kontrolery AEpu, jak np. AP4801, moga mie¢ wbudowane
interfejsy czytnikow. We wspolnej obudowie znajdujg si¢ tam
takie urzadzenia, jak: kontroler, cztery interfejsy czytnikow
systemu NEDAP, osiem programowalnych wejs¢ cyfrowych
(dwustanowych) oraz cztery programowalne wyjScia typu
przekaznikowego.

Inne wersje tych kontroleréw to:

—wersja AP4803, ktdra moze wspoldzialaé z czytnikami
kart praktycznie wszystkich stosowanych standardow,
takich jak karty magnetyczne, kody paskowe, Mifare,
Legic, HID i inne. AP4803 posiada ponadto interfej-
sy Omron, Wiegand i RS232. Podobnie jak AP4801,
kontroler wyposazony jest w osiem wejS¢ dwustanowych
i cztery programowalne wyjscia typu przekaznikowego.

W tej konfiguracji kontroler moze nadzorowac cztery
przejscia. Do kontrolera mozna dotaczy¢ dodatkowe
sterowniki czytnikdw, np. AP4003 4-in-1, co pozwala na
objecie nadzorem tacznie do szesnastu przejsc;

—wersja AP4807 przystosowana do wspdétdziatania z iden-

tyfikatorami Mifare (cztery czytniki na cztery przejscia).
Po dotaczeniu dodatkowych sterownikow czytnikow
Mifare typu AP4007 4-in-1 nadzorem mozna obja¢ do
szesnastu przej$¢. W poréwnaniu z tradycyjna technolo-
giag Mifare dodatkowa zaletg tego rozwigzania jest fakt,
ze dzigki zwigkszeniu czulo$ci systemu mozna sterownik
(odpowiedzialny za odczyt i zdekodowanie informacji

z identyfikatora) umiesci¢ po zabezpieczonej stronie
systemu nieco dalej od elementu bezposrednio czytajace-
go (anteny).

Modutami systemowymi bezposrednio dzialajacymi na
przejéciach sa sterowniki czytnikow. NEDAP oferuje ro6zne
wykonania — na pojedyncze drzwi, z mozliwoscia nadzorowa-
nia do czterech przejs$¢. Sterowniki sa dostosowane do odczytu
danych zaréwno ze specjalistycznych identyfikatorow NEDAP,
jak i identyfikatoréw innych powszechnie stosowanych tech-
nologii i protokotéw, np. Mifare, Wiegand, Legic, HID, ko-
dow paskowych czy kart z paskiem magnetycznym. Wigkszo$¢
czytnikow umozliwia bezdotykowy odczyt danych z identyfi-
katora nawet z odlegtosci ok. 40 cm, dzigki czemu mozliwe
staje si¢ przejScie bez koniecznoSci zblizania identyfikatora
do anteny czytnika. Specjalne wykonanie anten przewidziano
dla identyfikacji pojazdéw wjezdzajacych na teren garazy lub
parkingow.

Sterowniki czytnikow tacza si¢ z kontrolerami systemowymi
za poSrednictwem magistrali AEbus, natomiast z czytnikami
przy poszczeg6lnych przejSciach — za posSrednictwem okablo-
wania wymaganego przez czytnik.

Nowym produktem w tej rodzinie jest sterownik czytnikow
AP6003X 4-in-1, ktory z kontrolerami systemowymi komuni-
kuje sie wylacznie poprzez sie¢ IP. Sterownik AP6003X posiada
interfejsy do przytaczenia do dwdch czytnikdw. Interesujacym
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Fot. 3. Kontroler systemowy AEpu — model AP8001

rozwiazaniem jest mozliwos¢ zasilenia modutu poprzez sieé
Ethernet (przy wigkszych odlegtosciach od modutéw zasila-
jacych istnieje rowniez mozliwos¢ zasilenia go z oddzielnego
modulu zasilajacego).

Inne moduty systemowe

Dla uzupetnienia systemu i zapewnienia bezproblemowego do-
pasowania go do innych systemdw bezpieczefistwa oraz pota-
czenia z nimi przewidziano kilka modutéw. Sa to na przyktad:

a) zasilacze systemowe AP2001 i AP2003;

b) moduly wej$¢ analogowych AP3003 do odbioru takich
informacji, jak temperatura, wilgotno§¢ itp. (do wykorzy-
stania w zintegrowanym systemie zabezpieczen);

¢) moduly wej$¢ cyfrowych dwustanowych AP3001
i AP3002, pozwalajace wykorzystywac sygnaly np. z syste-
mu sygnalizacji alarmu wltamaniowego czy z przyciskow
napadowych;

d) moduty AP3004 wyjs¢ przekaznikowych do sterowania
(np. drzwiami, windami, sygnalizatorami itp.).

Fot. 5. Kontroler systemowy i kontroler czytnikow AP4801

Dla wszystkich modutéw systemowych, kontroleréw i ste-
rownikOw zaprojektowano jednolita szat¢ wzornicza. Wszyst-
kie one wygladaja podobnie jak kontroler AP8001 (wyjatkiem
sa kontrolery AP8401 i AP4803). Dla ufatwienia instalacji
zaprojektowano obudowe AEbox, w ktérej mozna zabudo-
wac i polaczy¢ miedzy soba r6zne moduly systemu. W razie
koniecznoSci zapewnienia zasilania rezerwowego mozna za-
stosowaé zespol AX2004 do zainstalowania baterii zasilania
rezerwowego. Obudowy AEbox uzyskaly wiele migdzynarodo-
wych nagrod za wyjatkowe i zgodne z nowoczesnymi tenden-
cjami wzornictwo.

Opcje dodatkowe
Poprzez sie¢ IP dostawca lub administrator systemu moze sko-
munikowaé z dang stacja robocza rézne urzadzenia dodatko-
we, z ktorymi moze wspdtpracowac system AEOS. Przy uzyciu
polecen systemu AEOS kamera cyfrowa skomunikowana ze
stacja robocza moze na przyktad pozwoli¢ na wyswietlanie
obrazéw na ekranie. W systemie AEOS mozna réwniez za-
pamietywac podpisy, o ile system wyposazono w odpowiedni
pulpit. Inne mozliwosci to drukowanie kart wejciowych (np.
dla gosci), skanowanie danych osobowych z paszportéw czy
kart wejSciowych oraz realizowanie bardzo wielu innych zadan
zwigzanych z systemami bezpieczenstwa.

Ponizszy ekran pokazuje seri¢ zdje¢ uzyskanych z kamery
polaczonej z systemem AEOS:

[ Fo Edr vem Frertes Toos Pel
[+ - - @3 | Bewch Girwortes (Priwtory - FEE - [
| e [ rere

Fot. 4. Czytniki zblizeniowe réznych formatow kart

Fot. 6. Seria zdje¢ zdarzenia
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Otwarta architektura AEOS utatwia integracj¢ z innymi syste-
mami. Kontrola dostepu i dziatanie monitoringu tworza pod-
stawe zintegrowanego systemu zarzadzania bezpieczefistwem,
obejmujacego system sygnalizacji wtaman oraz nadzor wizyjny
(CCTV). Umozliwia to natychmiastowe reagowanie na alarm
za pomocg wielu sposobow.

Monitor alarmdéw moze na przyktad zasygnalizowaé alarm,
podajac doktadng lokalizacj¢ zdarzenia i stosowne instrukcje.
Konfiguracja AEOS zapewnia w czasie rzeczywistym mozli-
wo$¢ wymiany danych z innymi systemami, np. kartotekami
pracowniczymi. Informacje pochodzace z baz danych stron
trzecich, np. bazy danych zasobdw ludzkich (HR), moga by¢
importowane do bazy danych AEOS. Mozna to robi¢ automa-
tycznie w zadanych przedzialach czasowych (np. co noc) lub
recznie — poprzez wykonanie eksportu danych z HR i zaim-

portowanie ich do systemu Kontroli Dostepu.
Fot. 7. Klawiatury z czytnikami

| — Kontrola dostepu pracownikéw, gosci, podwykonawcodw

i pojazdow.

— Dowolnie definiowane harmonogramy o wielu interwa-
tach i elastycznej konfiguracji cyklu czasowego (np. pigé
dni zamiast tygodnia).

— Elastyczne grupowanie wej$¢ (niezaleznie od konfigura-

cji sprzetu). Drzwi mozna Iaczy¢ z wieloma grupami.

— Prawa dostgpu okreélane na podstawie zdefiniowanych
profili. Indywidualnie modyfikowane prawa dostepu
moga by¢ zmieniane bez koniecznoS$ci zmiany pierwotne-

go profilu.

— Mozliwo$¢ definiowania rozpoczecia i zakonczenia okre-
sOW waznosci.

— Tymczasowe uprawnienia pojedynczych osob.

— Rejestracja wejs¢/wyjs¢ z wielopoziomowa opcja
wanti-pass back”, z dopuszczeniem ,twardych” i ,,migk-
kich” (np. czasowo znoszonych) trybdw pracy APB.

— Autoryzacja danych (zarzadzanie sektorowe): przy-
porzadkowanie zastrzezonych praw uzytkownika do
realizacji okre$lonych zadan zwigzanych z drzwiami,
zdarzeniami i osobami.

Fot. 8. Widzgc obraz, operator moze skonfrontowac go z danymi — Zaawansowane ustawienia upowaznien, jak np. ,,czte-
w bazie ry oczy”, ,.kierownik pierwszy” lub , kierowca” czy tez
»kierowca i pojazd”.
— Zintegrowana weryfikacja kodu PIN z mozliwoScig wy-

boru wtasnego kodu.

— Zintegrowana identyfikacja biometryczna.

— Swobodnie konfigurowalne otwieranie drzwi dla po-
szczegdlnych wejsc.

— Nieograniczona liczba dowolnie definiowanych rdl i praw
uzytkownikow.

— Zadania definiowane wg roli uzytkownika, ktore kazdy
z uzytkownikéw moze widzie¢ i wybiera¢, korzystajac

z funkcji ,,Moje zadania”.

(BT z — Nieograniczona liczba definiowalnych wolnych po6l dla

O zarzadzania informacjami dodatkowymi.
— — Funkcja dziennika z filtrami wyszukiwania dla zapisywa-

Fot. 9. Weryfikacja obrazu teczowki w systemie AEOS nia, kto, co i kiedy zrobit w AEOS.
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| §ZKOLA ELEKTRONICZNYCH
SYSTEMOW ZABEZPIECZEN
TECHOM w WARSZAWIE

inz. Bogdana Tatarowskiego

Zezwolenie Kuratorium Oswiaty
i Wychowania w Warszawie nr 663/K/95

KURSY
ZAWODOWE

w zakresie

> Instalowania, konserwacji

i eksploatacji systeméw alarmowych
Dla przysztych wykonawcow prac instalatorskic

i konserwacyjnych oraz dla uzytkownikow
systemow, inwestorow i administratorow
obiektéw chronionych

» Projektowania systemow alarmowych

w klasach od SA-1 do SA-4
Dla obiektow cywilnych i wojskowych
oraz obiektow z tzw. ,listy wojewody”

» Zarzadzania bezpieczenstwem
obiektu

Bezpieczenstwo teleinformatyczne
Wymogi Prawne i normatywne

» Rzeczoznawstwa
- Systemy Technicznego Zabezpieczenia
Oséb i Mienia
- Zarzadzania Bezpieczenstwem Obiektu

Autoryzacja absolwentow kursow

Dla potrzeb inwestorow
i towarzystw ubezpieczeniowych

Informacja oraz przyjmowanie zgtoszen:

ul. Marszatkowska 60/27
00-545 Warszawa

tel. 022 625 34 00, 022 625 32 96
tel./faks 022 625 26 75
e-mail: techom@techom.pl
www.techom.com

Fot. 10. (na gorze) Otwarty czytnik zblizeniowy
Fot. 11. (na dole) Obudowa montazowa AEbox

— Niezalezne od serwera powiazanie ,,peer-to-peer”
(twarza-w-twarz) wej$¢ oraz wyj$¢ analogowych i cyfro-
wych z elementami dziataf oraz odpowiedzi systemu.

— Nieustanne monitorowanie miejsc wchodzenia i wycho-
dzenia osob.

— Dowolnie definiowane ostrzezenia.

— Dowolnie konfigurowana funkcja obrazowania zdarzen.

— Graficzny interfejs uzytkownika (ang. Graphic User
Interface) wraz z dowolnie konfigurowanymi prioryteta-
mi alarmOw oraz zestawami instrukcji do poszczeg6lnych
alarméw (SMA).

— Konfigurowana funkcja wtargniecia do stref kontrolowa-
nych, wlacznie z aktywacja/dezaktywacja potaczonych lub
zewnetrznych systemOw sygnalizacji alarméw.

— Mozliwo$¢ bezproblemowego zintegrowania systemu po-
wiadamiania o wtargnigciu z systemem kontroli dostepu.

— Zarzadzanie ruchem gosci — tacznie z wezesniejszym
powiadamianiem przez pracownikdw oraz zdalnym
wydrukiem kart itp.

- ,,Moje ulubione”: osobiste skrdty z aplikacji do innych
aplikacji sieciowych.

— Kontrola dostepu dla wykonawcow i podwykonawcow,

z uprawnieniami powiazanymi z ich zleceniami i zezwo-
leniami.

— Kontrola zageszczenia w danej przestrzeni lub strefie
w celu podania na przyktad liczby dostgpnych miejsc
parkingowych.

— Czarna lista oraz zarzadzanie naruszeniami majgcymi
bezposredni wplyw na prawo dostepu.

— Wysylanie informacji o zdarzeniach, np. e-mail, SMS itp.

— Zadania inteligentne, wlaczanie kamer lub wykonywanie
innych zadan systemowych.

— Wielojezyczny interfejs uzytkownika powiagzany z jego
nazwa (loginem).

Zakonczenie

Polskim przedstawicielstwem kieruje Robert Mazur.
Wszelkie pytania prosimy kierowac pod adres:
robert.mazur@nedap.com
Robert Mazur
NEDAP
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RACS ROGER ACCESS CONTROL SYSTEM

— — - P p— —:
SeEelNia OJIUS

Seria Radius

Seria Radius to catkowicie nowa linia wzornicza czytni-
koéw i kontroleréw dostepu zaprojektowana

w oparciu o wieloletnie doswiadczenie firmy Roger
w tej dziedzinie.

W sktad rodziny wchodza czytniki i kontrolery roznigce sie
konstrukcja mechaniczna oraz funkcjonalnoscia, w zaleznosci
od modelu obstuguja one karty standardu EM 125 kHz lub
13,56MHz Mifare. Nowa kategorie produktu stanowi wandalo-
-odporny czytnik (PRTE4EM-VP), w ktérym przednia czes¢ obudo-
wy i klawisze sa wykonane w catosci z metalu.

Na szczegolna uwage zastuguje kontroler PR602LCD specjalnie
zaprojektowany dla systemow rejestracji czasu pracy RCP,

do ktérych oferowane jest nowoczesne oprogramowanie RCP
Master.

RCP Master

Kompleksowe rozwigzanie RCP firmy ROGER utatwia zarzadza-
nie czasemn pracy oraz wplywa na redukcje kosztow oraz
precyzje rozliczania, przyczyniajac sie posrednio do wzrostu
produktywnosci w przedsiebiorstwie. RCP Master posiada
fatwy w obstudze, przyjazny interfejs. Program moze by¢
uzytkowany bezplatnie w celach ewaluacyjnych przez pierwsze
60 dni. RCP Master oferowany jest z licencja do obstugi 50, 250
lub powyzej 250 pracownikéw a takze w wersji jedno lub
wielostanowiskowej, co umozliwia dopasowanie rozwiazania
do struktury | wielkosci przedsiebiorstwa. Program RCP Master
zostat opracowany w Srodowisku Microsoft \NET i jest przezna-
czony dla systemow operacyjnych Windows XP i Vista.

roger

vwwww. rogenr. pl

—‘ll'l__.___

RCP Master PR602LCD

kontrola
dostepu
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Wielokanafowosc potaczen

w systemie wideofonowym 300 Bpt

Od kilku lat w Polsce powstaje coraz wigcej zamknietych osiedli mieszkaniowych
o duzej liczbie lokali, siegajgcej nawet do tysigca mieszkan. W osiedlach tych
stosowane sa systemy wideofonowe z wieloma wejsciami giéwnymi na teren oraz
wieloma stanowiskami portierskimi. W tak duzych kompleksach mieszkaniowych
pojawia sie czesto problem zajetosci linii fagczacej giéwne panele wejsciowe oraz
centrale portierskie z uktadami klatkowymi, obstugujgcymi odbiorniki lokatorskie.
Rozwigzanie tego problemu umozliwia cyfrowy system wideofonowy serii 300 Bpt
dzieki zastosowaniu zwielokrotnionej liczby kanatéw komunikacji pomiedzy ukta-
dem gtéwnych paneli wejsciowych oraz central portierskich a uktadami blokowy-
mi (klatkowymi), zawierajgcymi odbiorniki lokatorskie. Artykut ten w gtéwnej mie-
rze adresowany jest do projektantéw systeméw wideofonowych, ktérzy chcieliby
wykorzysta¢ zaawansowane funkcje systemu 300 Bpt.
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Wielokanatowos¢ komunikacji

Rozwazmy na poczatek najprostszy schemat (rys. 1).
W ukladzie gléwnym zawiera on dwa panele wejscio-
we oraz dwie centrale portierskie potaczone magistralg
gtéwna z uktadami blokowymi, ktore posiadaja wlasne
panele blokowe (klatkowe) i odbiorniki lokatorskie.
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W przypadku, gdy portier dzwoni do dowolnego lokatora,
blokuje wtedy automatycznie mozliwo$¢ potaczenia z innym
lokatorem z gléwnych paneli wejSciowych i drugiej centrali
portierskiej. Oznacza to, ze gdy ustanowione jest potaczenie
z dowolnego urzadzenia ukladu giéwnego, pozostale urza-
dzenia muszg poczekaé na zakoficzenie tej rozmowy. Praw-
dopodobienstwo wystgpienia stanu zajetosci jest tym wigksze,
im wigcej gldwnych paneli wejSciowych, central portierskich
oraz odbiornikéw lokatorskich jest w calym uktadzie.

W systemie wideofonowym serii 300 Bpt mozemy w znacz-
nym stopniu wyeliminowac ten problem, zwigkszajac prze-
pustowos$¢ komunikacji pomiedzy uktadem giéwnym a ukta-
dami blokowymi dzigki zastosowaniu dodatkowych magistral
gléwnych. Narys. 2 przedstawiono ten sam uktad realizowany
na czterech magistralach gtéwnych. Ogdlnie w systemie 300
mozna zastosowac od jednej do czterech magistral giéwnych.
Oznacza to, ze w tej samej chwili mogg by¢ zestawione cztery
polaczenia z uktadu gtéwnego do roéznych ukiadéw bloko-
wych. Zaktadajac rownomierny rozktad czgstotliwosci pola-
czen ze wszystkich urzadzen uktadu gtéwnego (dwie centra-
le i dwa panele wejSciowe), mozna w rozwazanym ukiadzie
prawie 4-krotnie zmniejszy¢ prawdopodobiefistwo zajetosci
przy zalozeniu duzej liczby uktadéw blokowych. Przy ocenie
prawdopodobienstwa zmniejszenia zajetosci nalezy wzigé
pod uwage réwniez liczbe ukfadéw blokowych, gdyz w poje-
dynczym ukfadzie blokowym (z reguly klatce) mamy zawsze
tylko jeden kanat komunikacji, niezaleznie od liczby zasto-
sowanych gtéwnych magistral. Oznacza to, ze w tym samym
czasie mozna uzyskaé polaczenie z pojedynczym blokiem tyl-
ko z jednego urzadzenia w uktadzie gtéwnym (nawet w przy-
padku zastosowania kilku magistral).

W systemie wielokanalowym do kazdego uktadu blokowe-
go z systemowym zasilaczem blokowym XA/301LR dodano
jeden selektor magistrali glownej ICB/300 na kazda magi-
strale gldwna. Jest to gldéwna rdéznica w doborze urzadzen
w pordwnaniu z rozwigzaniem jednokanalowym. Zmianie

M T 7 Ukfad blokowy n
XAn }—{ IcB ‘ |

************************ 1777777 Ukfad blokowy 1
'i XAT }—{ Ic8 ‘ |
i ' PB — Blokowy Panel Wejsciowy

' PG — Glowny Panel Wejsciowy

. CP - Centrala Portierska

ICB — selektor magistrali gtownej
T 1 XA - zasilacz blokowy

—— magistrala gtéwna

0000
0000

i

CP1 CP2 PG1 PG2

Rys. 1. Ukfad wieloblokowy z jedng magistralg gféwnag

ulega rowniez miejsce podtaczenia blokowych paneli wej-
Sciowych — dotaczane sa one zawsze do ostatniego selektora
blokowego. Pomiedzy ukladem gidéwnym a uktadami klatko-
wymi nalezy ulozy¢ tyle przewodéw UTP Kat. 5, ile zastoso-
wano kanaléw komunikacji.

Sygnaly audio i wideo z paneli blokowych do uktadu giéw-
nego mozna transmitowa¢ dowolna magistralag gtéwna. Na
rys. 2 zalozono, ze wszystkie ukiady blokowe dotaczone sa
do czterech magistral giéwnych. W celu ograniczenia komu-
nikacji pomig¢dzy niektérymi urzadzeniami ukiadu gtéwnego
i uktadami blokowymi mozliwe sg jednak dowolne kombina-
cje podtaczen poszczegdlnych blokéw do odpowiednich ma-
gistral gtownych, jak pokazano na rys. 3. Praktyczne zasto-
sowanie takiego rozwigzania to np. ograniczenie dost¢pu do
czesci osiedla z danego panelu gtéwnego lub obstuga przez
danego portiera tylko wybranych budynkéw (lub grupy kla-
tek) na osiedlu.

W poréwnaniu z rozwigzaniem przedstawionym na rys. 1
uktad wielokanatowy z rys. 2 ma jednak powazna wade funk-
cjonalng. Zadne z urzadzen uktadu gléwnego nie moze ko-
munikowac si¢ z pozostatymi urzadzeniami tego uktadu, co
np. oznacza, ze nie ma facznosci z portierami z dwdch gtow-
nych paneli wejSciowych. Mimo iz istnieja przewodowe po-
tfaczenia miedzy urzadzeniami gléwnymi za posrednictwem
selektoréow ICB we wszystkich blokach, to jednak ten rodzaj
komutacji nie jest mozliwy.

Rozmowa nr 4

Blok n
XAn —1CB1}— 1cB2}— IcB3— ICB4]
| _Romowanrs | | || @ % Pan
,,,,,,,,,,,,,,,,,,,,,,,,,, __|__g_Blokn-t
| ICB4] |
: PBn-1!
" Romowanrt | 1T BN )
B o o’ N R A | f] Blok2.
xA2 ] ICB1 IcB4]
o |
___Rommowam2 | 4 | ,%,P,B?,J

Blok 1

Magistrala (1)
gtéwna nr 1

PB — Blokowy Panel Wejsciowy
PG - Gféwny Panel Wejsciowy
CP — Centrala Portierska

ICB — selektor magistrali gtownej

PG1 PG2

XA — zasilacz blokowy

—— magistrala gldwna
(1).(4) numer magistrali gtownej

G [OZMOWA W SyStemie

Rys. 2. Ukfad wieloblokowy z czterema magistralami gtdwnymi
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CP2 PG1 PG2

PB — Blokowy Panel Wej$ciowy
PG - Gtowny Panel Wejsciowy
CP - Centrala Portierska

ICB — selektor magistrali gtownej
XA - zasilacz blokowy
—— magistrala gtdwna

Rys. 3. Ukfad z ograniczonym dostepem do magistral gtéwnych
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Rys. 4. Schemat dziatania selektora | rozdzielacza magistrali
gfownej ML/300LR

Selektor/rozdzielacz magistrali
giéwnej ML/300LR

Rozwazany powyzej problem moze by¢ rozwigzany dzigki
zastosowaniu specjalnego urzadzenia, zwanego selektorem/
rozdzielaczem magistrali gtéwnej o symbolu ML/300LR. Se-
lektor ML/300LR mozna sobie wyobrazi¢ jako trzypozycyj-
ny przefacznik (rys. 4), ktéry w przypadku braku potaczenia
znajduje si¢ w pozycji neutralnej ,,0”, za§ w celu ustanowie-
nia polaczenia wybiera on magistrale A lub B, odlaczajac
nieuzywana magistrale. Selektor ML/300LR jest zaréwno
logicznie, jak i elektrycznie przyporzadkowany do pojedyn-
czego urzadzenia w ukladzie gtownym, pozwalajac temu
urzadzeniu (dotaczonemu do portu AB) podiaczac si¢ dyna-
micznie razem z sygnatami audio i wideo do jednej z dwoch
magistral (A lub B), jesli wystapilo zadanie potaczenia po-
przez te magistrale. Selektor ML/300LR nie jest zatem urzg-
dzeniem, ktore na czas komunikacji ma tworzy¢ dynamicznie
»pomost” mi¢dzy magistralami.

Do kazdego urzadzenia w ukfadzie giéwnym (panelu lub
centrali portierskiej) mozna dotaczy¢ maksymalnie dwa mo-
duly ML/300LR, co umozliwia przetaczanie si¢ urzadzenia
pomiedzy czterema magistralami gtéwnymi.

Po dodaniu selektoréw do central portierskich z rys. 2
otrzymamy uklad jak na rys. 5, w ktérym mozliwe bedg juz
polaczenia z gléwnych paneli wejSciowych do central por-
tierskich oraz potaczenia pomigdzy centralami portierskimi.
W celu zapewnienia podobnej funkcjonalnoSci w zakresie
polaczen w ukladzie gtéwnym mozna by zaproponowac inne
konfiguracje polaczen urzadzen gtéwnych za pomoca mo-
dutow ML/300LR. Korzystna cechg tego systemu jest nie-
watpliwie elastyczno$¢ doboru rozwigzania, ale wymaga ona
pewnego doswiadczenia w przypadku projektowania bardziej
ztozonych ukiaddow.

W systemie 300 na etapie programowania uktadu tworzo-
ne sa automatycznie listy wszystkich mozliwych polaczen
w systemie. Pojedyncza lista reprezentuje jedna magistrale
i zawiera wszystkie mozliwe urzadzenia, ktére moga komu-
nikowac si¢ ze soba po tej magistrali gtoéwnej. Dla magistrali
gléwnej nr 3 z rys. 5 lista ta bedzie zawierala panel PG1, cen-
trale portierskie CP1 i CP2, uklady blokowe od 1 do N oraz
blokowe panele wejSciowe PB. Nalezy zauwazy¢, ze centrala
portierska CP1 moze potaczy¢ si¢ z dowolnym uktadem blo-
kowym (blokowym panelem wejSciowym lub odbiornikami
w bloku) za poSrednictwem magistrali nr 1, 3 lub 4 w zalez-
nosci od tego, ktéra z magistral o najnizszym numerze lo-
gicznym bedzie wolna. Jesli magistrali nr 4 przydzieliliSmy
najnizszy numer logiczny (tutaj 2), to centrala CP1 w pierw-
szej kolejnosci bedzie probowata potaczyc sie z odbiornikami
lokatorskimi poprzez magistrale gléwna nr 4, a nie nr 1. Jest
to oczywiscie rozwiagzanie niekorzystne, gdyz centrala bedzie
blokowata potaczenia do odbiornikow z panelu wejSciowego
PG2. W rozwazanym schemacie dobrze jest przyja¢ numery
logiczne magistral zgodne z ich numeracja fizyczna.

Zwro¢my uwage na jeszcze jedng zaskakujaca ceche sys-
temu komutacji potaczen. Mimo ze obie centrale portiera
nie sa polaczone przez zaden kanat selektorow ML (mozna
by np. wykorzysta¢ wolny kanat B na drugim selektorze ML
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kazdej centrali), to moga one komunikowac si¢ ze sobg po-
przez magistrale 3 lub 4 (wg priorytetu okre§lonego przez
numery logiczne magistral), podiaczajac si¢ na czas rozmowy
do jednej z tych magistral.

Podziat na gatezie

System 300 posiada jeszcze inna ciekawa ceche. Otéz po-
szczegllne gtowne magistrale komunikacji mozna ,,pociac”
na mniejsze czesci, zwane galeziami. Na rys. 6 przedstawio-
no schemat przyktadowego ukfadu, w ktdrym osiedle zo-
stalo podzielone na dwie czeSci — kazda z wlasng centralg
portierska CP1 (i odpowiednio CP2) oraz wiasnym giéwnym
panelem wejsciowym PG1 (i odpowiednio PG2). Dodatkowo
w systemie istnieje wspolny panel wejsciowy PG3 oraz wspdl-
na centrala portiera CP3 dla catego osiedla. Uktad giéwny
wykorzystuje zatem trzy magistrale gtéwne, ale podzielony
jest na cztery galezie. Zgodnie z wczeSniej opisanymi re-
gulami do kazdego z urzadzen w ukiadzie gtéwnym z rys. 6
mozna dolgczy¢ maksymalnie dwa moduly ML/300LR w celu
realizacji pofaczen migdzy tymi urzadzeniami oraz zwigksze-
nia dla nich liczby kanatéw komunikacji. Dobierane na eta-
pie programowania instalacji numery logiczne galezi moga
przyjmowaé wartosci od 1 do 255. Przy programowaniu syste-
mu centrale portiera CP1 i CP2 mogg by¢ zdefiniowane jako
centrale blokowe, pod warunkiem ze obstuguja tylko jeden
blok (XA). Musza by¢ one wowczas podiaczone do pierwsze-
go selektora ICB.

Podsumowanie

Dobierajac liczbg gldéwnych linii komunikacyjnych i projek-
tujac podzial na galezie, trzeba wzig¢ pod uwage nastepujace
zagadnienia i zalecenia:

1. Liczbg urzadzen w uktadzie giéwnym. JeSli np. w ukta-
dzie gléwnym jest tylko jedno urzadzenie, wowczas nie
ma sensu stosowac kilku magistral. Jesli w uktadzie
gtéwnym sa tylko dwa urzadzenia, to mozna zastosowac
co najwyzej dwie magistrale.

2. Przyporzadkowanie urzadzen ukfadu gtéwnego (panele
i centrale) do poszczegdlnych galezi, tak aby rownowa-
zy¢ rozklad polgczen pomigdzy wszystkie gtowne ma-
gistrale. Nalezy przeanalizowac, ktore urzadzenia beda
najczesciej wykorzystywane do komunikacji, i starac sie
je umiesci¢ na roznych magistralach.

3. Wzajemne polagczenia pomiedzy urzadzeniami uktadu
gtownego (komunikacja z paneli gtéwnych do central
i pomigdzy centralami) oraz wymagane potaczenia od
urzadzen uktadu gtéwnego do uktadéw blokowych.

4. Minimalizacje liczby selektorow ML/300LR. Potaczenia
miedzy urzadzeniami system czesto pozwala zreali-
zowaé na wiele sposobow, a zatem nalezy wybierac
wariant najprostszy, ktéry minimalizuje liczbe potaczef
przewodowych i urzadzen rozdzielczych.

5. Przyporzadkowanie selektoréw ML/300LR zwykle do
central portierskich, a nie paneli wejSciowych. Z reguly
w systemie zawsze jest mniej central portierskich niz
paneli wejSciowych, dlatego tez przyporzadkowanie se-
lektorow ML/300LR do central portierskich upraszcza
schemat potaczen.

Ekran dotykowy 16:9
Rozdzielczos¢ 480x272
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. 6. Odpowiednia numeracje galezi, tak aby
urzagdzenia uktadu gtéwnego w pierw-
szej kolejnosci realizowaly pofaczenia
poprzez dedykowang dla siebie gataz.

Wlf%okanalovxiosc i ela.styczr,losc konﬁ- B CB2 c
guracji polaczen w uktadzie gtownym daje

Magistrala 1
Magistrala 2
Magistrala 3

mozliwo§¢ budowy réznych ciekawych

i praktycznych ukltaddw, ale jednoczeSnie

wymaga pewnego doswiadczenia przy pro-

jektowaniu, potrzebnego do optymalizacji

przepustowosci polaczen w systemie. Dzigki

wielokanalowosci i zastosowaniu selektorow

ML/300LR mozna nie tylko zwigkszy¢ licz- ¥+« rw [ | Blok

be rownolegle realizowanych potaczen, ale XAT ICB1 ICB2 ICBS‘
w przypadku zajetosci podstawowe] gatezi 7

komunikacji rowniez umozliwi¢ wykonywa-
nie polaczen alternatywnymi kanatami. Na . f .+ L |

bazie wielokanalowych uktadoéw pofaczen ® @ pp- Blokowy Panel Wej$ciowy
PG — Giowny Panel Wejsciowy
CP — Centrala Portierska

ICB — selektor magistrali gfownej

XA — zasilacz blokowy

w systemie wideofonowym zrealizowano do

ARTYKUt SPONSOROWANY KONTROLA DOSTEPU

tej pory wiele ciekawych inwestycji miesz-

kaniowych, o ktorych bedzie jeszcze mowa

w kolejnych artykutach. ssss % —— magistrala giéwna
EEET (1)_(4) numer magistrali glowne
) ) CP1 PG1 CP3 PG3 [1] [4]numer magistrali gtownej
Andrzej Grodecki 1.14]
ADD  Rys. 6. Podziat magistrali gtéwnej na gatezie
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Rys. 5. Schemat komunikacji miedzy urzgdzeniami w ukfadzie gtdwnym
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" Systemy sygnalizacji

SSWiN

wiamania

Czesc 2 — Linie dozorowe

Jak juz opisano w czesci pierwszej niniejszego cyklu artykutow, systemy alarmowe sygna-
lizacji wiamania zawierajg najczesciej nastepujgce czesci sktadowe: centrale alarmowa,

jedng lub wiecej czujek, jeden lub wiecej sygnalizatoréw i (lub) systeméw transmisji alarmu,
jeden lub wiecej zasilaczy. W tym artykule beda opisane zagadnienia zwigzane z liniami
dozorowymi i sposobami ich konfiguracji w systemach sygnalizacji wtamania.

Norma europejska EN 50131-1:2006 ,,Alarm systems — Intru-
sion and hold-up systems — Part 1: System requirements”, kto-
ra ma jednocze$nie status Polskiej Normy PN-EN 0131-1:2007
»Systemy alarmowe — Systemy sygnalizacji wlamania i napadu
— Wymagania systemowe”, zawiera wykaz definicji i skrotow,
ktore stosowane sa nastepnie w kolejnych rozdziatach tej nor-
my. WSrdd nich jest m.in. definicja:

—lacznos$é (ang. communication) — transmisja komuni-
katow i (lub) sygnatéw miedzy elementami sktadowymi
systemu sygnalizacji wlamania i napadu.

W zaleznosci od zatozen przyjetych podczas projektowania
systemu sygnalizacji wlamania i rozwigzan konstrukcyjnych
producenta w stosowanych urzadzeniach istnieja rézne moz-
liwosci polaczenia czujek z plyta giéwna (lub modutami) cen-
trali alarmowe;j.

1. Linie dozorowe central alarmowych

W klasycznych centralach telekomunikacyjnych typu abonenc-
kiego bardzo istotng role odgrywaja linie abonenckie, ktore
facza aparat telefoniczny z centrala telefoniczna. Musza si¢
one charakteryzowaé okre§lonymi parametrami (m.in. impe-
dancja ,,widziang” od strony centrali oraz dtugoscia, ktora nie
moze przekracza¢ pewnej wartosci maksymalnej). Nieco inng
role petnig linie dozorowe przewodowe lub radiowe taczace
centrale alarmowa z czujka lub innym urzadzeniem, ktdre jest
w stanie przekazaé informacje alarmowe o stanie dozorowane-
go pomieszczenia lub obiektu. Poniewaz wspolczesne centrale
alarmowe to urzadzenia mikroprocesorowe, a z nimi wspot-
pracuja okres§lone urzadzenia dozorowe, mozna wigc wyr6zni¢
trzy podstawowe systemy linii dozorowych, a mianowicie:
— konwencjonalny,
- radiokomunikacyjny,
— adresowalny.
Podziat linii dozorowych wspdtpracujacych z centralami
alarmowymi przedstawiono na rys. 1.
Linie dozorowe w systemie konwencjonalnym mozna po-
dzieli¢ na:
a) zwykle:
— typu otwartego (NO, ang. normally open),
— typu zamknigtego (NC, ang. normally closed),

b) parametryczne:

— typu pojedynczego,
— typu podwdjnego.

1.1. Linie dozorowe zwykte

Linie zwykie mozna podzieli¢ na: linie dozorowe typu otwar-
tego, ktdre wspolpracuja z czujka wyposazona w zestyki,
tzw. normalnie otwarte (NO) i linie typu zamknigtego, ktore
wspolpracuja z czujka wyposazong w zestyki, tzw. normalnie
zamkniete (NC ). Kryterium alarmu to zwarcie lub rozwar-
cie linii. Linie typu otwartego sa rzadko stosowane ze wzgledu
na niemozno$¢ odrdznienia przerw w linii od stanu czuwania.
Znacznie czgSciej stosowane sg linie typu zamknigtego (NC).
Podstawowa wada tych linii jest brak sygnalizacji zwarcia li-
nii, istotny zwtaszcza w przypadku, gdy do danej linii jest pod-
taczonych kilka czujek i zwarcie w linii moze wyeliminowaé
pewna liczbe czujek z systemu. Wade t¢ mozna wyeliminowac,
stosujac linie parametryczne z grupy linii konwencjonalnych.

1.2. Linie dozorowe parametryczne

Na rys. 2 przedstawiono sposob podtaczenia do centrali alar-
mowej czujki z wyj§ciem normalnie zamkni¢tym (NC) bez
rezystora parametrycznego (rys. 2a) oraz czujek z wyjsciem
normalnie zamknigtym (NC) i czujek z wyjSciem normalnie
otwartym (NO) z zastosowaniem rezystora parametrycznego
(rys. 2b).

Na rys. 3 przedstawiono podiaczenie czujek standardowych
posiadajacych zestyk antysabotazowy (SAB, oznaczany czasem
angielskim sfowem tamper). Na rys. 3a przedstawiono podtia-
czenie czujki z wyjSciem normalnie zamknietym (NC) z poje-
dynczym rezystorem parametrycznym (czgsto zwany rezysto-
rem charakterystycznym — R ), za$ na rys. 3b przedstawiono
czujke z wyjSciem normalnie zamknigtym (NC) i z wyjSciem
sabotazowym (SAB), gdzie zastosowano dzielony rezystor pa-
rametryczny.

Linia dozorowa parametryczna jest linig, ktora jest zakon-
czona rezystorem charakterystycznym. Zadaniem rezystora
R, jest ustalenie wartoSci pradu ptyngcego w linii dozo-
rowej w stanie dozorowania. Zmiana tego pradu moze by¢
spowodowana przejsciem czujki w stan alarmu, np. na skutek
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Linie dozorowe central alarmowych

“ Parame"vczne

Stan stykow Obwody wejsciowe

przekaznika centrali

Okienkowe

Kryterium terminologii podziatu

Liczba

przewodow

Rys. 1. Podziat linii dozorowych wspdtpracujgcych z centralami alarmowymi

pojawienia si¢ intruza w chronionym obiekcie, co powoduje
zmiang wartoSci napi¢cia na wejsciu centrali alarmowej. Zmia-
ne¢ te wykrywaja obwody wejsciowe centrali i odpowiednio ja
interpretuja. Rezystancja charakterystyczna linii dozorowej
R, (a wigc wartoS¢ tego rezystora) dla danego typu central
jest indywidualnie okreslana przez producenta. Moze by¢ ona
ztozona z kilku rezystordw instalowanych w czujkach dotaczo-
nych do linii dozorowe;j.

Powaznym bledem jest podiaczanie rezystora charaktery-
stycznego R, bezposrednio do zaciskow wejSciowych linii
dozorowych centrali alarmowej. Rezystor charakterystyczny

© O © O

ST

NC NC

Rys. 2. Podlfgczenie czujek do centrali alarmowej:
A — czujka NC bez rezystora parametrycznego,
B — czujki NC i NO z rezystorem parametrycznym.

R, musi by¢ zawsze montowany w czujce na koficu linii dozo-
rowej. W przypadku wigkszej liczby czujek NC, dotaczonych
do tej samej linii dozorowej parametrycznej, rezystor charak-
terystyczny R, powinien by¢ montowany w czujce najbardziej
oddalonej od centrali alarmowe;.

© O © O

SAB j D Rex SAB j

NC NC
oo oot
RCH RCH

Rys. 3. Podfgczenie czujek z zestykiem antysabotazowym do
centrali alarmowey:
A - czujka z wyjsciem normalnie zamknietym (NC) z rezy-
storem parametrycznym i zestykiem SAB,
B — czujka z wyjsciem normalnie zamknigetym (NC) z dzielo-
nym rezystorem parametrycznym i zestykiem SAB.
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Linia dozorowa parametryczna moze by¢ definiowana jako
linia pracujaca w trybie dwustanowym lub trdjstanowym.

Linia dozorowa parametryczna pracujgca w trybie dwusta-
nowym to taka linia, ktdra rozr6znia dwa stany linii:

— stan alarmu,

— stan dozoru.

Mozna wigc w trybie dwustanowym zdefiniowaé trzy prze-
dzialy charakteryzujace napigcie linii dozorowej wystepujace
na wejSciu dozorowym centrali alarmowej. W tabeli 1 przed-
stawiono uzyskane laboratoryjnie przykladowe rozklady na-
pie¢ wejSciowych linii dozorowych centrali alarmowej charak-
teryzujace trzy stany.

Podane wartosci napig¢ pojawiajace si¢ na wejsciu linii do-
zorowych w centrali alarmowej sg wartoSciami przyktadowymi
uzyskanymi w laboratorium, zaleznymi od diugosci linii dozo-
rowej, ktorej rezystancje mozna obliczy¢ na podstawie rowna-
nia (1). Na rys. 4 przedstawiono lini¢ dozorowa z uwzglednie-
niem rezystancji przewodow.

Roéwnanie (1) pozwala w prosty sposob obliczy¢ rezystancje
petli (zamknietej) linii dozorowej

/
1) Ry =pP 'S

gdzie:

p — rezystywno$¢ miedzi Cu wynoszaca 1,75 X 10 Qm,

| — dtugos¢ [m] linii dozorowej (catkowita),

S — przekréj [m?] przewodu linii dozorowej (jesli Srednica
kabla wynosi 0,5 mm, to § = 0,196 mm?).

Napiecie na koncach przewodu jednorodnego o jednoli-
tym na calej dtugoSci / i przekroju S mozna zgodnie z prawem
Ohma obliczy¢ z réwnania (2)

@) U =1 p

gdzie:

I — prad plynacy w petli linii dozorowej w [A]

U, - spadek napigcia na catkowitej dtugosci petli linii do-
zorowej w [V]

Ve U

Przednat
0;4,3)

ALARM (zwarcie)

2 <4,3;8,3> V stan dozoru
3 (8,3;13,8) v ALARM (rozwarcie)
Tab. 1.

Przednat
. Jednostka Stan linii dozorowej
0;3,2)

sabotaz (zwarcie)

2 <3,2;6,2> V ALARM

3 6,2;8,2) v stan dozoru

4 <8,2;10,2> V ALARM

5 (10,2;13,8) v sabotaz (rozwarcie)
Tab. 2.

Maksymalna dlugo$¢ linii dozorowej jest takze okreslana
przez konstruktoréw i producentéw central alarmowych.

W liniach dozorowych parametrycznych pracujacych w try-
bie trojstanowym mozna wyrdzni¢ trzy stany linii, ale w pigciu
przedziatach (jesli chodzi o napigcie pojawiajace si¢ na wej-
Sciu linii dozorowych w centralach alarmowych). Stany linii
dozorowych w trybie trdjstanowym mozna podzieli¢ na:

— stan sabotazu,

— stan alarmu,

— stan dozoru.

W tabeli 2 przedstawiono przyktadowe przedzialy napieé
odpowiadajace okreslonym stanom, ktére odczytuje centrala
alarmowa.

Rlini

Ve UL

Rlini
Linia dozorowa

Centrala alarmowa

Rys. 4. Linia dozorowa z uwzglednieniem rezystancji przewodow

O Pobudzenie
Ror U C/ 77777 RL -

Czujka alarmowa
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Podane w tabeli 2 warto$ci napie¢ sg przykiadowe i na-
turalnie zalezne zaréwno od wartosci rezystorow charak-
terystycznych R,
ktadniej jej rezystancji obliczonej z réwnania (2). Wartosci

tych napigé sa takze zalezne od typu zastosowanej centrali

jak i od diugosci linii dozorowej, a do-

alarmowej. Badania laboratoryjne dotyczyly polskiej cen-
trali alarmowe;j.

Dawne centrale mikroprocesorowe posiadaly wejscia li-
nii dozorowych parametrycznych w uktadach mostkowych,
gdzie rezystor charakterystyczny R,
znajdujacego si¢ w rownowadze. Zakldcenie tej rownowagi

byl sktadowa mostka

oznaczalo alarm. Ukfady mostkowe parametryczne linii do-
zorowych byly wstepnie rownowazone fabrycznie. Doktadne
rownowazenie tego mostka nalezato do instalatora i byto
czynnoScig pracochtonng i ucigzliwa. Poza rezystorem cha-
rakterystycznym R, nalezato bra¢ pod uwage rowniez rezy-
stancje linii R . = f(r, [, §). Kolejnym krokiem w budowie
central alarmowych bylo wprowadzenie tzw. dyskryminato-
row okienkowych realizowanych za pomoca uktadéow kom-
paracyjnych. Tego typu wejScie do centrali alarmowej byto
zdefiniowane jako parametryczne dwu- lub trdjstanowe. Mo-
gto ono wprawdzie wspotpracowac z linia dozorowa o wielu
podigczonych czujkach, ale niestety bez mozliwosci identy-
fikacji czujki znajdujacej si¢ w stanie alarmu. Dynamiczny
rozwdj technologii mikroprocesorowej stosowanej w budo-
wie central alarmowych umozliwit wprowadzenie nowej ja-
kosci, ktéra pozwala na pelne definiowanie wlasciwosci linii
na etapie jej konfigurowania przez projektanta i instalatora.
Wspdlczesne centrale alarmowe obstugiwane przez ukiady
mikroprocesorowe zawieraja 8- lub 10-bitowy przetwornik
A/C (analogowo-cyfrowy). Stosowane uklady mikroproce-
sorowe czesto zawieraja multipleksery analogowe, ktore
umozliwiaja podlaczenie do procesora oSmiu linii analogo-
wych. W przypadku braku takiego multipleksera mikropro-
cesor centrali wspolpracuje z zewnetrznymi multiplekserami
(umieszczonymi na plycie gléwnej). Kazdy multiplekser ob-
stuguje osiem wejs¢ analogowych. Zwykle catkowita liczba
wejS¢ dozorowych centrali alarmowej jest wielokrotno$cia
cyfry 8 (a wigc: 8, 16, 32, 64, 128, 256, 512, 1024). Linie dozo-
rowe podiaczone sa do wejs¢ analogowych mikroprocesora
poprzez uktady dopasowania i uktady zabezpieczajace. Z po-
wyzszych rozwazan wynika, ze w typowym obwodzie centrali
alarmowej mikroprocesorowej mozna wyr6znic¢ nastgpujace
bloki:

— uklad zabezpieczajacy majacy za zadanie zabezpieczy¢
obwody wejSciowe przed niebezpiecznymi przepigciami
dodatnimi badZ ujemnymi (niestety uktfad taki nie chro-
ni przed wytadowaniami atmosferycznymi); zwykle jest
to uktad typu RC lub wykorzystujacy warystory, diody
typu ,, Transil” albo kombinacje tych uktadow;

— uklady dopasowania stuzace do dopasowanie poziomu
napiecia w linii dozorowej do poziomu napi¢cia wej-
Sciowego przetwornika (zwykle wykorzystuja dzielnik
rezystancyjny obnizajacy maksymalne napigcie linii
13,8 V do maksymalnego napiecia przetwornika A/C,
awiecdo S V);

— multiplekser analogowy majacy za zadanie cyklicznie
podtaczac kolejne linie dozorowe do przetwornika A/C;
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Rys. 5. Sposob podigczenia dwdch czujek z antysabotazem
(,tamperem”) do linii dozorowej podwdjnej:
A — sposob konwencjonalny,
B — dzielone rezystory parametryczne,
C - dzielony jeden rezystor parametryczny.

— przetwornik A/C (analogowo-cyfrowy) zamieniajacy
wielkos$¢ analogowa, jaka jest warto$¢ napiecia linii do-
zorowej (zaleznie od stanu czujki), na wielkos$¢ cyfrowa
8- lub 10-bitowa.

Gdy zostanie zastosowany np. 8-bitowy przetwornik, mi-
kroprocesor centrali alarmowej jest w stanie odczyta¢ na-
piecie w linii dozorowej z doktadnosciag okoto 53 mV. Gdy
za$ zostanie zastosowany przetwornik 10-bitowy, doktadnosé
teoretyczna odczytu wynosi okoto 14 mV. Mozna wigc zde-
finiowac wiele przedzialdéw w linii dozorowej i przypisa¢ im
okreslony stan systemu alarmowego. Tak zdefiniowana linia
dozorowa doprowadzona do wejScia centrali alarmowej moze
pracowaé z wieloma czujkami podtaczonymi do tej same;j linii
dozorowej. Istnieje wigc mozliwos¢ zidentyfikowania miejsca,
w ktorym dana czujka jest w stanie alarmu. Wykorzystujac te
ceche, wielu konstruktoréw central alarmowych wprowadzito
mozliwo$¢ zdefiniowania linii parametrycznej jako pojedyn-
czej lub jako podwdjnej. Nie stosuje si¢ linii o wigkszej krot-
nosci ze wzgledu na:

— dostepna tolerancj¢ rezystoréw parametrycznych,

— zmienng rezystancje¢ linii dozorowych wynikajaca ze
zmian rezystancji izolacji, np. na skutek zmian wilgot-
nosci,

— zmiany rezystancji przejscia zestykow przekaznika
w czujkach (zalezne np. od czasu i jakosci samych zesty-
kow),

— potrzebg zachowanie niezbgdnego marginesu w celu
zapewnienia odpornosci na zaktocenia.

Istnieja rézne warianty podlgczenia czujek standardo-
wych do linii podwdjnej. Sposdb podtaczenia czujek zostat
przedstawiony na rys. 5 (a, b, ¢). Warto zauwazy¢, ze dla
rozrdznienia ktora z dwoch czujek podiaczonych do jednej
linii dozorowej jest w stanie alarmu rezystory parametryczne
podtaczone réwnolegle do zestykdw alarmowych NC powin-
ny mie¢ rozne wartosci (R,
dzielonych rezystoréw parametrycznych (rys. 5b), zrdznico-

R.;,)- Podobnie, w przypadku

wanie wartoSci rezystorow R .. i R.,, pozwala na doktad-
niejsze zdiagnozowanie rodzaju zwarcia w linii dozorowej,
jesli takie si¢ pojawi.

1.3. Linie adresowalne

W systemach alarmowych z liniami konwencjonalnymi (zwy-
kiymi i parametrycznymi) centrala alarmowa jest w stanie
zlokalizowa¢ miejsce alarmu z doktadnoS$cia do grupy czujek
podtaczonych do jednej linii. Zupelnie inaczej centrala alar-
mowa lokalizuje konkretna czujke¢ w systemie adresowalnym.
Nasuwaja si¢ wiec pytania:

— gdzie stosuje si¢ systemy konwencjonalne?

— gdzie stosuje si¢ systemy adresowalne?
Odpowiedz jest prosta i nast¢pujaca:

— systemy z liniami konwencjonalnymi stosuje si¢ w ma-
tych obiektach — gdy liczba zainstalowanych czujek nie
przekracza kilkudziesigciu sztuk;

— systemy z liniami adresowalnymi stosuje si¢ wowczas,
gdy obiekt ma wiele pomieszczen oraz gdy istotny
jest czas samej instalacji oraz uruchamiania systemu
alarmowego; nalezy je stosowac rowniez tam, gdzie
istnieje duza liczba czujek w systemie, a nie jest mozliwe
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Numer koncowki I, Kolor przewodu m
1 1 26ty L+

2 2 niebieski L-
. przewod

3 8 et sterujacy

Tab. 3.
Odlegtosé czujki od . . .

centrali alarmowej Liczba czujek z modutami I,

1 100 m 30

2 200 m 15

3 400 m 7

4 800 m 3
Tab. 4.

prowadzenie duzej liczby przewoddw przy dlugosci
pojedynczej linii nie wiekszej niz 100 m (maks. okoto
30 czujek).

Kazda z czujek podigczonych do linii dozorowej adreso-
walnej jest wyposazona w modut, ktéry ma swoj indywidualny
numer identyfikacyjny ustalony przez projektanta i instalato-
ra (lub ustalony fabrycznie). Tak wigc informacja o numerach
czujek zainstalowanych w systemie alarmowym wprowadzana
jest do centrali przez instalatora na etapie jego konfigurowa-
nia. W praktyce spotyka si¢ takze wiele rozwiazan uklado-
wych wspolpracujacych z liniami adresowalnymi. W pewnych
rozwigzaniach moduly podiaczone sa za pomoca linii cztero-
przewodowej, ktorej przewody maja najczesciej nastepujace
przeznaczenie:

— dwa przewody zasilania (napigcie znamionowe

U,=12V),

—jeden przewdd synchronizacji (przy wspolnej masie),

—jeden przewdd niosacy wlasciwa informacje (przy wspol-

nej masie).

Przy takim rozwigzaniu centrala alarmowa wysyla cyklicznie
do linii adresowalnej impuls synchronizacji, po czym oczekuje
na odbidr informacji o stanach wszystkich podtaczonych czu-
jek. Nastepuje wiec cykliczne ,,przepatrywanie”, przy ktdrym
kazdy modut w czujce ma swoj moment czasowy pomiedzy
impulsami synchronizujacymi, w ktéorym powinien on prze-
sta¢ informacj¢ o swoim stanie. Istnieje jednak rozwigzanie
zwane 1 (ang. Intelligent Device — inteligentne rozwigzanie),
w ktorym w SciSle okreslonych interwalach czasowych kazdy
modut (lub wigksza ich liczba) podiaczony do adresowalnej
linii dwuprzewodowej wysyta cyklicznie dwa sygnaly impulso-
we, a mianowicie:

— sygnat informacyjny o stanie czujki, z ktéra jest polaczony,

— sygnal, tzw. diagnostyczny, o poprawnos$ci pracy.

System alarmowy wykonywany w technologii I | jest typowy
dla systemow adresowalnych. Technologia I, jest wigc bar-
dzo wygodna, jesli chodzi o minimalizacj¢ liczby przewoddw,
czasu instalacji systemu i jego uruchamiania. W technolo-
gii I s stosowane wyspecjalizowane uklady scalone, ktore

umozliwiaja nadawanie czujkom indywidualnych adresow.
Wszystkie moduly podtaczone sa do dwuprzewodowej linii do-
zorowej, ktora jest jednoczesnie linig zasilajaca i sygnalowa.
Musi by¢ jednak zapewniona osobna linia do zasilania czujek.
Zwykle do jednej linii mozna podtaczy¢ do 30 modutow typu
I, w zupetnie dowolnej kolejnosci. Kazdy modut podigczony
do pojedynczej linii musi mie¢ inny numer (adres). Modu-
ly typu I, majgq mozliwos¢ reagowania na pole magnetyczne,
a wigc mogg zastapic¢ typowa rurke kontaktronowa. Zwykle
moduly typu I sa produkowane jako:
- moduly I wktadane do podstawki w czujkach wykona-
nych w technologii I,. Modul pakowany jest w kapsule
(z tworzywa sztucznego), zwana ,,biscuitem”, o ksztalcie
umozliwiajacym wlozenie go do gniazda tylko w jeden
okreslony sposob;
—moduly I z wyprowadzonymi przewodami mogg byc¢
przeznaczone do wspdtpracy ze standardowymi czujka-
mi;

— zestyki kontaktronowe typu I, majg Srednice standardo-
wa, np. @ =101 20 mm.

Modut typu I, wyposazony jest w trzy przewody. Oznacze-
nia przewoddw zestawiono w tabeli 3.

Na rys. 6 przedstawiono podfgczenie modutu I do stan-
dardowej czujki, tak aby mogta ona wspolpracowaé z linig
adresowalng.

Czujka potaczona jest z centralg alarmowa kablem cztero-
zylowym, w ktérym mozna wyr6znié: dwie zyly do zasilania
czujki i dwie zyly linii I ;. Przy wykorzystaniu modutu I jako
kontaktronu przewdd sterujgcy bedzie niewykorzystany. Jak
juz wspomniano, kazdy modut I, ma wiasny adres. Moduly I |
produkowane sa z adresami od 1 do 30.

Przy przekroju pojedynczej zyty klasycznego przewodu in-
stalacyjnego S = 0,2 mm? (czyli o $rednicy d = 0,5 mm) moz-
na podiaczy¢ (wg danych fabrycznych, zaleznie od odlegtosci
od centrali) liczbe czujek zgodna z tabela 4.

L+

E SAB

L-

Rys. 6. Uktad podigczenia modutu |, do zestykéw NC przekaznika
w czujce standardowej
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Spostrzezenia i wnioski

Niniejszy artykul dotyczy gidwnie linii dozorowych stosowa-
nych w systemach sygnalizacji wlamania. Nastepna czes¢ (3)
cyklu artykutdéw bedzie dotyczyla gtéwnie problemow trans-
misji pomiedzy poszczegdlnymi elementami systemu. Wraca-
jac jednak do czeéci 2 niniejszego artykutu, mozna sformufo-
wac nastepujace spostrzezenia i wnioski dotyczace sposobow
konfigurowania wej$¢ (linii dozorowych) wspoliczesnych cen-
tral alarmowych:

a) Opcja NC (ang. Normally Closed — normalnie zwarte) to
wejScie zaprogramowane w ten sposdb, ze jest kon-
trolowane tylko zwarcie lub rozwarcie linii dozorowe;.
W momencie wystapienia alarmu przekaznik lub jego
zestyk w detektorze (czujce) rozwiera si¢ i przez centra-
lg¢ alarmowa generowany jest sygnat alarmu.

b) Opcja NO (ang. Normally Open — normalnie otwarte)
to lustrzane odbicie poprzedniego stanu podiaczenia.
Réznica polega na tym, ze podczas alarmu wejscie jest
zwierane do masy. Podczas normalnego stanu centrali
alarmowej wejScie pozostaje rozwarte. Nalezy si¢ jednak
liczy¢ réwniez z tym, ze kazde zwarcie przewodu bedzie
wywolywalo alarm.

¢) Opcja EOL NC (EOL Normally Closed — normalnie
zwarte sparametryzowane) oznacza zwieranie wejscia
ograniczonego rezystorem kofica linii (EOL - ang. End
of Line), np. 2,2 kQ. Roznica migdzy potaczeniem NC,
a EOL NC polega na tym, ze w pierwszym przypadku
potencjalny intruz ma mozliwo$¢ zwarcia przewodow
linii dozorowej masy i linii przed czujka, przy braku
mozliwos$ci wykrycia alarmu w momencie, np. otwarcia
drzwi, w ktorych byt zainstalowany kontaktron (czuj-
ka magnetyczna). Sparametryzowanie linii dozorowej
rezystorem wymusza na intruzie konieczno$¢ zwarcia
linii z uzyciem rezystora. Jest to jednak opcja o wiele
trudniejsza, a bfad konczy si¢ najczesciej sygnatem
alarmowym.

d) Opcja EOL NO (EOL Normally Open — normalnie
otwarte i sparametryzowane). W takim przypadku
réwniez mamy lustrzane odbicie w stosunku do EOL
NC i sytuacja jest doktadnie odwrotna. W momencie
czuwania linia dozorowa jest otwarta oraz sparametry-
zowana jednym rezystorem.

e) Opcja 2EOL NC (2EOL Normally Closed — normalnie
zwarte i podwojnie sparametryzowane). Linia dozoro-
wa podwdjnie sparametryzowana dwoma rezystorami
umozliwia odroznienie przez jedna lini¢ dozorowa
standw: sabotazu, alarmu i przecigcia linii dozorowe;j.
Zastosowanie dwoch rezystoréw (np. po 8 kQQ) pozwala
centrali alarmowej rozrozni¢, czy wystapit alarm (gdy
rezystancja na wejSciu wynosi 8 kQ), czy sabotaz (gdy
centrala alarmowa ,,widzi” 2 X 8 kQ, a wigc 16 kQ).
Mozna wigc stwierdzi¢, ze potencjalnemu intruzowi
W znaczacy sposob utrudniono wywotanie sabotazu.
Znacznie réwniez ograniczono liczbe przewodow nie-
zbedna do podlaczenia, np. czujki PIR — do czterech lub
(gdy istnieje wyzsza konieczno$¢) do trzech przewodow
tacznie z zasilaniem 12 V.

f) Opcja 2EOL NO (2EOL Normally Open — normalnie

otwarte i podwojnie sparametryzowane). Zasadnicza
roznica w stosunku do opcji 2EOL NC dotyczy sta-

nu linii dozorowej podczas czuwania i stanu alarmu.
Faktycznie polega ona na zmianie polaryzacji w prze-
kazniku czujki przy przejSciu z jednego z tych standéw do
drugiego z nich.

g) Opcja linii dozorowych, gdzie zastosowano tacza ra-

diowe typu on-line (a wigc z potwierdzeniem), stanowi
odrebny problem, o ktérym wspominano juz wczesniej.
W gre wehodza zasiggi wynikajace z konstrukeji obiektu.
Zupelnie inaczej wyglada problem alarmu sabotazo-
wego, ktdry powstaje na przyktad w wyniku przerwania
facznosci migdzy czujka a modutem radiowym lub z po-
wodu uszkodzonej baterii zasilajacej czujke.
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Wysterowac, ale jak”

UCS 4000 bez tajemnic

W numerze 2/2007 czasopisma Zabezpieczenia ukazat sie artykut opisu-
jacy nowy produkt firmy POLON-ALFA, ktéry uzupetnia rodzine central
systemu POLON 4000. Uniwersalna centrala sterujgca UCS 4000, bo

0 niej mowa, zostata w tym artykule do$¢ szeroko opisana pod katem jej
funkcjonalnosci. Niniejszy artykut przedstawia konkretne sposoby wyko-
rzystania tej centrali

Uniwersalna centrala sterujgca UCS 4000 stanowi znako-
mite uzupelnienie gamy urzadzefi adresowalnego systemu
sygnalizacji pozarowej POLON 4000.

Przypomnijmy, ze centrala UCS 4000 posiada:

— przekaznik gtéwny potencjatowy P1,

— przekazniki dodatkowe P2 i P3 (przy wykorzystaniu

pakietu PSD-4000),

— linie kontrolne dla stanu dozorowania i alarmu,

— konwencjonalng lini¢ dozorowa,

— linig¢ dla przyciskow oddymiania,

— linie przeznaczona do uruchomienia oddymiania

przez zewnetrzny system sygnalizacji pozarowej.

Ze wzgledu na wyposazenie oraz funkcjonalnos¢ centrali
mozliwa jest jej wspoOtpraca z kilkoma rodzajami urzadzen.
W niniejszym artykule zostang omowione przyklady pofa-
czen, ktore w projektach z zastosowaniem systemow oddy-
miania wystepuja najczesciej.

Podtgczenie popularnych sitownikow

Najczesciej wystepujace na rynku sitowniki to urzadzenia
sterowane 2-przewodowo. Ich uruchomienie realizowane
jest poprzez podanie napigcia znamionowego na dwa zaci-
ski zasilania, w celu zamknigcia sitownika natomiast pola-
ryzacja tego napiecia jest odwracana.

Centrala UCS 4000 realizuje t¢ funkcje za pomoca prze-
kaznika P1 ustawionego w trybie 1.

Ustawienia te sa niezalezne od pracy indywidualnej cen-
trali lub pracy w systemie POLON 4000. Praca z urzadze-
niami zasilanymi 2-przewodowo realizowana jest poprzez
polaczenie wyjs¢ przekaznika gléwnego P1 z zaciskami Al,
BiK. Zaciski Al oraz B przeznaczone sa do zasilania urza-
dzenia, zacisk K stuzy do podtaczenia wspolnej zyly w celu
kontroli sprawnosci linii zasilajace;j.

Przygotowanie centrali do pracy wymaga zadeklarowania
typu pracy przekaznika P1 oraz sposobu realizacji zasila-
nia. Ze wzgledu na rézne typy urzadzen istnieje mozliwos§¢
wyboru pracy za pomoca: impulsu zasilania, przerwy zasila-
nia, zasilania ciaglego lub odcinania zasilania. Urzadzenia
klap oddymiajacych wyposazone sg zazwyczaj w sitowniki
wrzecionowe lub taficuchowe i wymagaja zasilania przez
caly okres realizacji napedu.
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ARTYKUt SPONSOROWANY OCHRONA PRZECIWPOZAROWA
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Rys. 1. Schemat przykfadowego pofgczenia centrali UCS z réznymi urzgdzeniami
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Rys. 2. Pofgczenie centrali UCS z urzgdzeniami sterowanymi 2-przewodowo wraz z realizacjg kontroli stanu urzgdzen
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Rys. 3. Realizacja sterowania urzgdzeniami wymagajgcymi 3-przewodowego zasilania

Podtaczenie sitownikéw 3-przewodowych

W ofercie napedéw urzadzen automatyki pozarowej sifowni-
ki 3-przewodowe stanowig mniejszo$¢. Z napedami tego typu
centrala UCS 4000 Iaczy sie, korzystajac z taczowek Al, A2,
B i K wyjs¢ przekaznika gtéwnego P1. Ten sposdb zasilania
odbywa si¢ w chwili zmiany kierunku pracy napedu poprzez

przelaczenie bieguna dodatniego pomiedzy taczéwkami
Al i A2 przy zachowaniu na faczowce B statego bieguna
zasilania ujemnego i kontroli ciagtosci zasilania poprzez
taczowke K.

Tryb pracy impulsowej ustawia si¢ identycznie jak w przy-
padku opisanego wczesniej trybu pracy 2-przewodowe;j.

A 5 s — proba 2 min
uruchomienia przerwy | ;
zakonczenie prob uruchamiania (30 min) |
B 55— proba 2 min
uruchomienia przerwy |
t

| udana proba uruchomienia i realizacja wysterowania

Rys. 4. Realizacja funkcji ,Dead-Lock”: A — nieudane wysterowanie B — wysterowanie zakoriczone sukcesem

ZABEZPIECZENIA 3/2009 85

ANVMOYOSNOCS INAALYY VMOIVZOdMIDIZYd YNOIHDO



ARTYKUt SPONSOROWANY OCHRONA PRZECIWPOZAROWA
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Rys. 5. Schemat wspdtpracy centrali z automatykg pogodowg

Lod na kiapach | opoine stiowniki napedu sifownika, a w skrajnych przypadkach nawet unie-

Rzeczywiste warunki pracy pozarowych klap dymowych ruchomienie klap. Centrala UCS 4000 jest przygotowana na
oraz innych urzadzen automatyki maja réwniez swoje mozliwos$¢ pojawienia si¢ podobnych trudnosci i w takich sy-
ciemne strony. Pierwsza z nich — to zmienne zjawiska po- tuacjach uruchamia tzw. dzialanie przeciwko zablokowaniu
godowe i mozliwoS¢ wystapienia oblodzenia klap. Dru-  klap (,,Dead-Lock”). Przy ustawieniu pracy w trybie 1 i uak-
ga natomiast wynika m.in. z faktu starzenia si¢ Srodkow tywnieniu tej opcji centrala przez 30 minut bedzie forsowata
smarujgcych naped we wnetrzu sifownika. Wystapienie uruchomienie sitownika za pomoca pigciosekundowych im-
takich zjawisk moze spowodowa utrudnienie startu pulséw powtarzanych co 2 minuty.
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Rys. 6. Realizacja sterowania przewietrzaniem za pomocg zegarow oraz przyciskow sterujgcych
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ARTYKUt SPONSOROWANY OCHRONA PRZECIWPOZAROWA
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Rys. 7. Wizualizacja stanu sterowanego urzgdzenia przy uzyciu przekaznikow P2 i P3 pakietu PSD-4000

Dzieki monitorowaniu stanu zestykow kraficowych potoze-
nia dozorowania i alarmu centrala moze stwierdzi¢, czy udato
si¢ ostatecznie uruchomié naped i czy rozpoczeto si¢ otwiera-
nie klapy. Potwierdzenie skutecznej proby uruchomienia urza-
dzenia sprawia, ze centrala przechodzi do realizacji funkcji
przypisanej do przekaznika zgodnie z ustaleniami, czyli albo
do chwili otwarcia potwierdzonego zmiang stanéw kranco-
wych stykow, albo do zakoficzenia zaprogramowanego czasu
otwierania.

Przewietrzanie

Centrala UCS 4000 zostala wyposazona w funkcje przewie-
trzania i mozliwo$¢ podtaczenia centralki pogodowe;.

Przyciski sterujace przewietrzaniem wiaczamy do zestykow
15-18 pakietu PSU-4000 w zaleznos$ci od sposobu zasilania si-
fownikow elektrycznych dwukierunkowych (praca przekazni-
ka P1 w trybie 1). Sposob pierwszy to otwieranie lub zamyka-
nie tylko w tym czasie, gdy nacis$niety jest odpowiedni przycisk.
Sposob drugi to pelne otwarcie lub zamknigcie po jednorazo-
wym nacisnigciu przycisku.

Przy korzystaniu z funkcji przewietrzania nalezy pamigtac
o ograniczeniach, ktore wynikaja z normy EN12101. Gdy za-
silanie centrali UCS 4000 realizowane jest z akumulatorow
zasilania rezerwowego, przewietrzanie przestaje dziatac. Po-
dobnie dzieje si¢ wowczas , gdy automatyka centralki pogodo-
wej stwierdzi przekroczenie ustalonych parametrow predkosci
wiatru lub wystapienie opaddw deszczu.

Z punktu widzenia sterowania urzadzeniami podtaczonymi
do centrali UCS 4000 najwyzszym priorytetem jest stan alarmu
pozarowego badz uruchomienie oddymiania poprzez przyciski
PO-63. Przejscie w stan alarmu powoduje w centrali ignorowa-
nie zardwno przyciskOw przewietrzania odpowiedzialnych za
zamykanie, jak i ignorowanie informacji z centrali pogodowe;j.

Dla centrali UCS 4000 nie stanowig problemu réwniez duze

obiekty, gdzie przewija si¢ znaczna liczba osob badz wyste-
puja takie warunki, ktére powoduja konieczno$¢ automa-
tycznego przewietrzania. Polaczenie funkeji przewietrzania
z zegarami sterujacymi da mozliwo$¢ automatycznej wymia-
ny powietrza w okreslonym czasie. W tym przypadku istnieje
rowniez mozliwos$¢ potaczenia funkeji przewietrzania z sys-
temem zarzadzania budynkiem. System ten zrealizuje wow-
czas przewietrzanie o odpowiednich porach, przyktadowo
w okresie letnim w razie wystgpienia wyzszych temperatur
w ciagu dnia.

Praca samodzielna i koniecznos$é
sygnalizacji stanu centrali

Uniwersalna centrala sterujgca UCS 4000 ma mozliwos¢
pracy samodzielnej. W takim przypadku moze zaistnie¢ ko-
nieczno$¢ wizualizacji stanu pracy sterowanego urzadzenia.
Dzigki programowalnym przekaznikom pakietu PSD-4000
istnieje mozliwos¢ przedstawienia stanu stykow urzadzenia
podtaczonych do centrali UCS 4000.

Takie rozwigzanie sprawi, ze w ramach zintegrowanego
systemu sterowania oddymianiem zostanie na przyktad zo-
brazowane polozenie przeciwpozarowych klap dymowych
w odlegtych pomieszczeniach.

Przedstawione sposoby polaczenia centrali UCS 4000
z urzadzeniami automatyki pozarowej stanowia jedynie
fragment oferowanych przez nig mozliwosci. Realizacja
innych funkgcji tej centrali i konkretne sposoby jej podta-
czenia zalezne sa zaré6wno od urzadzenf przeznaczonych do
sterowania oraz ich wymagan elektrycznych, jak i od scena-
riusza pozarowego okreslajacego calg hierarchig¢ dziatan.

Mariusz Sowiriski
Krzysztof Marchlewski
,POLON-ALFA” Zakfad Urzgdzeri Dozymetrycznych
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Wybrane funkcje systemu wersja wersja wersja wersja System rejestracji gosci VisitBook jest narzedziem
VisitBook LITE PRO PRO EX XFR stuzacym do wspomagania pracy recepcii. Zastepuje
Sci apierowg ksi osci — jest jej elektronicznym odpo-
Kontrola gosci, el (el - - pap q Kslege g Jest je] Yy p

NIl wiednikiem. System umozliwia rejestracje danych osob

Rejestracja wstepna - tak tak tak odwiedzajacych budynek wraz z wydrukiem ich prze-
pustek. Proces wydruku przepustki goscia oraz prze-
chwycenia jego zdjecia jest ptynny i szybki. Rejestracje
wejscia i wyjscia goscia mozna zautomatyzowac stosu-
Czytnik kodow kreskowych = tak tak tak jac czytnik kodow kreskowych. Program VisitBook jest
dostepny w czterech wersjach: Lite, Pro, ProEx i xFR.

Lista regularnych gosci - tak tak tak

Pobieranie zdjecia - - tak tak

Elektroniczny podpis - - tak tak
Przepustka pojazdu - - tak tak L .

Wersja Lite pozwala na drukowanie przepustek z pod-
Drukowanie na PVC - - tak tak stawowymi danymi personalnymi, a rejestracji wej$¢
Format bazy danych Access Access Access MsSSaL/MysaL | WYjSC dokonuje pracownik recepcii.
Dostepnosc w sieci - tak tak tak

Wersja Pro dodatkowo umozliwia nadruk na przepustce

Administracja konferencji/ - - tak tak kodu kreskowego wykorzystywanego przy automatycz-

wystaw L . . .
nej rejestracji wejscé/wyjsc.
Wtasne wzory przepustek - - tak tak
Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w poréwnaniu
Raporty definiowane _ tak tak tak do wczesniejszych. Umozliwia wydruk przepustki wraz
o ze zdjeciem i zawiera m.in. funkcje projektowania wta-
Zabezpieczenie sprzgtowe kluczUSB  kluczUSB  klucz USB klucz USB

snych wzoréw przepustek.

Podstawowq zaletg roznigcg czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nie-
zawodno$¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i xFR).
Gtowng zaletg uzycia systemu jest mozliwo$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchow gosci itp. Program ponadto zawiera kilka uzytecznych funkciji, takich jak: manager personelu, manager kontrahentow, obstuga
konferencji.

Acssi ACSS ID Systems Sp.zo0.0.  tel. (22) 832 47 44, faks (22) 832 46 44
= ul.Karola Miarki 20C g-mail: biuro@acss.com.pl
i 01-496 Warszawa http://www.acss.com.pl

ZABEZPIECZENIA 3/2009 89

VMOODOTVLIVI VLIV



KARTA KATALOGOWA

System wieloabonentowy serii 2400

CAV-51M o ‘
w — CAV-51AM

APV-4PM AP-5HM

i; przewdd . .. ... wiele

Stacje bramowe mozliwosci

Dystrybutory
[ A
g _
DRC-MSC/MSB  DRC-nSC/nSB DR-nSB DR-nMS CCU-0S CCU-BS
DRC-0SC/0SB CCU-FS
GDE Polska tel /faks (12) 256 50 35, 256 50 25
KGDE FoLska ul. Koniecznego 46 faks (12) 270 56 96

GLosaL DISTRIBUTOR OF ELECTRONICS

32-040 Swiatniki Gorne  e-mail: biuro@gde.pl
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System wieloabonentowy serii 2400

rozbudowa do...

......................

Budynek 12 CAV-

L.}

DRC-0SC/OSB

System wieloabonentowy serii 2400 przeznaczony jest do instalacji zardwno w prostych, jak i w bardzo rozbudowanych aplikacjach -
maksymalna liczba obstugiwanych przez system abonentow wynosi 2400. U kazdego lokatora moze byc¢ zainstalowane do 3 urzadzen
(jedno urzadzenie typu Master i dwa urzadzenia typu Slave).

Lokator moze mie¢ zainstalowany prosty unifon, umozliwiajacy kontakt gfosowy z osobg odwiedzajaca jak i monitor (czarno-biaty lub
kolorowy), pozwalajacy takze na obserwacje wizualng osoby odwiedzajace;.

System umozliwia zastosowanie zaréwno paneli zewnetrznych audio, jak wideo - wyposazonych w modut kamery (czarno-biaty lub ko-
lorowy). Panele zewngtrzne wystepuja w wersji przyciskowej lub z klawiaturg numeryczng (umozliwiajacg dodatkowo wybor lokatora za
pomocg spisu lokatorow oraz otwieranie zamka elektrycznego przy uzyciu indywidualnych kodow).

System moze by¢ wyposazony w unifon instalowany w portierni, przez co lokatorzy mogg mie¢ kontakt z osoba dozorujgca (portierem).
Dzieki duzej elastycznosci mozliwe jest skonfigurowanie systemu dla matych, pojedynczych blokdw, jak i catych osiedli zamknigtych,
gdzie ogrodzonych moze byc kilkanascie budynkow, a cato$¢ nadzorowana przez kilku portierow.

GDE Polska tel./faks (12) 256 50 35, 256 50 25
ul. Koniecznego 46 faks (12) 270 56 96
32-040 Swiatniki Gorne  e-mail: biuro@gde.pl

KGDE FoLska

GrLosaL DISTRIBUTOR OF ELECTRONICS
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KARTA KATALOGOWA

Kamera termowizyjna serii TI2500
stata kamera ze zintegrowang optyka

Cechy produktu

— Podczerwien dfugofalowa (LWIR), niechfodzony mikrobolometr
Z tlenkiem wanadu

— Rozdzielczo$¢ 320 x 240, rozmiar piksela - 38 mikrondow

— Czuto$¢ ponizej 85mK przy f/1.4

— Programowalne ustawienia kamery

— Modut tacznikowy dla zasilania wejsciowego 24 V,./ 24V,

— Analogowe wyjscie wideo NTSC/PAL

— 2x zoom cyfrowy

— 3 opcje obiektywu (35 mm, 50 mm oraz 100 mm)

— Sterowanie ostroscig i funkcja zoom za pomocg protokotu
Pelco D (jedynie model TI25100)

— Zaprojektowane dla maksymalnej ochrony przed deszczem

— Kompaktowa i lekka konstrukcja z aluminium

— Spetnia normy NEMA Type 4X oraz IP66

— W komplecie z ostong przeciwsfoneczng oraz urzadzeniem na-
grzewajacym

Seria TI2500 to kompletne, zintegrowane i zaawansowane urzadze-
nia termowizyjne w obudowie Pelco przeznaczone do stosowania
na zewnatrz lub wewnatrz. Sercem urzadzenia jest niechtodzona
kamera LWIR, zbudowana na bazie mikrobolometru (38 mikronow)
z tlenkiem wanadu. Kamera termowizyjna dostarcza obrazy wideo
0 rozdzielczo$ci 320 x 240 i posiada dwukrotny zoom cyfrowy.

Seria TI2500 charakteryzuje sie rowniez wysokg czufo$cig, na po-
ziomie ponizej 85mK przy f/1.4. Umozliwia wySwietlanie w wielu
formatach, np. biafe-gorace, czarne-gorace oraz schematy kolo-
rowe. Seria TI2500 jest dostepna z trzema réznymi obiektywami
(dtugosc¢ ogniskowej 35, 50 i 100 mm) dla efektywnego wykorzy-
stania, zaleznie od wymogow.

Dzieki aluminiowej, malowanej proszkowo konstrukcji obudowy
seria TI2500 jest idealna do stosowania wewnatrz i na zewnatrz
pomieszczen. Dzigki szerokiemu zakresowi temperatur roboczych
- od -25° do 131°F (od -32° do 55°C) — urzadzenia mogg by¢
stosowane w wielu réznych migjscach.

Ostona przeciwstoneczna oraz sterowane termostatycznie urza-
dzenie nagrzewajgce stanowig standardowe wyposazenie Serii
TI2500.

Kamera serii TI2500 rozpoczyna przesyfanie obrazu juz po 5 se-
kundach od czasu uruchomienia pod warunkiem, ze temperatura

otoczenia mieSci sig w zakresie temperatur pracy.

Serig TI2500 zasila napigcie wejsciowe 24V, lub 24 V.

Kamery TI2535 oraz TI2550 sg fabrycznie wyregulowane (ostros¢
ustawiona na nieskoriczonosc), jednakze istnieje mozliwosc ich
regulacji przez uprawnionego konserwatora. Kamera TI2500 jest
wyposazona w funkcje zdalnego ustawiania ostrosci w zakresie
odlegfosci od 9,8 stop (3m) az do nieskoriczonosci.
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TAC Sp. z 0.0.

tace

by Schneider Elcctric

02-697 Warszawa

ul. Rzymowskiego 53

tel. (22) 313 24 10, faks (22) 313 24 11
e-mail: tac_pol@tac.com
http://www.tac.com/pl
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Kamera termowizyjna serii TI2500
stata kamera ze zintegrowang optyka

Modele

Numer modelu Format Odlegfos¢ ogniskowa
TI2535 NTSC 35mm
TI2535-X PAL 35 mm
TI2550 NTSC 50 mm
TI2550-X PAL 50 mm
TI25100 NTSC 100 mm
TI25100-X PAL 100 mm
TI2535-1 NTSC, 9 Hz 35mm
TI2535-X-1 PAL, 9 Hz 35 mm
T12550-1 NTSC, 9 Hz 50 mm
TI2550-X-1 PAL, 9 Hz 50 mm
TI25100-1 NTSC, 9 Hz 100 mm
T125100-X-1 PAL, 9 Hz 100 mm

Informacje mechaniczne

Blokowanie
Ptyta przednia

Wejscia dla przewodow

Informacije elektryczne

Potaczenia

Moc pobierana
Napigcie wejSciowe

2 sze$ciokatne $ruby blokujace
2 $ruby szesciokatne

2 regulowane, 0,5-calowe (NPT)
zaciskane wodoszczelne

Listwa z zaciskami $rubowymi (16 — 24 Gauge)
na plycie przytaczeniowej (zaciski polaryzowane)

4 W, 6.2 VA nominalnie

24V, 18-27V,,
24V, 14-32V,,
Pobér mocy, 24V,

TI2535 oraz TI2550 260/ 350 mA
TI25100 1.5A
Pobor mocy, 24V,

TI2535 oraz TI2550 170/290 mA
TI25100 1.0A

Urz. Nagrzewajace

Informacje ogdine
Konstrukcja
Wykoriczenie
Srodowisko pracy

Temperatura robocza

Temperatura magazynowania

Masa
TI2535 oraz TI2550
TI25100

Sterowane termostatycznie

Aluminium
Proszkowa szara farba poliestrowa
Wewnetrzne/zewngtrzne
od -25° do 131°F (-32° do 55°C)
od -58° do 185°F (-50° do 85°C)
Jednostka / z opakowaniem

4.7 funta (2.1 kg) / 11 funtow (5 kg)
7.5 funta (3.4 kg) / 15 funtow (7 kg)

Certyfikaty / Wartosci znamionowe

CE, Klasa A

FCC, Klasa A
Certyfikat UL/cUL
C-Tick

Urzadzenie spetnia normy NEMA Type 4X oraz IP66

Kamera termalna / optyka

Detektor Mikrobolometr niechfodzony, tlenek wanadu
Uktad 320 x 240

Rozmiar piksela 38 mikronow

Odpowiedz widmowa 7.5-13.5um LWIR

Wyjscie wideo 1 Vp-p, 75 Ohm

Migawka wewnetrzna (jedynie offset), 0,7 sekundy

A DRI E] zamrozenia obrazu w czasie zamknigcia migawki

Ponizej 2 sekund, bez chtodzenia

Z wy$w. obraz
Gzas do Wysw. obrazu termoelektrycznego

Sterowanie obrazem Dwukrotny zoom cyfrowy
Kompatybilny z RS232 / RS422

85mK przy f/1.4

Interfejs szeregowy
Czasowe NEAT
Formaty wy$wietlania biaty-goracy, czarny-goracy, formaty kolorowe

i f Odwracanie / przywracanie, sterowane
Zorigntowanie / przy. ,

oprogramowaniem
Pole widzenia
TI2535 20° (poz.) x 15° (pion.)
TI2550 14° (poz.) x 10° (pion.)
TI25100 7° (poz.) x 5.2° (pion.)
Ostros¢
TI2535 3 stopy (1 m) do nieskoriczono$ci
TI2550 13 stop (4 m) do nieskonczonosci
TI25100 9.8 stdp (3 m) do nieskoriczonosci
Odlegtos¢ hiperfokalna
TI2535 85 stop (26 m)
TI2550 114 stép (35 m)
TI25100 Nie dotyczy

Zalecane mocowania
Sufit/piedestat

Uchwyt dla $redniego obciazenia do mocowania

BT, 2l na suficie / piedestale

Sciana

EM1450 Uchwyt $cienny dla $redniego obciazenia

Stupy/rury

EM1109 Uchwyt dla $redniego obciazenia do mocowania

na stupie / rurze poziomej lub pionowej

Uchwyt dla $redniego obciazenia do mocowania

Eule na stupie / rurze pionowej

EM2200 Uchwyt dla $redniego obciazenia do mocowania

na stupie / rurze poziomej

Zalecane zrodta zasilania

Zewnetrzny zasilacz dla kamery;
napigcie wejsciowe 100/120/240V,;

L jedno wyjscie 24/26/28V,;
catkowita obciazalno$¢ 4 A (100 VA)
Zewnegtrzny zasilacz dla wielu kamer;

WCS4-20 napigcie wejsciowe 120/ 240V, ;

cztery wyjscia 24 / 28 V,, z bezpiecznikami;
catkowita obcigzalnos¢ 20 A (480 VA)

tace

by Schneider Elcctric

TAC Sp. z 0.0.
ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 313 24 10, faks (22) 313 24 11
e-mail: tac_pol@tac.com
http://www.tac.com/pl
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KARTA KATALOGOWA

Kompleksowe rozwigzanie RCP firmy ROGER

Kompleksowe rozwigzanie RCP firmy ROGER ufatwia zarzadzanie czasem pracy, precyzyjne jego rozliczanie oraz wptywa na redukcje
kosztow, przyczyniajac sig do wzrostu efektywnosci przedsigbiorstwa.

Program RCP Master zostat opracowany w $rodowisku Microsoft .NET i jest przeznaczony dla systemow operacyjnych Windows XP
i Vista. RCP Master posiada przyjazny interfejs, jest bezpieczny i tatwy w obstudze. Program moze by¢ uzytkowany bezptatnie w celach
ewaluacyjnych przez pierwsze 60 dni po instalacji.

Dla celoéw rejestracji czasu pracy firma Roger zaleca wykorzystanie kontrolera PR602LCD. Kontroler ten posiada wy$wietlacz LCD
oraz zestaw czterech programowalnych klawiszy funkcyjnych, ktore moga by¢ wykorzystane jako przyciski wyboru rodzaju rejestraciji
(wejscie, wyjscie, wyjscie stuzbowe itp.). Kontroler PR602LCD posiada wbudowany bufor zdarzen i moze pracowa¢ samodzielnie lub
w sieciowym systemie kontroli dostepu typu RACS (Roger).

Plik D: h
Charakterystyka RCP Master ik Danych
— Relacyjna, plikowa baza danych typu MS Access
Import/eksport danych — Praca z lokaing baza danych lub udostepniona w sieci komputerowej

Mozliwos$¢ ustawiania hasta dostepu do pliku bazy danych
Mozliwos$¢ szyfrowania pliku bazy danych

— Kompaktowanie i naprawa pliku bazy danych

Mozliwos$¢ operacji na bazie z dowolnego innego programu

(np. wtasna implementacja dopisywania zdarzen RCP przez system

— Import zdarzen z systemu kontroli dostepu RACS v4.2.5.38 i wyzsze
Import zdarzen z pliku tekstowego w formacie CSV oraz XML
Eksport raportow w formacie Adobe Acrobat (.pdf),

Microsoft Excel (.xIs), Microsoft Word (.doc), Rich Text Format (.rtf)
i Crystal Reports (.rpt)

— Eksport raportow czasu pracy w formacie XML zewnetrzny)
—_ Pozostate
Definicje Mozliwos¢ korekty i iania brakujacych zdarzen RCP
e s . — Mozliwo$¢ korekty i wstawiania brakujacych zdarzen oraz
Dni kalendarza: dzien roboczy, dzien roboczy dodatkowy, edycia absencii

Swieto, dzien wolny itp.

— Typow obecno$ci i absencii: urlop wypoczynkowy, nieobecno$¢
nieusprawiedliwiona, przerwa obiadowa itp.

— Maksymalnych i minimalnych czasow przebywania (np. maks.
dzienna norma przerw na papierosa, minimalny czas pracy itp.)

— Dodatkowe opcje zwigzane ze spdZnieniami, wczesnigjszymi
wyjs$ciami, zaliczaniem czasu przed i po godzinach pracy itp.

— Typow przej$¢: wejscie, wyjscie, wyjscie stuzbowe itd.

— Wymiaréw urlopow i raport stanu ich wykorzystania

— Indywidualne kalendarze pracy z mozliwoscig korekty kalendarza dla
poszczegolnych pracownikéw np. odpracowywanie, zamiany itp.

— Obstuga zaokraglania czasu rozpoczecia i zakonczenia pracy

— Obstuga przerw pfatnych i nieptatnych

— Obstuga nadgodzin (5 predefiniowanych typow)

— Definiowanie operatoréw programu i ich uprawnien

— Rejestracja dziatan operatorow

— Systemy operacyjne: Windows XP i Vista

— Darmowa aktualizacja w ramach tej samej wersji programu

Raporty

— Raporty: grupy pracownikow, pracownicy, kalendarze, punkty
kontrolne, rejestr zdarzen RCP, raporty czasu pracy, wymiary urlopow,
indywidualne kalendarze itp.

— Mozliwo$¢ tworzenia dowolnego zestawienia raportow przy
pomocy kreatora raportow zardwno zbiorczych dla catej grupy, jak
i indywidualnych dla poszczegolnych pracownikow

— Mozliwo$¢ automatycznego rozsytania indywidualnych raportow
poczta e-mail na adres pracownika

Wersje licencji

— Maksymalna obstugiwana liczba pracownikow:
- do 50
- do 250
— bez ograniczen

— Rodzaje licenciji:
— Jednostanowiskowa (pojedyncza instalacja)
— Wielostanowiskowa (obstuga okreslonej liczby stanowisk

Z programem, wymagana instalacja serwera licencji)

tel. (55) 272 0132, faks (55) 272 0133

®  Roger Sp.j.
roger Gosciszewo 59 e-mail: roger@roger.pl

82-416 Gosciszewo, woj. Pomorskie  http://www.roger.pl

94 3/2009 ZABEZPIECZENIA



PATROL Il LCD - rejestracja pracy wartownikow

PATROL Il LCD jest przeno$nym czytnikiem transponderdw zblizeniowych UNIQUE, przeznaczonym do rejestracji obecno$ci wartownika
w wyznaczonych miejscach i o okreslonych porach . Urzadzenie przeznaczone jest do weryfikaciji rzetelnoSci pracy wartownikow,
niemniej moze znalez¢ zastosowanie wszedzie tam gdzie zachodzi potrzeba kontroli przemieszczania sie ludzi pod wzgledem miejsca
i czasu. Instalacja systemu polega na rozmieszczeniu w wybranych miejscach obiektu punktow kontrolnych oraz skonfigurowaniu
czytnika. Kazdemu punktowi kontrolnemu oraz identyfikatorowi uzytkownika przypisuje sie etykiety co umozliwia pdzniej tatwa

interpretacje historii zarejestrowanych zdarzen.

Charakterystyka

— Nieulotna pamig¢ ostatnich 3500 odczytow

— Sygnalizacja niskiego stanu baterii oraz zapetnienia pamieci
— Zegar czasu rzeczywistego

— Wyswietlacz LCD z pod$wietleniem

— Ztacze USB do transmisji danych

— tadowanie baterii bezposrednio z gniazdka USB

— Program PATROL Master Il (Windows)

Patrol Il LCD

— Czytnik

e ed

— Kabel USB

— Dwa akumulatorki AA 1.5V
— Futerat

— tadowarka baterii

Roger Sp.j.

r oger . Gosciszewo 59

82-416 Gosciszewo, woj. Pomorskie

tel. (55) 272 0132, faks (55) 272 0133
e-mail: roger@roger.pl
http://www.roger.pl
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SPIS TELEADRESOWY

2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 35 94
faks (12) 411 27 74

Fire & Security

ADT Fire and Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 83 01

ul. Ochotnicza 10, 20-012 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 todz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9, 02-679 Warszawa-Mokotow

tel. (32) 790 76 34
faks (32) 790 76 69
e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

G system ©

systemy zabezpleczen

ALKAM SYSTEM Sp. z 0.0.

ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

e-mail: 2m@2m.pl faks (22) 430 83 02
www.2m.pl e-mail: adtpoland@tycoint.com
www.adt.pl
a_= ® ALARM SYSTEM AL A RN
—=C Marek Juszczyniski .
ul. Kolumba 59
iy S 70-035 Szczecin
tel. (91) 433 92 66
3D faks (91) 489 38 42
Wielobranzowe Przedsigbiorstwo Sp. z 0.0. e-mail: biuro@bonelli.com.pl
ul. Ko$ciuszki 27C www.bonelli.com.pl
85-079 Bydgoszcz
tel. (52) 321 02 77 i
faks (52) 321 15 12 alarmnet
e-mail: biuro@3d.com.pl
www.3d.com.pl
ALARMNET Sp. J.
ul. Karola Miarki 20C
01-496 Warszawa
é"‘l_—-k tel. (22) 663 40 85
#) A aww faks (22) 833 87 95
raray e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
AAT Holding sp. z o.0.
ul. Putawska 431
02-801 Warszawa ALARMTECH~
tel. (22) 546 05 46 M POSKAS. 200
faks (22) 546 05 01
e-mail: aat.warszawa@aat.pl ALARMTECH POLSKA Sp. z 0.0.
www.aat.pl Oddziat:
ul. Kielnienska 115
Oddziaty: 80-299 Gdansk
ul. teczycka 37, 85-737 Bydgoszcz tel. (58) 340 24 40
tel./faks (52) 342 91 24, 342 98 82 faks (58) 340 24 49
e-mail: aat.bydgoszcz@aat.pl e-mail: info@alarmtech.pl
www.alarmtech.pl
ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl ALDOM F.U.H. AL@@M
ul. tanowa 63 e ]
ul. Prosta 25, 25-371 Kielce 30-725 Krakow
tel./faks (41) 361 16 32/33 tel. (12) 411 88 88
e-mail: aat.kielce@aat.pl faks (12) 294 18 88
e-mail: handel@aldom.pl
ul. Mieszczanska 18/1, 30-313 Krakéw www.aldom.pl
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl
ALPOL Sp. z 0.0.
ul. Energetykow 13a, 20-468 Lublin ul. H. Krahelskiej 7
tel. (81) 744 93 65/66 40-285 Katowice
faks (81) 744 91 77 tel. (32) 790 76 56 A "G
e-mail: aat.lublin@aat.pl Infolinia 0 801 77 77 90 —

ul. Dowborczykow 25, 90-019 Lédz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

AESSE"

faks (32) 790 76 61
e-mail: alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. (32) 790 76 23

faks (32) 790 76 65

e-mail: gliwice@e-alpol.com.pl

Al. Solidarnosci 15b, 25-211 Kielce
tel. (32) 720 39 81

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakéw
tel. (32) 790 76 51

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

-Jambiﬁ,;j

AMBIENT SYSTEM Sp. z 0.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

AB

ANB Sp. z 0.0.

ul. Ostrobramska 91

04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30

e-mail: sekretariat@anb.com.pl
www.anb.com.pl

S ZAHLIE ECOUMCYING USIUGERLO HANDLOUN

COTOTY|  “ANMA“..r

W’ | FIRE & SECURITY SYSTEMS

Zaktad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel./faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu
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ASSA ABLOY

ASSA ABLOY Poland Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. (22) 751 53 54

faks (22) 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

firma

ATLINE
ATLine Sp. J.

Krzysztof Cichulski, Stawomir Pruski

ul. Franciszkanska 125

91-845 todz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
handel@atline.com.pl

www.atline.com.pl

bhicna

LEGRAND POLSKA Sp. z 0.0.
Tulipan House

ul. Domaniewska 50

02-672 Warszawa

tel. (22) 549 23 30

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

CEZIM Jolanta Podrazka
ul. Partyzantow 1
96-500 Sochaczew
tel./faks (46) 863 56 50
e-mail: cezim@cezim.pl
sklep@cezim.pl
www.cezim.pl

Czzim

Systomy damowy

CsC#

C&C PARTNERS TELECOM Sp. z 0.0.
ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl

COM-LM

ZABEZPIECZENIA - TELEKDMUNTRACIA

AVIS

AViSmedia

ul. Zeromskiego 10

64-200 Wolsztyn

tel. (68) 347 09 25

faks (68) 347 09 26

e-mail: office@merlaud.com.pl
www.merlaud.com.pl

CAMSAT (@)

ul. Prosta 32 A

86-050 Solec Kujawski can=4a' il
tel. (52) 387 36 58 B

faks (52) 387 54 66
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

www.com-Im.pl

CONTROL SYSTEM FMN Sp. z 0.0.
Al. KEN 96/U15

02-777 Warszawa

tel./faks (22) 855 00 17

e-mail: pk@cs.pl

www.cs.pl

C_ BITNER

ZAKLADY KABLOWE

Zaktady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

CBC (Poland) Sp. z 0.0.

ul. Krasinskiego 41A

01-755 Warszawa

tel. (22) 633 90 90

faks (22) 633 90 60

e-mail: handlowy@chbcpoland.pl
www.cbcpoland.pl

D-MAX POLSKA Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

& BOSCH

ROBERT BOSCH Sp. z 0.0.

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

ccX

ul. Ligocka 103

40-568 Katowice

tel. (32) 609 90 80

faks (32) 609 90 81
e-mail: biuro@ccx.pl
www.ccx.pl
www.zamkielektryczne.pl

PW.H. BRABORK Lahoratorium Sp. z 0.0.
ul. Postepu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics Sp. z 0.0.
ul. Dukatow 10 b
31-431 Krakow

tel. (12) 410 8510
faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

7

cmpm
\-J

Centrum Monitorowania Alarméw
ul. Putawska 359

02-801 Warszawa

tel. (22) 546 0 888

faks (22) 546 0 619

e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakow
tel. (12) 260 1 395

faks (12) 260 1 396

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. (58) 34523 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

D+H POLSKA Sp. z 0.0.
ul. Polanowicka 54
51-180 Wroctaw

tel. (71) 323 52 50

faks (71) 323 52 40

Biuro SAP: (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

DH=

Oddziaty:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 3750570

faks (32) 375 05 71

ul. Ptochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielnieniska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 L6dz
tel. (42) 678 01 32
faks (42) 678 09 20

Biuro Handlowe:

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02

faks (91) 561 32 29

DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE
DANTOM s.c.
ul. Popietuszki 6
01-501 Warszawa
tel./faks (22) 869 42 70
e-mail: biuro@dantom.com.pl
www.dantom.com.pl

DELTA BUSINESS SERVICE
Andrzej Bryl

ul. Giepfa 15/50

50-524 Wroctaw

tel./faks (71) 367 06 16

e-mail: bok@delta-security.com.pl
www.delta-security.com.pl

ZABEZPIECZENIA 3/2009 97

AMOSIIAVYITIL SIdS



SPIS TELEADRESOWY

8€] ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl
www.dgelpro.pl

DOM Polska Sp. z 0.0.

ul. Krotka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

A booroy - e
FESA
FES Sp. z 0.0.
EL-MONT A. Piotrowski ul. Natkowskiej 3
ul. Wyzwolenia 15 80-250 Gdansk
44-200 Rybnik tel. (58) 340 00 41+44
tel. (32) 42 23 889 faks (58) 340 00 45
faks (32) 42 30 729 e-mail: fes@fes.pl
e-mail: el-mont@el-mont.com www.fes.pl
www.el-mont.com
XGGDE roisxa
GLosAL DISTRIBUTOR OF ELECTRONICE
ESECURITY
GDE POLSKA

Przedsigbiorstwo Handlowo-Ustugowe
ELPROMA Sp. z 0.0.

ul. Syta 177

02-987 Warszawa

ul. Koniecznego 46
32-040 Swigtniki Gorne
tel. (12) 256 50 25/35
faks (12) 270 56 96

JABLOTRON Ltd. X tel./faks (22) 312 06 00 do 02 e-mail: biuro@gde.pl
Generalny dystrybutor: e-mail: elproma@elproma.pl www.gde.pl
DPK System www.elproma.pl
ul. Pitsudskiego 41
32-020 Wieliczka .
tel. (12) 288 23 75 ELTCRAC E.: GU!{{E@WQ
faks (12) 278 48 91 Centrum Zabezpieczen ELTCRAC
e-mail: biuro@dpksystem.pl Systemy Domofonowe e GUNNEBO POLSKA Sp. z 0.0.
www.dpksystem.pl ul. Ruciana 3 ul. Piwonicka 4
www.jablotron.pl 30-803 Krakow 62-800 Kalisz
tel. (12) 292 48 60/61, 292 48 70 tel. (62) 768 55 70
faks (12) 292 48 62, 292 48 65 faks (62) 768 55 71
e-mail: biuro@eltcrac.com.pl e-mail: polska@gunnebo.com
www.eltcrac.com.pl www.rosengrens.pl
www.gunnebo.pl
ELZA ELEKTROSYSTEMY
Przedsighiorstwo Ustug Inzynieryjnych ul. Ogrodowa 13
DRAVIS Sp. z 0.0. 34-400 Nowy Targ c
ul. Bukowa 1 tel. (18) 264 04 60 Gv Pol k
40-108 Katowice faks (18) 264 92 71 3
tel. (32) 25399 10 e-mail: elza@ceti.pl Ska.
tel./faks (32) 253 70 85 www.elza.com.pl
e-mail: dravisdravis@neostrada.pl GV POLSKA Sp. z 0.0.
info@dravis.pl ul. Kuropatwy 26B
www.dravis.pl P EMU Sp. z 0.0. iy 02-892 [\)Narsyzawa
ul. Twarda 12 BINMU | ter 22 83156 81, 63613 73
80-871 Gdansk Eini® faks (22) 831 28 52
DYSKRET $p. z 0.0. tel. (58) 344 04 01 tel. kom. 693 029 278
ul. Mazowiecka 131 faks (58) 344 88 77 e-mail: warszawa@gv.com.pl
30-023 Krakow e-mail: gdansk@emu.com.pl www.gv.com.pl
tel. (12) 423 31 00 www.emu.com.pl
tel. kom. (0) 501 510 175 ul. Lwowska 74a
faks (12) 423 44 61 Oddziat: 33-300 Nowy Sacz
e-mail: office@dyskret.com.pl ul. Jana Kazimierza 61, 01-267 Warszawa tel. (18) 444 35 38, 444 35 39, 444 35 83
www.dyskret.com.pl tel./faks (22) 836 54 05, 837 75 93 faks (18) 444 35 84
tel. kom. 0 602 222 516 tel. kom. 695 583 424
6 EB’ e-mail: warszawa@emu.com.pl e-mail: nowysacz@gv.com.pl
ul. Ractawicka 60a
EBS Sp. z 0.0. 53-146 Wroctaw
3|4 Broni\%awa Czecha 59 sa;ﬁ'{.ﬁ!ﬁﬁ }elk (11%)32; 1626053
-555 Warszawa aks (7
tel. (22) 812 05 05 tel. kom. 695 583 292
faks (22) 812 62 12 EUREKA SOFT & HARDWARE e-mail: wroclaw@agv.com.pl
e-mail: office@ebs.pl, j.haschka@ebs.pl Rynek 13
www.ebs.pl 62-300 Wrzes$nia
tel. (61) 437 90 15
faks (61) 436 27 14 H SG St
edl‘)e e-mail: biuro@eureka.com.pl
" www.eureka.com.pl
HSA SYSTEMY ALARMOWE
EDP Support Polska Sp. z 0.0. Leopold Rudzinski
ul. Chtapowskiego 33 FACTOR SECURITY Sp. z 0.0. ul. Langiewicza 1
02-787 Warszawa ul. Garbary 14B o 70-263 Szczecin
tel. (22) 644 53 90 61-867 Poznan Snemcty tel. (91) 489 41 81
faks (22) 644 35 66 tel. (61) 850 08 00 faks (91) 489 41 84
e-mail: katarzyna.osiecka@edps.com.pl faks (61) 850 08 04 e-mail: biuro@hsa.pl
www.edps.com.pl e-mail: factor@factor.pl www.hsa.pl
www.factor.pl
ELaCOmEIL Oddzialy: (/ ICS
BoCUrity managEmant solution ul. Morelowa 11A, 65-434 Zielona Géra /) POLSKA
tel. (68) 452 03 00
ela-compil Sp. z o.0. tel./faks (68) 452 03 01 ICS Polska

ul. Stoneczna 15 A
60-286 Poznan

tel. (61) 869 38 50
faks (61) 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

e-mail: factor.zg@factor.pl

ul. Grabiszynska 66e, 53-504 Wroctaw
tel. (71) 78 74 741

faks (71) 78 74 742

e-mail: factor.wr@factor.pl

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl
www.ics.pl
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INFO-CAM

Al. Kilinskiego 5

09-402 Ptock

tel. (24) 266 97 12

tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddziat:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 832 48 75
e-mail: biuro@infocam.com.pl

= LASKOMEX®

PPU.H. LASKOMEX

ul. Dgbrowskiego 249

93-231 todz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
www.laskomex.com.pl

7 |INSAP

awrsef PALT, INTE

INSAP $p. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. (12) 411 4979, 411 57 47
faks (12) 411 94 74

e-mail: insap@insap.pl
www.insap.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53
faks (75) 764 81 53
e-mail: info@maxbat.pl

OoMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60
poznan@omec.com.pl

=iSM

ISM EuroCenter S.A.

ul. Wyczotki 71

02-820 Warszawa

tel. (22) 548 92 40

faks (22) 548 92 82

e-mail: ism@ismeurocenter.com
www.ismeurocenter.com

www.maxbat.pl
e
NM

MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

PG

PAG Sp. z 0.0.

Bogdanka

21-013 Puchaczow

tel./faks (81) 462 51 36, 462 51 26
e-mail: pag@pag.com.pl
www.pag.com.pl

Oddziat:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 + 09

faks (81) 744 90 62

miCReNiX”

MICRONIX Sp. z 0.0.

ul. Spotdzielcza 10

58-500 Jelenia Gora

tel. (75) 75578 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl

Panasonic

PANASONIC POLSKA $Sp. z 0.0.

Al. Krakowska 4/6

02-284 Warszawa

tel. (22) 338 11 77

faks (22) 338 12 00

e-mail: dariusz.labedzki@panasonic.com.pl
Wwww.panasonic.pl

J INTERNATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

4 KABE

KABE Sp. z 0.0.

ul. Warynskiego 63

43-190 Mikotow

tel. (32) 32 48 900

faks (32) 32 48 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.eu

www.micronix.pl

MIWI-URMET Sp. z 0.0.

ul. Pojezierska 90a

91-341 todz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

(@ KOLEKTOR)
Systemy Alarmowe
KOLEKTOR Sp. z 0.0.
ul. Gen. Hallera 2b/2
80-401 Gdansk
tel. (58) 341 27 31,341 4718
faks (58) 341 44 90

e-mail: info@kolektor.com.pl
www.kolektor.com.pl

il

NOMA 2

Zaktad Projektowania i Montazu
Systemoéw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@nomaz2.com.pl
www.systemy.noma2.pl

Oddziaty:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

& PETROSIN

PETROSIN Sp. z 0.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddziaty:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1
32-600 Oswigcim
tel. (33) 847 30 83
faks (33) 847 29 52

POINTEL

POINTEL Sp. z 0.0.

ul. Fordoriska 199
85-739 Bydgoszcz

tel. (52) 371 81 16
faks (52) 342 35 83
e-mail: biuro@pointel.pl

KOLEKTOR

K. Mikiciuk, R. Rutkowski Sp. J.
ul. Obroficow Westerplatte 31
80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl

‘T
OIS

0BIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

faks (71) 343 16 76

e-mail: obis@abis.com.pl
www.obis.com.pl

www.pointel.pl
{3
POLITAL []
Od 1988 roku

POL-ITAL Sp. z 0.0.

ul. Dzielna 1

00-162 Warszawa

tel. (22) 8311535
faks (22) 831 73 36
e-mail: biuro@polital.pl
www.polital.com.pl
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|EI POLON-ALFA

POLON-ALFA

Zaktad Urzadzen Dozymetrycznych Sp. z 0.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

SATEL $Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

Sater’

SPIS TELEADRESOWY

N
PROFICCTV

ul. Obornicka 276

60-693 Poznan

tel./faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

SATIED.
=4

SATIE

ul. taczyny 3
02-820 Warszawa
tel. (22) 462 30 86
faks (22) 314 69 50
e-mail: info@satie.pl
www.satie.pl

SOFTEX

D /AT I\

SOFTEX DATA S.A.

ul. Poleczki 47

02-822 Warszawa

tel. (22) 331 19 90

faks (22) 331 15 11

e-mail: softex@softex.com.pl
www.softex.com.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 tapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl
www.zasilacze.pl

SAWEL Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

{5 PULSON

PPH. PULSON

ul. Czerniakowska 18
00-718 Warszawa

tel. (22) 85112 20

faks (22) 851 12 30

e-mail: biuro@pulson.com.pl
www.pulson.eu

RADIOTON Sp. z 0.0.
ul. Olszanska 5
31-513 Krakow

tel. (12) 393 58 00

JVC

The Perfect Experienc

SLHRAL K

8 ECONET

SCHRACK SECONET POLSKA Sp. z 0.0.

ul. Wotoska 9

02-583 Warszawa

tel. (22) 33 00 620 + 623

faks (22) 33 00 624

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

ul. Wierzbigcice 1, 61-569 Poznan

tel. (61) 833 31 53

faks (61) 833 50 37

e-mail: office.poznan@schrack-seconet.pl

faks (12) 393 58 02 ul. Mydlana 1, 51-520 Wroctaw

e-mail: cctv@jvepro.pl tel./faks (71) 345 00 95

www.jvepro.pl e-mail: wroclaw@schrack-seconet.pl
RapmaR SECURAL

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel. (22) 676 77 37

faks (22) 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl

el bctromnii i

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 Myélenice

tel. (12) 379 34 47

tel./faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

PT.H. SECURAL Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

JASagitta

SAGITTA Sp. z 0.0.

ul. Piekarnicza 18
80-126 Gdansk

tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

/ML

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddziat:

ul. Roézyckiego 1 C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

solar

SOLAR POLSKA Sp. z 0.0.

ul. Rokicinska 162

92-412 t6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: centrala@solar.pl
www.solar.pl www.weblink.solar.pl
www.solar.pl/blueenergy

Oddziaty:

ul. Radzikowskiego 35, 31-315 Krakow
tel. (12) 638 91 00

faks (12) 638 91 22

e-mail: krakow@solar.pl

ul. Witosa 3, 20-330 Lublin
tel. (81) 74559 00

faks (81) 745 59 05
e-mail: lublin@solar.pl

ul. Smoluchowskiego 7, 60-179 Poznan
tel. (61) 863 02 04

faks (61) 863 02 70

e-mail: poznan@solar.pl

ul. Heyki 3, 70-631 Szczecin
tel. (91) 485 44 00

faks (91) 485 44 01

e-mail: szczecin@solar.pl

ul. Krakowska 141-155, 50-428 Wroctaw
tel. (71) 377 19 00

faks (71) 37719 16

e-mail: wroclaw@solar.pl

ul. tuzycka 3B, 81-537 Gdynia
tel. (58) 662 00 00

faks (58) 664 04 00

e-mail: gdynia@solar.pl

ul. Armii Krajowej 1, 58-302 Watbrzych
tel. (74) 880 01 14/17

faks (74) 847 00 69

e-mail: walbrzych@solar.pl

ul. Przemystowa 4F, 33-100 Tarnéw
tel. /faks (14) 629 80 20
e-mail: tarnow@solar.pl

ul. Glinki 144 bud. A, 85-861 Bydgoszcz
tel. (52) 320 50 88/89

faks (52) 362 01 52

e-mail: bydgoszcz@solar.pl

SONY

SONY POLAND Sp. z 0.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 24 51

tel. kom. (0) 692 403 272, 600 206 117

faks (22) 520 25 77

e-mail: diana.jesionek@eu.sony.com
marta.malecka@eu.sony.com

www.sonybiz.net/nvm
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SPRINT Sp. z 0.0.

ul. Jagiellonczyka 26
10-062 Olsztyn

tel. (89) 522 11 00

faks (89) 522 11 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddziaty:

ul. Budowlanych 64E
80-298 Gdansk

tel. (58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemystowa 15
85-758 Bydgoszcz
tel. (52) 365 01 01
faks (52) 365 01 11
e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel. (91) 485 50 00

faks (91) 485 50 12
e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel. (22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl

SYSTEM 7

ul. Krakowska 33
43-300 Bielsko-Biata
tel. (33) 821 87 77
infolinia 0 801 000 307
faks (33) 816 91 88
e-mail: biuro@s7.pl
www.sevenguard.com,
www.system?7.pl

"

TECHNOKABEL S.A.
ul. Nasielska 55
04-343 Warszawa
tel. (22) 516 97 77
Sprzedaz: (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

(tEcHNOKABEL) ®

fcay | prawwodsi

TAP Systemy Alarmowe Sp. z 0.0. o B
0s. Armii Krajowej 125 {
61-381 Poznan

tel. (61) 876 70 88 —
faks (61) 875 03 03

e-mail: tap@tap.com.pl

www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tap5@tap.com.pl

S.PS. Trading Sp. z 0.0.
ul. Wat Miedzeszynski 630
03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 3170
e-mail: warszawa@spstrading.pl
www.aper.com.pl

S P s trading

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. (58) 624 83 04

faks (58) 668 59 20

e-mail: gdansk@spstrading.pl

ul. Ko$ciuszki 227, 40-600 Katowice
tel. (32) 255 64 27

faks (32) 255 64 52

e-mail: katowice@spstrading.pl

ul. Inflancka 6, 91-857 todz
tel. (42) 617 00 32

faks (42) 659 85 23

e-mail: lodz@spstrading.pl

ul. Dgbrowszczakow 2 A, 10-541 Olsztyn
tel. (89) 527 92 72

faks (89) 527 92 30

e-mail: olsztyn@spstrading.pl

ul. Polska 60, 60-595 Poznan
tel. (61) 852 19 02

faks (61) 825 09 03

e-mail: poznan@spstrading.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. (56) 653 99 43

faks (56) 653 90 81

e-mail: torun@spstrading.pl

ul. Inowroctawska 39 C, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.pl

tace

by Schneider Eleceric

TAC Sp. z 0.0.

Oddziaty:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 31324 10

faks (22) 313 24 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Arkoriska 6 bud. A2
80-387 Gdarisk

tel. (58) 782 00 00
faks (58) 782 00 04

ul. Rysia 1A
53-656 Wroctaw
tel. (71) 711 09 19
faks (71) 711 09 20

ul. Krakowska 280,
32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80
faks (12) 257 60 81

TP TELTECH Sp. z 0.0.
ul. Tuwima 36

90-941 todz

tel. (42) 639 83 60
faks (42) 639 89 85
e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

TP TELTECH

Oddziaty:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks: (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 1317

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty @telekomunikacja.pl

ul. Kosmonautow 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 74539 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA
Konrad Talar

ul. Faftgcka 48

30-441 Krakow

tel. (12) 655 85 85, 425 63 67

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

UNICARD S.A.

GRUPA FIRM UNICARD

V4

UNICARD S.A.

ul. Wadowicka 12
30-415 Krakow

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddziaty:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

0s. Polan 33, 61-249 Poznan
tel. (61) 872 92 08+10
faks (61) 872 96 30

M\ TAYAMA
PO L &K A

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20

faks (32) 357 19 11, 357 19 21

e-mail: biuro@tayama.com.pl

www.tayama.com.pl

W2 Wtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Bfota

tel. (52) 345 45 00

tel./faks (52) 584 01 92

e-mail: lukasz.cellari@w?2.com.pl
www.w2.com.pl

-:':ﬂ:uiug CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

TERon

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

ul. Marszatkowska 60/27

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 625 26 75

e-mail: techom@techom.com
www.techom.com

V4S8 Sp. z 0.0.
ul. Szczecifiska 1FA A '41
72-003 Dobra Video for Security

tel. (91) 421 16 52, 311 33 49

Infolinia 0 801 055 075

faks (91) 421 18 05

e-mail: info@v4s.pl

www.v4s.pl

VISION POLSKA $Sp. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl

N4

Vision Polska
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DZIALALNOSC SPIS TELEADRESOWY

Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - - TAK
AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - -
ADT Fire and Security - TAK TAK TAK TAK
Alarm System TAK - TAK TAK -
Alarmnet - TAK TAK - TAK
Alarmtech Polska TAK TAK - - TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB - TAK TAK TAK -
Anma - TAK - TAK TAK
ASSA ABLOY - - TAK - -
Atline - TAK TAK TAK TAK
AVISmedia - TAK TAK - TAK
Bitner Zakiady Kablowe TAK - - - -
BOSCH TAK - TAK - -
PW.H. Brabork - Laboratorium - TAK TAK TAK -
bt electronics TAK TAK TAK TAK TAK
C&C Partners - TAK TAK - TAK
CAMSAT TAK TAK TAK - -
CBC Poland TAK - TAK - TAK
CCX - TAK TAK TAK TAK
Cezim TAK TAK TAK - TAK
CMA TAK TAK TAK TAK -
COM-LM TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK -
D-MAX - TAK TAK - TAK
D+H Polska TAK TAK TAK TAK TAK
DANTOM TAK - TAK - -
Delta Business Service - TAK - TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - - TAK - TAK
Dravis - TAK - TAK -
Dyskret - TAK TAK TAK TAK
EBS TAK - TAK - -
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK - TAK - TAK
El-Mont - TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy - TAK - TAK TAK
Emu - - TAK - -
Eureka - TAK - TAK -
Factor Polska - - TAK - TAK
FES - TAK TAK TAK -
GDE Polska - - TAK - TAK
Gunnebo TAK TAK TAK TAK -
GV Polska - - TAK - TAK
HSA - - TAK - -
ICS Polska - - TAK - TAK
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Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
Info-Cam TAK TAK TAK TAK TAK
Insap - TAK TAK TAK TAK
ISM EuroCenter - - TAK - -
Janex International - - TAK - -
KABE TAK TAK TAK TAK TAK
Kolektor - TAK - TAK -
Kolektor MR - TAK TAK TAK -
Laskomex TAK TAK TAK - TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK - - - TAK
Micronix - TAK TAK - -
Miwi-Urmet TAK - TAK - TAK
Noma 2 TAK TAK TAK TAK -
0BIS - TAK TAK TAK TAK
OMC INDUSTRIAL - - TAK - -
PAG TAK TAK TAK TAK -
Panasonic - - TAK - TAK
Petrosin - TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - - TAK TAK TAK
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
Pulsar TAK - TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - TAK - -
Sagitta TAK - - - -
Satel TAK - - - -
SATIE TAK - TAK - TAK
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - - TAK - TAK
Solar - - TAK - -
Sony TAK - - - -
Sprint - TAK - TAK TAK
S.PS. Trading TAK - TAK - TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK TAK TAK - TAK
TAC TAK TAK TAK TAK TAK
Talcomp TAK TAK TAK TAK TAK
Tap - Systemy Alarmowe - - TAK - TAK
Tayama TAK TAK TAK TAK TAK
Techom - - - - TAK
Technokabel TAK - - - -
TP TELTECH - TAK TAK TAK -
UNICARD TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
v4s TAK - TAK - TAK
Vision Polska - TAK TAK - TAK
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KATEGORIE SPIS TELEADRESOWY

2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe

ADT Fire and Security TAK TAK TAK TAK - TAK TAK TAK TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet TAK TAK TAK - - TAK - TAK -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK - - - - TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK TAK TAK - TAK - - TAK
Anma TAK TAK TAK TAK - TAK - - -
ASSA ABLOY - - TAK - - - - TAK -
ATLine TAK TAK TAK TAK TAK TAK TAK TAK -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe kable i przewody do SSWiN, systemow telewizji dozorowej, kontroli dostepu i in.

BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - - - TAK -
C&C Partners TAK TAK TAK - TAK TAK TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - - -
cCX - - TAK - - - - TAK -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA TAK - - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
Control System FMN TAK TAK TAK TAK - TAK - TAK -
D-MAX - TAK - - - - - - -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - - TAK
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska TAK TAK TAK - TAK TAK - TAK -
ela-compil - - - - - TAK - - -
EI-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK TAK TAK -
Elza Elektrosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych

Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK TAK TAK - - TAK
GDE Polska TAK TAK TAK - - - - TAK -
Gunnebo - - TAK - TAK - - TAK -
GV Polska - TAK TAK - - - TAK - -
HSA TAK TAK TAK - - - - - -
ICS Polska TAK TAK TAK - - - - - -
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Info-Cam TAK TAK TAK - - TAK TAK - TAK
Insap TAK TAK TAK TAK - TAK TAK - TAK
ISM EuroCenter - TAK TAK - - TAK TAK - -
Janex International TAK TAK TAK TAK - TAK TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Laskomex - TAK TAK - - - - TAK -
Legrand Polska - - TAK - - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK
MicroMade - - TAK - - - - - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK - TAK TAK TAK TAK -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
0BIS TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - - TAK - - -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - - - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Pulsar TAK TAK TAK - - - - TAK -
PPH Pulson TAK - - - - TAK TAK - -
Radioton - TAK - - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elektronik TAK - TAK TAK - - TAK - -
Sagitta - - - TAK - - - - -
Satel TAK - TAK - - - TAK - -
SATIE - - TAK - - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Softex Data - TAK - - - TAK TAK - -
Solar TAK TAK TAK TAK TAK - TAK - TAK
Sony - TAK - - - - TAK - -
Sprint TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK - TAK TAK TAK TAK
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK TAK - TAK TAK - -
Talcomp TAK TAK TAK - TAK - - - -
Tap - Systemy Alarmowe TAK - TAK - - - - - -
Tayama TAK TAK TAK - - TAK - - TAK
Techom szkolenia

Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
UNICARD - - TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Vas - TAK - - - TAK - - -
Vision Polska - - - TAK - - - - -
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INTERNATIONAL

Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cafa strona, czarno-biafa 2200 zt
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biafa 1500 zt
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zt

Artykut sponsorowany:

indywidualne negocjacje (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow za-
mieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

cata strona

(200 x 282 mm + 3mm spad)

1/2 strony

(170 x 125 mm)

druga strona 5000 zt 1/2 strony 1/3 strony
przedostatnia strona 5000 zt (83 x 260 mm) (170 x 80 mm)
ostatnia strona 5000 zt
Spis teleadresowy:
jednorazowy wpis 70zt
Redakcja przyjmuje zamdwienia na minimum
6 kolejnych emisji
W przypadku zaméwienia na 12 emisji
10% rabat
. —_ 1/3 stron 1/4 stron
Podane ceny nie uwzgledniaja (5:3:60 y) (83/ oo y)
X mm X mm
podatku VAT (22%)
Warunki techniczne przyjmowanych reklam
dostepne sg na stronie internetowe;j
http://www.zabezpieczenia.com.pl
w dziale Reklama

Spis reklam
AAT Holding 34, 39, 61 Janex International 1
ACSS 19, 21 Kabe 75
ADD 73 Nedap 23
Altram 30 Polon-Alfa 87
Ambient System 107 Roger 69
ATline 14 Satel 15
Bosch 2 Sony Poland 49
C&C Partners Telecom 53 Techom 68
CMA 24 Unicard 17
Gunnebo 45 Videotec 47
HID 108 WSM 79
Ifter 22

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrétu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tre$¢ reklam, ogtoszen i tekstow sponsorowanych redakcja nie odpowiada.
Wszelkie prawa zastrzezone. Przedruk tekstow, zdje¢ i grafiki bez zgody redakciji zabroniony.
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Spadek kursu decybela.
Zloty sie umacnia.

Dzieki interwencji Ambient System na rynku gtosnikow pozarowych
ztoty zaczat sie umacniac. Jeszcze nigdy decybel nie byt taki tani.

Ambient System siegnal po najskuteczniejsza
bron.

JAprecjacja ztotego w stosunku do decybela to
najlepszy krok w kierunku obnizenia kosztow DSO."
- z przekonaniem twierdzi szefowa marketingu
w Ambient System. Korzysc jest podwajna. Po pier-
wsze, w systemie DSO ABT-Venas mamy unikatowy
system modularnego zasilania, ktérego wielkosc
jest scisle zwiazana z efektywnoscia glosnikow.

98dB/1W

Im efektywnosié glosnikéw jest wieksza, tym
mniejsze zapotrzebowanie na moc, a co za tym
idzie, nizszy koszt zakupu systemu zasilania pod-
stawowego i rezerwowego, Podobnie ze wzmac-
niaczami. Zwiekszenie efektywnosci glosnikéw
o 3 dB tnie potrzebna moc wzmacniaczy o 50%.
Zatem kupujac ABT-Venas, inwestor placi tylko
za to, co niezbedne. Po drugie, nastepuje odczu-
walna redukcja kosztéow zwiazanych z drozejaca
energig elektryczna. Tanieje eksploatacja DSO.

Stad, gwarantowane w ten sposob dlugo-
terminowe oszczednosci sa wystarczajaco silnym
bodzcem dla inwestorow myslacych powaznie

M Wedtug analitykéw branzy, nadszedt doskonaty moment na zakupy DSO
1.58

[PLN]

1:55

1.50

1.45

2008

2009

OPINIE | Dlugo oczekiwany spadek decybela znacznie poprawi nastroje inwestoréw

Dlatego zrozumiate jest, ze coraz czesciej wybor pozarowy sufitowy z rzeczywistym poziomem

pada na nowe glosniki pozarowe, wprowadzone

SPL 98dB/1W wywindowat poprzeczke naprawde

o podniesieniu rentownoéci swych inwestycji. W ostatnim czasie przez Ambient System. Glosnik wysoko.

wiecej na www.ambientsystem.pl

Silni powiekszaja oferte

B NOWOSC | Kategoria klimatyczna C

=T

Umacnianie pozycji na rynku DSO to stafa strategia
Ambient System.

Swiadczy o tym poszerzenie oferty o glosniki
pozarowe pracujace we wszystkich kategoriach
klimatycznych A, B i C. Glosniki w fazienkach
mogq sie wydawac zwykla zachcianka. Jednak
gdy wezmiemy pod uwage ich minimalne gab-
aryty (érednica ABT-S106 wynosi ledwie 10cm),
oraz rozsadna, zaskakujaco niska ceneg, wszystko
staje sie jasne. Ambient konsekwentnie dazy
do celu. Zadnych kompromiséw. Wszystkie po-
mieszczenia gdzie przebywaja ludzie musza byc
objete przez DSO. Odwazna decyzja o zastoso-
waniu tanszego od stali ABS-u do produkgji tub
pozarowych, to dowod na to, ze firmie Ambient
System zalezy rowniez na ostroznych inwe-
storach. Zastosowane nowatorskie rozwigzanie
konstrukcyjne wytrzymato testy w temperaturze
820°C. Zadnego kapania roztopionego plastiku. Po

Pod kontrolg

B PRAWO | Certyfikaty i $wiadectwa
Nowe glosniki pozarowe to: sufitowe ABT-5106, 136
2010, 2710 oraz tubowe ABT-T1510, 2215, 2430.
Wszystkie posiadaja wymagang dokumentacje.

Glosniki pozarowe serii: ABT-S (pow.) | ABT-T (na dole.)

spaleniu wszystko pozostalo na swoim miejscu.
Wszystko, za wyjatkiem zainteresowania nowa
oferta Ambientu. To poszybowato w gore.

ambientsystem.pl
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http://www.ambientsystem.pl

Nasze karty obiegty caty Swiat.

METODY
ZARZADZANIA
DOSTEPEM |
IDENTYFIKACJA

Fizyczna Kontrola Dostepu

Logiczna Kontrola Dostepu

Rozwiazania Wspdine

A teraz poszerzamy Dystrybucia Kart

Je O SVAS reg nOWVCh Technologia wklejania ,
mOZ| |WOSC| dodatkowych elementéw

ROZWIAZANIA
. TECHNOLOGII
HID B N DENTYFIKAC

HID Global, swiatowy lider technologii kart i czytnikéw
E\rammﬂa dos xtemn przedstawia nowe spekirum bezpiecznej

1koSé, ACCESS choices.


http://www.hidglobal.com

	1 - Okładka I

	2 - Okładka II

	3 - Spis treści

	4 - Wydarzenia,
 Informacje 
	10 - Wywiad z Ireneuszem Kowalukiem, współwłaścicielem firmy
SATEL
	16 - Wykorzystanie sterowników PLC do budowy systemów realizujących funkcje SSWiN i SSP w bu
dynku mieszkalnym
	25 - Pracownik - Potencjalne źródło wypływu informacji z firmy

	27 - Światłowody a 
przepięcia
	31 - Monitoring 
trzeciej generacji
	35 - Monitoring wizyjny marki NOVUS

	40 - Wpływ opóźnień w sieciach IP na skuteczność monitoringu wizyjnego. Część 2

	50 - 
GO Advance
	54 -  Zyskaj więcej dzięki instalacji profesjonalnych rozwiązań systemów 
zabezpieczeń firmy  Samsung Techwin
	56 - 
Odmieniony Praesideo
	58 - 
Szwajcarska jakość  systemów DSO
	62 - 
AEOS - nowe podejście do obsługi zabezpieczeń
	70 - Wielokanałowość połączeń w systemie wideofono
wym 300 Bpt
	76 - Systemy sygnalizacji
włamania
Część 2 – Linie dozorowe

	83 - Wysterować, ale jak? UCS 4000 bez tajem
nic
	89 - Karty katalogowe

	96 - Spis teleadresowy

	106 - Od redakcji

	107 - Okładka III

	108 - Okładka IV


