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e Badania jakosci ogranicznikdw przepie¢ do ochrony systeméw CCTV

e Prewencja przyszioscig nadzoru wizyjnego
¢ Bogatsza wiedza na potrzeby lepszych decyzji biznesowych

¢ Lokalizuj, $ledz i ogladaj w powigkszeniu


https://www.ccpartners.pl

wiece]j niz
detekcja

z termowizyjnymi kamerami do detekcji Axis.

Dzigki dynamicznym termowizyjnym kamerom sieciowym AXIS Q8641-E
i AXIS Q8642-E PT to Ty okreslasz tempo dozoru rozlegtych obszarow
zewnetrznych i zwigkszasz kontrole dzieki niezaktéconemu widokowi.

www.axis.com /products/axis-q86-series
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http://www.axis.com
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FUJFILM

Value from Innovation

Bezpieczenstwo w nowym wymiarze:

Pierwszy obiektyw Fujinon typu Vari Focal

g E!"‘-. E Mowy DV2.2x4.15R4A-SAZL firmy Fujifilm
g ﬁ"‘ C] Doskonata rozroznialnosci szozegoldw dzieki rozdzielczosci obrazu 4K

L Ao _ o
?;.1 1 Madajacy sie do uzytku 24 godziny na dobe dzieki technologii dzien/noc.
2 = : 5 .

Y " Wiecej informacii na stronie www . fujifilm.euw/fujinon lub per scan.

i Fujinon. Widzisz wisce]. Wiesz wiece].

FUJINON


https://www.fujifilm.eu/eu/products/optical-devices
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WYWIAD

Patrzymy w przyszto$¢ z optymizmem.
Rozmowa z Arturem Hejdyszem, o
prezesem zarzadu C&C Partners,

z okazji 25-lecia istnienia firmy

TELEWIZJA DOZOROWA

Badania jakoSci ogranicznikow przepigé
do ochrony systemoéw CCTV 20

—drinz. Tomasz Maksimowicz

Lokalizuj, $ledz i oglagdaj w powigkszeniu

— Bosch Security Systems

Bogatsza wiedza
na potrzeby lepszych decyzji biznesowych @

— Axis Communications

Prewencja przysztoscig nadzoru wizyjnego.
Inteligentne techniki termowizyjne i sieciowe systemy
dozorowe poprawiajg bezpieczenstwo

— dr Tristan Haage, MOBOTIX

Analogowe systemy dozoru wizyjnego
— Maciej Pietrzak, Dahua Technology Poland

Ograniczniki przepie¢ firmy RST — profesjonalna ochrona
systemow sygnatowych
—dr inz. Tomasz Maksimowicz,

/ RST sp.j. M. Zielenkiewicz, W. Nietupski, A. Wojtkowski
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PREZENTACJA FIRMY

25 lat najwigkszych w Polsce spotkan projektantow,
rzeczoznawcow, instalatorow i konserwatorow
systemow sygnalizacji pozarowej (czesc 2)

—mgr inz. Mariusz Radoszewski, Polon-Alfa

OCHRONA PRZECIWPOZAROWA

Systemy sygnalizaciji pozarowe;j
w pomieszczeniach elekironicznego przetwarzania danych (czesc 2)
—mgr inz. Jerzy Ciszewski, IBP NODEX

OCHRONA PERYFERYJNA

Od radaréw wojskowych do ochrony perymetrycznej
— rozwoj technik wykorzystujacych mikrofale
— Maciej Prelich, Firma ATLine sp.j. Stawomir Pruski

ZASILANIE

Profesjonalne zasilacze awaryjne marki PowerWalker
— Tomasz Lenartowicz, Impakt

SSWIN

Centrala alarmowa PRiMAG4. Hybrydowy system o interesujgcych funkcjach
— Michat Konarski, GENEVO

MONITORING

A ty, jaki masz nadajnik alarmowy? (Cze$c¢ 2)
— Daniel Kaminski

CHMURA OBLICZENIOWA
(CLOUD COMPUTING)

Bezpieczenstwo informacji w chmurze (czgsc 3)
— Marek Blim

KARTY KATALOGOWE
SPIS TELEADRESOWY
SPIS REKLAM

WARSZTATOW
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NOWOSCI PRODUKTOWE

NVIP-2C5000ATM — kamera IP do zadan specjalnych

Kamera NVIP-2C5000ATM jest przeznaczo-
na do obserwacji urzadzen bankomatowych.
Modul kamerowy ma niewielkie rozmiary —
33 mm (szer.) x 32 mm (wys.) x 33 (di.) mm.
Obiektyw typu pinhole ma jasno§¢ F=£:2,0
i ogniskowa réwna 3,7 mm, i tym samym sze-
roki kgt widzenia rowny 83 . Modul wytwa-
rza obraz o wysokiej rozdzielczo$ci Full HD
(1920 x 1080). Oprdcz interfejsu sieciowego
kamera ma wyjScie BNC do integracji z syste-
mami analogowymi AHD o wysokiej rozdziel-
czosci. Kamera zainstalowana w urzadzeniu
bankomatowym jest narazona na bezposrednie
dzialanie promieni stonecznych. Prawidiowe
zobrazowanie 0sOb podchodzacych do banko-
matu jest mozliwe dzieki funkcji rozszerzajacej
zakres dynamiki obrazu (WDR) z podwdjnym
skanowaniem przetwornika.

Kamera moze pracowa¢ autonomicznie

dzigki zapisowi strumieni wizyjnych i dzwie-
kowych na karcie microSD/SDHC o pojem-
nosci do 128 GB. Zapis na karcie moze by¢
realizowany w trybie ciaglym lub alarmowym
(w przypadku aktywacji wejS¢ alarmowych
i detekcji ruchu). Dane zapisane na karcie SD
moga by¢ odtwarzane bezposrednio z interfej-
su sieciowego kamery przy uzyciu przegladar-
ki Internet Explorer. Dodatkowo, w reakcji
na zdarzenia alarmowe, kamera moze wysta¢
e-mail z zalgcznikiem, zapisa¢ dane na serwe-
rze FTP oraz aktywowaé wyjscia alarmowe.
Co wiecej, kamera ma wejScia i wyjscia
akustyczne do dwukierunkowej komunikacji
dzwigkowej. Jest w pelni kompatybilna z apli-
kacja do nadzoru wizyjnego NMS (Novus Ma-
nagement System).
Bezposr. inf. Patryk Gariko
AAT HOLDING

Axis Communications wprowadza na rynek nowa serie
kamer do obserwacji duzych przestrzeni

Firma Axis Communications wprowadzila na rynek nowa
generacje kamer zmiennopozycyjnych z serii AXIS Q86
i AXIS Q87, ktore umozliwiaja operatorom szybsze i bardziej
precyzyjne obracanie i pochylanie urzadzen w celu obserwacji
duzych obszaréw czy ochrony perymetrycznej w czasie rze-
czywistym. Kamery blyskawicznie reaguja na wykryte alarmy
i zagrozenia. Dzigki rozszerzonym funkcjom umozliwiajg staly
dozor w zakresie 360 stopni bez znieksztalcen obrazu przy az
135-stopniowym polu widzenia w pionie.

Wsrdd nowych kamer znalazly sie wizyjne kamery PTZ, ter-
mowizyjne kamery PT, a takze dwuprzetwornikowe kamery
PTZ, ktore wytwarzaja obraz zar6wno w widmie optycznym,
jak i termicznym.

Termowizyjne zmiennopozycyjne kamery sieciowe
AXIS Q8641-E i AXIS Q8642-E PT wytwarzaja obraz ter-
miczny o wysokim kontra$cie i maja kat widzenia rowny 10, co
wraz z zaawansowanymi funkcjami analitycznymi umozliwia
wykrywanie zagrozen nawet z duzej odlegto$ci i natychmiasto-
we powiadomienie operatora.

Kamery sieciowe AXIS Q8685-E/-LE PTZ wytwarzaja ob-
raz o rozdzielczoSci HDTV 1080p. Sa wyposazone w obiekty-
wy zmiennoogniskowe o krotnoéci 30, z funkcja automatycz-
nej regulacji ostroSci. W polaczeniu z funkcja Forensic WDR
(od ang. wide dynamic range), ktora zostala stworzona przez
producenta z my$la o optymalizacji dynamiki obrazu, zapew-
niaja najwyzsza z mozliwych jako$¢ i uzyteczno§¢ obrazu na-
wet w trudnych warunkach o$wietleniowych.

Dwuprzetwornikowe kamery sieciowe AXIS Q8741-E
1 AXIS Q8742-E Bispectral PTZ zapewniaja pofaczenie dwoch
strumieni wizyjnych tworzonych na zywo — z przetwornika

termicznego  (wyko-

rzystywanego do wy-

krywania obiektow), L
a takze z tradycyjnego
przetwornika o wyso-
kiej rozdzielczosci (do
weryfikacji ~ wygladu
tych obiektow). Ka-
mery sa wyposazone
w obiektywy zmien-

noogniskowe o krot- — : 2
nosci 30, z funkcja au-
tomatycznej regulacji < .

ostroéci. W polacze-
niu z funkcja Forensic
WDR zapewniaja najwyzsza z mozliwych jakos¢ i uzytecznosé
obrazu nawet w trudnych warunkach o$wietleniowych.

Dodatkowo kamery AXIS Q8741-LE, AXIS Q8742-LE
i AXIS Q8685-LE moga pracowa¢ w podczerwieni, dzieki
czemu sg bardziej przydatne w nocy. Urzadzenia sa przysto-
sowane do uzytku w miejscach, w ktdrych istnieje duze ryzy-
ko zabrudzenia pylem, sola, piaskiem czy sadza, takich jak
np. ruchliwe skrzyzowania, lotniska czy porty morskie, dzieki
mozliwosci zdalnego czyszczenia przednich szyb obudowy za
pomoca wbudowanych wycieraczek i myjek.

Kamery beda dostepne w sieci dystrybucyjnej firmy Axis
Communications w drugim i trzecim kwartale 2017 r.

Bezposr. inf. Axis Communications
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NOWOSCI PRODUKTOWE

8-dyskowy rejestrator IP marki NOVUS

z inteligentnymi funkcjami

8-dyskowy rejestrator umozliwia jednoczesny zapis 32 ka-
naléw wizyjnych o rozdzielczo$ci 8 Mpx (3840 x 2160) oraz
tej samej liczby kanaldéw dzwiekowych. PredkoS¢ rejestracji

FUMRCIE IMTELIGEMCII

SOEOTAEZ HAMERY
POJAWIENIE SIE OBIEKTU
PRZEKROCZEMIE OKRESLOMEZD
LINIT PRZEZ OBIEKT
WHROCZENIE OBIEKTL

00 ORRESLOME] STREFY

dla wszystkich kanaléw wynosi 960 kl./s. Laczna przeplyw-
no$¢ nagrywanych strumieni wizyjnych nie moze przekraczaé
256 Mb/s, co dla pojedynczego kanatu daje Srednig warto$¢
na poziomie 8 Mb/s. Do rejestratora mozna podtaczy¢é mak-
symalnie osiem dyskow twardych, kazdy o pojemnosci 6 TB,
oraz dwa dodatkowe dyski poprzez ztacza E-SATA, co pozwa-
la na stworzenie archiwum o wielkosci 60 TB (!). Oprocz wyj-
$cia gtéwnego (HDMI lub VGA) o rozdzielczosci 4K rejestra-
tor ma wyjscie pomocnicze HDMI o rozdzielczosci Full HD,
za pomoca ktérego mozna wy$wietla¢ obrazy petnoekranowo,
w podziale lub wiaczy¢ sekwencje.

Rejestrator odbiera zdarzenia alarmowe wynikle z analizy
tresci obrazow z kamer IP serii 3000. W przypadku takich zda-
rzen aktywowana jest akcja alarmowa, m.in. wyslanie e-maila,
aktywacja wyjécia alarmowego lub wystanie powiadomienia do
aplikacji mobilnej. Funkcje inteligentne wybranych modeli ka-
mer moga rowniez by¢ konfigurowane z poziomu rejestratora,
bez koniecznosci korzystania z sieciowego interfejsu kame-
ry. Rejestrator ma dwa interfejsy sieciowe RJ-45/1000Mbit/s
umozliwiajace obstuge kamer z dwdch rozdzielonych podsieci
lub realizacje redundantnego polaczenia z jedng siecia kame-
rowa. W przypadku awarii jednego z polaczeni drugie polacze-
nie staje si¢ aktywne automatycznie.

Bezposr. inf. Patryk Gariko
AAT HOLDING

Wspolne inicjatywy Politechniki t odzkie|
| firmy Bosch Security Systems

Politechnika Y.6dzka i firma Bosch Security Systems zawarly
21 czerwca 2017 roku umowe dotyczaca wspOlpracy. Wspot-
praca ta bedzie dotyczyla przede wszystkim dziedziny badaw-
czo-rozwojowej, a takze ksztalcenia studentow w zakresie
systemoOw zabezpieczen i nowoczesnych, inteligentnych roz-
wiazafn wykorzystywanych w przestrzeni miejskiej (smart city).

Dokument podpisali rektor Politechniki £.0dzkiej prof. Sta-
womir Wiak oraz dyrektor handlowy dziatu Bosch Security
Systems Krzysztof Géra.

— Politechnika t.ddzka kladzie duzy nacisk na wspdiprace
z otoczeniem gospodarczym. Kontakt z firmami pozwala nam
korygowac programy ksztalcenia i rozwijac badania, ktore przy-
noszq realne korzysci i nie sqg odkladane na potke. Prowadzi-
my studia m.in. w zakresie systemow sterowania inteligentnymi
budynkami i zalezy nam, aby ich absolwenci potrafili sprostac¢
najnowszym wymaganiom z zakresu szeroko rozumianego in-
teligentnego budownictwa. Bosch Security Systems jest dla nas
bardzo cennym partnerem, z ktorym mozemy ten cel osiggngc¢ —
powiedziat rektor Politechniki £.6dzkiej prof. Stawomir Wiak.

Politechnika ¥.6dzka i Bosch Security Systems chca podej-
mowac inicjatywy zwigzane z rozwojem kompetencji studen-

tow, ktore wzmocniag pozycje absolwentéw na rynku pracy.

Dla najlepszych studentéw przewidziano praktyki zawodowe
i staze naukowe w firmie Bosch. Partnerstwo obejmuje row-
niez prowadzenie zaj¢¢ z wykorzystaniem systemdow zabezpie-
czen firmy Bosch oraz wspdlprace przy organizacji warsztatow
i spotkan z osobami zwigzanymi z branza.

Bezposr. inf. Bosch Security Systems
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NOWOSCI PRODUKTOWE

Systemy ePok firmy Dahua Technology

Kwestia zasilania urzadzen w systemach nadzoru wizyjnego
jest poruszana nieco rzadziej niz inne zagadnienia. Niepod-
wazalng przewage systemom sieciowym dawal od zawsze
standard Power over Ethernet, czyli metoda umozliwiajaca
zarazem zasilanie i przesyl strumienia danych jednym przewo-
dem. Systemy analogowe wyrdznialy si¢ z kolei zdecydowanie
dluzszymi zasiggami podczas transmisji sygnalu, a zastosowa-
nie przewodow zespolonych z zytami zasilajacymi umozliwialo
rowniez dostarczenie energii na spore odlegiosci.

Dostrzegajac zapotrzebowanie, Dahua Technology wprowa-
dza system extended Power over Ethernet (ePoE). To inno-
wacyjne rozwigzanie taczy zalety dwdch wymienionych typow
systemoOw. Jakie korzySci zauwazy instalator?

Program partnerski
The Best Program of

Telewizory, smartwatche, laptopy, konsole do gry czy rowery —
to tylko niektore nagrody, jakie rozdaje Dahua w zwiazku ze
swoim nowym programem partnerskim. The Best Program of
Dahua zapoczatkowano w czerwcu.

Podczas szkolen prowadzonych w wielu miastach Polski pra-
cownicy Dahua Technology byli wielokrotnie pytani o szybszy

@hua BEST .

TECHNOLOGY

CZY ZNASZ JUZ PROGRAM PARTNERSKI DAHUA?

NIE ZWLEKAJ, CENNE NAGRODY CZEKAJA!!!

Zarejestruj sie na stronie

WWW.DAHUA.BEST

]

Przede wszystkim mozliwos¢ jednoczesnego zasilania i prze-
sylania sieciowych strumieni wizyjnych na dystansie do 300 m
przy zachowaniu przepustowosci 100 Mb/s oraz mocy zasilaja-
cej 25,4 W. W wyjatkowych sytuacjach przewidziano wariant
przesytu na odlegto$¢ dochodzaca do 800 m przy przepusto-
wosci 10 Mb/s i mocy zasilajacej 13 W. Wraz z wprowadzeniem
zasilania metoda ePoE w ofercie pojawia si¢ wiele wykorzystu-
jacych ja urzadzen. Naleza do nich kamery o rozdzielczo$ciach
od 1080p do 4K w wielu réznych formach (tulejowe, koputo-
we, kompaktowe), z obiektywami stato- i zmiennoogniskowy-
mi. Uzupelnieniem sg 2-, 4- i 8-dyskowe rejestratory z wbu-
dowanymi przetacznikami sieciowymi z interfejsami PoE oraz
wolnostojacy 4-portowy przetacznik PFL2106-4ET-96, ktory
jeszcze bardziej zwigksza elastyczno$¢ catego rozwigzania.
Aby umozliwi¢ adaptacje istniejacego okablowania wspotosio-
wego, wprowadzono modul LR1002, ktory przy uzyciu kabla
typu RG59 zapewnia przepustowos$¢ 10 Mb/s na dystansie do
1000 m, a takze zasilanie metoda PoE. Wszystko to bez eks-
tenderéow PoE czy dodatkowych przelacznikow sieciowych.
Instalowanie jeszcze nigdy nie byto tak fatwe.

Bezposr. inf. Marian Maroszek
Dahua Technology Poland

Dahua

i skuteczniejszy sposob komunikacji, dlatego firma uruchomi-
ta dla swoich partneréw The Best Program of Dahua.

Program znacznie usprawnia komunikacj¢ z firma. Umozli-
wia takze zbieranie punktow za zakupy, ktére mozna wymienic¢
na atrakcyjne nagrody. Rejestracja online zostala uruchomio-
na 1 czerwca pod adresem www.dahua.best/rejestracja. Niedtu-
go zacznie dziata¢ takze aplikacja partnerska.

Dzigki rozbudowanej sieci sprzedazy na catym
Swiecie Dahua Technology oferuje wsparcie sprze-
dazowe, projektowe, serwisowe i marketingowe.
Od lipca 2016 r. w Warszawie dziata polskie biuro
— Dahua Technology Poland. Dzigki temu firma jest
blizej klienta i moze lepiej rozumie¢ jego potrzeby.

Dahua Technology jest czolowym, dzialajacym
globalnie dostawca rozwiazan z zakresu wizyjnych
systemOw dozorowych. W swojej ofercie ma urza-
dzenia do nadzoru wizyjnego i termowizyjnego,
systemy kontroli dostepu, systemy nadzoru ruchu
ulicznego, systemy alarmowe wraz z elementami wy-
konawczymi oraz wideodomofony. Dopelnieniem
oferty jest oprogramowanie umozliwiajace tworze-
nie zintegrowanych systemow bezpieczenstwa.

Bezposr. inf. Olga Dmochowska
Dahua Technology Poland
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Kamery Hanwha Techwin Wisenet X
zintegrowane z systemami VMS

Ny

Hanwha Techwin oglosila przyspieszenie procesu integracji
kamer Wisenet X z czolowymi rozwigzaniami VMS, takimi
jak Genetec Security Center 5.6 i Milestone XProtect.
Kamery Hanwha zostaly wyposazone w procesor
Wisenet 5 — najbardziej wydajny procesor DSP, jaki kiedy-
kolwiek zastosowano w calej linii kamer sieciowych. Dzigki
temu charakteryzuja si¢ najlepszym na $wiecie mechanizmem
pozyskiwania obrazu o szerokim zakresie dynamiki (WDR)
oraz wykorzystuja obiektywy przygotowane do pracy przy sta-
bym o$wietleniu zewnetrznym. Sposrdd 26 nowych kamer serii
Wisenet X z kodekiem H.265 mozna wybra¢ optymalne urza-
dzenia do dowolnego systemu dozoru wizyjnego —nie maja przy
tym znaczenia warunki o§wietleniowe i nie ma koniecznoSci sto-
sowania zewnetrznego do$wietlenia promiennikiem IR.

Dostarczamy ROI

— Kluczowym elementem naszej mysli przewodniej ,, Rozwijamy
sie dzigki zaufaniu” jest nasze zobowiqzanie do zapewnienia
uzytkownikom naszych produktow petnego zwrotu kosztow in-
westycji (ROI) — powiedzial dr Bob (H.Y.) Hwang, dyrektor
zarzadzajacy Hanwha Techwin Europe. — Wspdipracujemy
z firmami Genetec, Milestone i innymi producentami oprogra-
mowania VMS. Dbamy o poprawng integracje naszych kamer

Wisenet X, tak aby byly kompaty-
bilne z rozwigzaniami tych produ-
centow. Bez wzgledu na to, ktorg
platforme
klient, zapewnione bedzie optymal-

integrujgcq  wybierze
ne wykorzystanie mozliwosci, jakie
kryjg sie w Wisenet X, a dodatkowo
zachowana zostanie elastycznosc
integracji ze specjalistycznymi apli-
kacjami stuzgcymi do analizy tresci
obrazu i systemami kontroli dostgpu.

Integracja ze stacjami monitorowania

Najnowsze kamery sieciowe Wisenet, rejestratory sieciowe
i cyfrowe rejestratory sygnalow analogowych zostaty z powo-
dzeniem zintegrowane z oprogramowaniem stacji monitoro-
wania Immix CS firmy SureView.

Integracja kamer IP Wisenet i rejestratorOw wizyjnych
z Immix CS poprawia skuteczno$¢ i wydajnos¢ dziatania stacji
monitorowania alarméw dzigki mozliwosci wizyjnej weryfika-
cji przyczyn alarmow.

Taka sama integracj¢ przygotowano dla Immix Command
Centre (CC) oraz PSIM (Physical Security Information Ma-
nagement) — platformy programowej wykorzystywanej przez
firmy, instytucje i agencje zajmujace si¢ monitorowaniem alar-
mow, sterowaniem systemami kontroli dostgpu, analiza sygna-
16w akustycznych i wizualizacjg stanu systemdw dozorowych.

Bezposr. inf. Hanwha Techwin Europe

ONVIF publikuje propozycje profilu T

dotyczgcego transmisji strumieni wizyjnych

Nowy profil stanowi rozszerzenie dotychczasowej specyfika-
cji ONVIF. Dotyczy on gléwnie metod transmisji strumieni
wizyjnych i zastosowania zaawansowanych metod kompresji
obrazu, takich jak H.264 i H.265. Urzadzenia zgodne z tym
profilem musza obstugiwaé co najmniej jedng z tych metod
kompresji.

Poza zapisami dotyczacymi réznych metod kompresji pro-
fil T zawiera informacje na temat metod wizyjnej detekcji ru-
chu, analizy treSci obrazu i przesytania metadanych. Istotnym
elementem sg zapisy standaryzujace rodzaje wydarzen, jakie
moga by¢ wykrywane i analizowane przez kamery.

W profilu T wprowadzony zostal protok6t Transport Lay-
er Security podnoszacy poziom bezpieczenstwa podczas ko-
munikacji miedzy urzadzeniami zgodnymi z tym profilem
a urzadzeniami klienckimi. Ponadto wprowadzone zostaly za-

pisy pozwalajace na transmisje strumieni wizyjnych wprost do
przegladarek internetowych, z pomini¢ciem urzadzefi VMS.
Istotnym fragmentem profilu T sa zapisy dotyczace dwukie-
runkowej transmisji dzwigku, ktdra znajduje coraz szersze za-
stosowanie w systemach monitoringu miejskiego, w transpor-
cie, obstudze parkingéw etc. Dotychczas transmisji dzwieku
nie dotyczyly szczegbtowe zasady. Profil T zmienia t¢ sytuacje.
Profil T w swojej obecnej formie stanowi jedynie propozycje
zmian w specyfikacji ONVIF i bedzie testowany przez sze$é
miesigcy, by producenci sprzetu oraz inne osoby zaintereso-
wane wprowadzanymi zmianami mialy czas na ustosunkowa-
nie si¢ do nich.
Opracowat: Andrzej Walczyk
Redakcja
Zrédfo: httos://www.onvif.org/profiles/profile-t/
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NOWOSCI PRODUKTOWE

Aplikacja sieciowa do obstugi systemu RACS 5

VISO WEB

Pakiet oprogramowania VISO przeznaczonego do zarzadzania
skalowalnym systemem kontroli dost¢pu i automatyki budyn-
kowej RACS 5 firmy ROGER zostat rozszerzony o aplikacje
VISO Web. VISO Web jest aplikacja sieciowa przeznaczong
do biezacej obstugi systemu RACS 5. Umozliwia zarzadzanie
uzytkownikami systemu, wydawanie zdalnych komend, pod-
glad pracy systemu oraz przegladanie zdarzen historycznych
zarejestrowanych w jego bazie danych. Aplikacja internetowa
VISO Web zostala opracowana z mySla o uzytkownikach kon-
cowych systemu kontroli dostgpu RACS 5, ktorzy, zajmujac
si¢ jego obsluga, potrzebuja szybkiego i skutecznego narzg-
dzia do zarzadzania uzytkownikami lub monitorowania na
biezaco ruchu osoéb w systemie. Moga to by¢ zwlaszcza pra-
cownicy dzialu kadr lub ochrony budynku, ktdry zostal objety
dziataniem systemu.

Bezposr. inf. ROGER

Ostrzeganie 0soOb niestyszgcych

0 alarmie pozarowym

Zeto-Projekt wprowadza
na state do oferty kolejne
rozwigzanie z zakresu bez-
pieczefistva pozarowego.
System LifeLine, produ-
kowany w Wielkiej Bryta-
nii przez firme Advanced
Electronics, jest prze-
szybkie-
go 1 skutecznego prze-

znaczony do

sylania komunikatéw
o zdarzeniach pozarowych z wykorzystaniem transmi-
sji radiowej. Podobnie jak wszystkie rozwigzania Ad-
szybka i tatwg

cje oraz obstuge. Posiada nadajnik o regulowanej mocy

vanced Electronics zapewnia instala-
2 W, optymalizuje zuzycie energii i zapewnia precyzyjne po-
krycie obszaru, nawet w skomplikowanych budynkach i na
rozlegtych obszarach. LifeLine jest idealnym rozwigzaniem
do ostrzegania osob niestyszacych i niedoslyszacych o alarmie
pozarowym. Moze by¢ stosowany we wszystkich rodzajach
obiektéw, m.in. w budynkach biurowych, szkotach, hotelach,
pensjonatach, domach opieki i budynkach mieszkalnych.

System sktada si¢ z trzech podstawowych urzadzen:

— centrali Px-100, ktora pelni rol¢ nadajnika i przyjmuje
sygnaly z dowolnego systemu sygnalizacji pozarowej (osiem
wejS¢ dwustanowych lub poprzez port RS232 z obstuga pro-
tokotu ESPA 4.4.4),

— specjalnego odbiornika instalowanego przy t6zku osoby
niestyszacej (sygnalizacja Swietlna wraz z podtaczona wibruja-

cg wktadka do poduszki),
— trzech rodzajow pageréw do odbierania komunikatow.

System LifeLine doskonale sprawdza si¢ rowniez w sytu-
acjach, w ktorych przeslanie precyzyjnej informacji o alarmie
bezposrednio do osoby znajdujacej si¢ w poblizu zdarzenia
zapewnia skrdcenie czasu na dotarcie do miejsca zagrozenia
i podjecie szybkich dziatan.

Bezposr. inf. Krzysztof Dembiriski
PU.I. Zeto-Projekt
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Czytnik MIFARE do zastosowan
hotelowych systemu RACS 5

MCT82M-IO-HR jest odmiana czytnika MCT82M-10-BK
przeznaczona do kontroli dostepu do pokoi hotelowych funk-
cjonujacych w ramach systemu kontroli dostepu i automatyki
budynkowej RACS 5. Terminal umozliwia identyfikacje uzyt-
kownikéw za poSrednictwem kart zblizeniowych standardu
ISO 14443A/B i MIFARE. Identyfikacja jest mozliwa zaréwno
na podstawie fabrycznego numeru seryjnego karty (CSN), jak
i na podstawie numeru zaprogramowanego w zaszyfrowanych
sektorach karty (SSN). Na panelu frontowym czytnika znaj-
duja si¢ cztery wskazniki sygnalizacyjne LED oraz przycisk
dzwonka. Wskazniki LED sg przeznaczone do typowych sy-
gnalizacji hotelowych jako formy komunikacji (,,nie przeszka-
dza¢”, zamOwienie serwisu sprzatajacego oraz gastronomicz-
nego, prosba o asyste pracownika hotelowego). Terminal jest
wyposazony w zestaw trzech linii wejSciowych oraz trzech linii
wyjéciowych, w tym jedno wyjscie przekaznikowe. Zaréwno
linie wejSciowe, jak i linie wyjSciowe moga by¢ skonfigurowa-
ne w celu petnienia dowolnych funkcji. Moga stuzyé m.in. do

obstugi czujnika otwarcia drzwi oraz do sterowania zamkiem.
Po doposazeniu pokoju hotelowego w instalowany w nim czyt-
nik z kieszeniag MCT82M-IOCH mozna w ramach systemu
RACS 5 uzyska¢ podstawowy zestaw urzadzen spelniajacych

roger

typowe wymagania dotyczace kontroli dostepu i automatyki
w pokojach hotelowych. Terminal MCT82M-IOHR jest zgod-
ny z linig wzornicza QUADRUS.

Bezposr. inf. ROGER

@ Kalisz, ul. Fryderyka Chopina 20-22

@ poiska@gunnebo.com <
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Deposit High Speed

EFEKTYWNA OBSLUGA GOTOWKI
TYLKO Z URZADZENIAMI GUNNEBO

GUNNEBO’

For a safer world

() +4862 7685570

o

www.gunnebo.pl

ZABEZPIECZENIA 5/2017 13

IMODINAOYd IDSOMON


http://www.gunnebo.pl

WYDARZENIA - INFORMACIE

14. Kongres Pozarnictwa

FIRE

podsumowanie

27 lipca br. na PGE Narodowym w Warszawie odbyt si¢ czter-
nasty Kongres Pozarnictwa FIRE|SECURITY EXPO 2017,
ktory poswiecony byl bezpieczenstwu pozarowemu obiektéw
budowlanych.

Uczestniczyto w nim 1104 uczestnikéw. W8rod nich nie za-
brakto osdb zajmujacych si¢ projektowaniem i realizacjg inwe-
stycji, prewentystow oraz specjalistow z branzy zabezpieczen
i ochrony przeciwpozarowej, ktorzy na co dzien spotykaja si¢
w swojej pracy zawodowej z problemami i wyzwaniami doty-
czacymi ochrony przeciwpozarowe;.

Podczas kongresu omoéwiono szereg zagadnien z wielu po-
wigzanych ze soba dziedzin. Pokazano nowoSci w systemach
sygnalizacji alarméw, oddymiania i detekcji zagrozen, nowe
rozwigzania z zakresu kontroli dostepu, bierng ochrone prze-
ciwpozarowg. Swoja oferte zaprezentowato blisko 200 przed-
stawicieli 70 dostawcOw z branzy przeciwpozarowej i zabez-
pieczen.

Kongres byt wspottworzony z waznymi krajowymi oSrodka-
mi naukowymi i badawczymi, m.in. z CNBOP-PIB, CIOP-PIB,
SGSP, Wydzialem Inzynierii Procesowej i Ochrony Srodowi-
ska Politechniki L.6dzkiej, Katedra Telekomunikacji i Apara-
tury Elektronicznej Politechniki Bialostockiej, PZP Ochrona,
IBP NODEX, SIBP, GIG, PISA, PZU Lab, ZOSPREP, a tak-
ze z wieloma organizacjami i stowarzyszeniami branzowymi.
Nadzo6r merytoryczny nad przebiegiem biezacej edycji pelnit
zespOl ekspertéw w dziedzinie bezpieczefistwa pozarowego.
Jak co roku, zadbano o bogaty program pokazow i testow dzia-

'SECURITY

-XPO 2017

tania systemOw przygotowany przez partnerow i prelegentow.

Przed nami jubileusz 15-lecia Kongresu Pozarnictwa, dla-
tego juz dzi§ serdecznie zapraszamy Pafstwa na jubileuszowa
edycje. Wigcej szczegdtow przekazemy juz wkrotce.

Mito nam poinformowaé, ze po raz drugi podczas Kongresu
Pozarnictwa zostaly przyznane trzy statuetki w kategorii fire
product oraz po raz pierwszy przyznano nagrode w kategorii
security product.

Nagrody w kategorii fire product w tegorocznej edycji otrzy-
mali:

—D+H Polska — za TSZ-200 (centrala sterujaco-zasilajaca

do system6w wentylacji pozarowej),

— Bosch — za PAVIRO (najwieksza elastyczno$¢ architektu-

ry w systemach nagtosnieniowych i DSO),

— PULSAR - za system zasilania DSO do systemu Bosch

PAVIRO.

Laureatem w kategorii security product 2017, przyznanej na
Kongresie Pozarnictwa po raz pierwszy, zostat MOBOTIX AG
za Mx-M16TA-R079 — wielozadaniowa dwuobiektywowa ka-
mere¢ termowizyjna.

Zapraszamy do obejrzenia fotorelacji na:

www.zabezpieczenia.com.pl.

Bezposr. inf. DND Project
Opracowanie: Redakcja
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Rozmowa z Arturem Hejdyszem,
orezesem zarzadu C&C Partners,

7 okazji 25-lecia istnienia firmy
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Patrzymy W przysziosc

/

Z Optymizmem

25 lat to w przypadku firmy powazny wiek. Co uwaza Pan za
najwiekszy sukces C&C Partners?

Naszym najwigkszym sukcesem jest to, ze przez 25 lat uda-
walo nam sig, i caly czas udaje, dostosowywaé do dynamicznie
zmieniajacego si¢ otoczenia biznesowego i technologiczne-
go. Spojrzmy wstecz. Przez ten czas Polska i §wiat bardzo si¢
zmienily. Gdy zaczynaliSmy, Internet byl dostepny tylko na
uczelniach technicznych, a telefony komorkowe byly wielkoSci
walizki. Najbardziej dumni jesteSmy z tego, ze jako firma do-
fozyliSmy swoja cegielke do wielu kluczowych i prestizowych
inwestycji. WzigliSmy udzial w tworzeniu infrastruktury sieci te-
lekomunikacyjnych (dawniej miedzianych, obecnie Swiatfowo-
dowych w calej Polsce), wspoltworzyliSmy systemy bezpieczen-
stwa na Pomorskiej Kolei Metropolitalnej, w budynkach Q22
i Sky Tower, a takze na najwiekszych stadionach sportowych,
w szpitalach i uczelniach. Nasza praca to tez nasza pasja, dzieki
czemu zaufalo nam duze grono klintéw, ktorzy stali si¢ naszy-
mi partnerami. Serdecznie im za to dzigkuj¢. Zawsze dbaliSmy
tez o ludzi, ktorzy tworzyli C&C Partners, i staraliSmy si¢ by¢
gotowi zar6wno na lepsze, jak i na gorsze czasy. Przez te wszyst-
kie lata, bez wzgledu na wielkie zmiany, zachowywaliSmy nasze
gtowne wartosci, a jako firma caly czas si¢ rozwijaliSmy.

A jak to wszystko sie zaczelo? Jakie byly poczatki C&C Partners?

W zyciu trzeba mieé szczgcie i znalez¢ si¢ w odpowiednim
momencie w odpowiednim miejscu. Tak tez bylo w naszym
przypadku. C&C Partners jest owocem wspOipracy migdzy
dawnym wojewddztwem leszczynskim a prowincjami w Ho-
landii, ktora narodzita si¢ w pierwszych latach po zmianie
systemu politycznego w Polsce. Firma C&C Partners powstata
w 1992 roku, a jej poczatki majg zwiazek z osprzgtem biu-
rowym, a takze centralami telefonicznymi. ChcieliSmy dostar-
cza¢ nowoczesnych rozwigzan telekomunikacyjnych. W mie-
dzyczasie pojawila si¢ nasza stynna faczéwka i nawiazana
zostata wspolpraca z wowczas dzialajaca firmag ADC KRONE.
W 1994 roku zostaliSmy ich generalnym przedstawicielem,
a taczéwke udato nam si¢ wypromowac w taki sposéb, ze dzi-
siaj jest standardem u wielu operatoréw sieci telekomunika-
cyjnych. Dzi§ moge z przekonaniem powiedzieé, ze to byt ten
produkt, ktory zmienil bieg zycia firmy.

Jak te pierwsze sukcesy wplynely na obecna sytuacje firmy?

Wazna z dzisiejszej perspektywy okazata si¢ mozliwos¢
przekonania klientéw do tego, zeby ustandaryzowali swoje
sieci telekomunikacyjne z wykorzystaniem sprzetu KRONE.
To spowodowalo, ze w kazdej szafie, na kazdym ze stupkéw
telekomunikacyjnych, ktdre czgsto widzimy, chodzac po pol-
skich ulicach, sa jakie§ elementy, ktore pochodza z Leszna.
To byto bardzo wazne dla naszego rozwoju. Pdzniej oczywi-
Scie wykorzystywaliSmy te wszystkie do§wiadczenia biznesowe,
wprowadzajac na rynek inne produkty i rozszerzajac oferte fir-

my o okablowanie strukturalne czy o systemy bezpieczenstwa.
Az nadszed! rok 1998 i firma C&C Partners przystapila do
holenderskiego holdingu Twentsche Kabel Holding (TKH).
Jakie wyplynely z tego korzySci?

1998 byt dla nas przelomowy.
C&C Partners nalezalo do dwoch prywatnych wtascicieli, kto-
rzy zdecydowali si¢ sprzeda¢ 100% udzialéw holdingowi. Co

RzeczywiScie, rok

wazne, bardzo starannie wybierali firme, z ktora chcieli ro-
bi¢ w przysziosci interesy. TKH nie tylko byt inwestorem, ale
réwniez zapewnial nam dostep do nowoczesnych technolo-
gii i potencjatu produkcyjnego, ktory posiadal. Dzigki temu
z roli dystrybutora produktéw innych producentéw firma
C&C Partners stala si¢ czeScia grupy firm, ktore dziataly w ra-
mach TKH na catym $wiecie. ZrobiliSmy ogromny krok naprzéd
i uzyskaliSmy wielkie wsparcie, ktore procentuje do dzisiaj.
Przylaczenie si¢ do holdingu TKH wigzalo si¢ z wprowadze-
niem do oferty systemoéw zabezpieczen.

Tak. C&C wpisywalo si¢ w strategi¢ rozwoju grupy TKH,
ktora na poczatku 2000 roku przyjeta sobie jako jeden z gtow-
nych celdéw uzyskanie pozycji lidera na rynku systemow zabez-
pieczen. Te strategi¢ realizowano dwutorowo. Z jednej strony
poprzez dotaczanie do holdingu firm posiadajacych wiasne
technologie w zakresie systemOw bezpieczenistwa — od kon-
troli dostepu, systemdw telewizji dozorowej i software’u do
analityki obrazow czy systemow alarmowych. To rozszerzato
asortyment oferowanych produktéw. Z drugiej strony firmy
takie jak C&C Partners zapewnialy doste¢p do nowych rynkdw,
a przy okazji same takze si¢ rozwijaly.

Co aktualnie oferuje C&C Partners?

Oferujemy produkowane przez nas systemy wykorzystujace
osiagnigcia grupy TKH. Zapewniamy dostep do samych pro-
duktdow, a takze nasza wiedze inzynieryjna, ktdra jest niezbed-
na, aby te produkty z sukcesem wdrazac juz u klientéw. Zaple-
cze inzynieryjne umozliwia nam oferowanie zintegrowanych
rozwigzan zarowno w momencie sprzedazy, jak i p6Zniej, tzn.
juz w trakcie uzytkowania danego rozwiazania przez klienta
koficowego. Dzigki tym kompetencjom nasze systemy wspoi-
pracuja z systemami firm trzecich.

Co uznaje Pan za najwieksza zalete firmy?

Najbardziej jestem dumny wtedy, gdy, rozmawiajac z klien-
tami, stysze dobre stowa o naszym zespole. Ludzie byli dla nas
zawsze bardzo wazni. Staramy si¢ traktowac ich uczciwie, po
partnersku i dawac szanse na rozwijanie potencjalow osobi-
stych i zawodowych. Wspieramy tez ich pasje, bo nikt nie moze
zy¢ wytacznie pracg. To wszystko owocuje profesjonalizmem
inzynieryjnym, zaangazowaniem, pracowitos$cia, pragmaty-
zmem W rozwigzywaniu probleméw i elastycznym dostosowy-
waniem si¢ do sytuacji. JesteSmy firma, ktora w petni angazuje
sie¢ we wszystko, co robi, bierze odpowiedzialno$¢ za swoje

ZABEZPIECZENIA 5/2017 17

AVIMAM



WYWIAD

produkty i nie zostawia klienta z problemem. Nie jesteSmy
wylacznie dystrybutorem. Nie tylko sprzedajemy, ale rowniez
bierzemy odpowiedzialno$¢ za caly proces lokowania produk-
tu na rynku i za jego dziatanie u klienta koficowego.

A dzisiaj jakie branze sg kluczowymi odbiorcami rozwiazan
C&C Partners?

Naszg dziatalno$¢ koncentrujemy na rynkach, na ktorych
potencjatl wzrostu jest najwigkszy. Interesuja nas m.in. tele-
komunikacja, rozwigzania budynkowe, parkingi czy przemyst
wizji maszynowej. Dzisiaj duza cze$¢ firmy dziala w sektorze
telekomunikacji oraz skupia si¢ na inwestycjach zwiazanych
z budowa sieci szerokopasmowych. Z drugiej strony naszym
celem handlowym sa wszystkie instalacje budynkowe, zwlasz-
cza w tych obiektach, ktoére wymagaja wyzszego poziomu
bezpieczenstwa. Jesli kogo$ nie zadowala standardowy sys-
tem bezpieczefistwa, oczekuje on dopasowania rozwigzan do
swoich — czesto specyficznych — wymagan, to zaradzi¢ moze
C&C Partners — wlasnie w tym upatrujemy naszej przewagi
iw takich sytuacjach chcemy dziatac.

Zainteresowanie zamowieniami niestandardowymi i dopaso-
wanymi do indywidualnych potrzeb caly czas ros$nie. Jak duzo
wla$nie takich zaméwien otrzymuje firma C&C Partners?

staje
w tej dziedzinie przewage, ktora konsekwentnie utrzymuje-

Naszg domeng sic gldwnie software. Mamy
my, wykorzystujac do§wiadczenia i zasoby spotki corki — firmy
C&C Technology zajmujacej si¢ tworzeniem oprogramowa-
nia. Dzigki temu udaje nam si¢ dopasowywacé kazdy projekt do
potrzeb klienta. Posiadamy tez bardzo doS§wiadczony zespdt
wdrozeniowy, ktory wspomaga naszych integratoréw i insta-
latoréw w procesie finalnego tworzenia systemow. Jesli trzeba
jeszcze bardziej ingerowaé w software, korzystajac z zasobow
C&C Technology, mozemy go modyfikowaé i integrowac z sys-
temami firm trzecich.

Na co klienci najbardziej zwracaja dzis uwage?

Nawet i to w jakim§ stopniu zmienilo si¢ przez te wszyst-
kie lata. Nasi klienci zawsze byli wrazliwi na cen¢ i caly czas
jest ona wazna, ale juz nie zawsze przesadza o wyborze. Coraz
wigksza grupa inwestorow akceptuje to, ze z ceng nierozerwal-
nie zwigzana jest jako$¢ i ze za lepsza jako$¢ warto zapfacic.
Decyzje dotyczace wydatkow CAPEX i OPEX s3 juz §wiado-
mymi wyborami. Firmy coraz cz¢éciej wspoipracuja z innymi
przedsigbiorstwami, co ulatwia realizacje zlecen i przeklada
si¢ na satysfakcje klienta.

Jaka jest dzi$ pozycja C&C Partners na rynku?

Bardzo dobra. JesteSmy jednym z liderow w dziedzinie
zintegrowanych systemow bezpieczefistwa na rynku polskim,
litewskim, totewskim i estofiskim. Dokladamy starafi, aby
w najblizszym czasie umocni¢ nasza pozycje¢. Jednoczes$nie
rozpoczynamy dziatania w innych krajach Europy Wschod-
niej, w ktorych chcemy stac sie liderem rynkdw wertykalnych
z przeznaczonymi dla nich technologiami. Aktywnie korzysta-

Artur Hejdysz

my z zasobéw w ramach grupy. JesteSmy na trzecim miejscu
wsrdd najszybciej rozwijajacych si¢ w Europie firm z branzy
systemOw zabezpieczen wg rankingu TOP 50 opublikowanego
przez miesigcznik a&s International.

A co Pan osobiScie uwaza za najwiekszy sukces firmy?

To, ze tak szybko dostosowywaliSmy si¢ do niesamowicie
dynamicznych zmian, jakie nastgpowaly zar6wno w dziedzinie
techniki, jak i w sposobie dziatania firm. Dzigki temu jesteSmy
w tym miejscu. WykorzystaliSmy moment, potrafiliSmy wykre-
owac pewne nowe modele dziatania. Sukcesem jest takze to,
ze jesteSmy prekursorem pod wzgledem technicznym, ponie-
waz dostarczane przez nas rozwigzania czestokroé byty nowo-
Sciami. Ponadto zawsze wybieraliémy sposob dzialania, ktory
pozwala nam w sposob partnerski budowac relacje z klientami
i wzajemnie si¢ wspiera¢ podczas realizacji inwestycji.
Dostarczacie rozwiazania takze do krajow baltyckich. Co spo-
wodowalo, Ze firma C&C Partners zdecydowala sie wyjsS¢ poza
Polske?

Z jednej strony kierowala nami ciekawo$¢ i che¢ sprébo-
wania si¢ na innym rynku, sprawdzenia, jak tam sprawdzi si¢
nasz model biznesowy. Z drugiej strony w tamtym czasie, czyli
okoto 2010 r., pytano o mozliwo$ci wspoOipracy na Litwie. I tak
zaczeliSmy. PoZniej rozszerzyliSmy dzialalno$¢ na Lotwe i Es-
tonie, co bylo naturalng konsekwencja. Obecnie na rynkach
krajow battyckich mamy ugruntowana pozycj¢. Interesuja nas
liczby dwucyfrowe w zakresie wzrostu obrotow.

Z jakich krajow pochodza klienci C&C Partners? Gdzie po-
tencjal jest wiekszy — w Polsce czy zagranicg?

Bez dwoch zdan najwazniejszy jest dla nas rynek polski.
Niemniej staramy si¢ dywersyfikowa¢ dzialalno$¢ firmy pod
wzgledem produktowym oraz geograficznym. Licze na to,
ze w ciggu 3—4 lat okofo 30% obrotu firmy bedzie stanowita
sprzedaz za granica, ale mam tez nadziejg, ze wzro$nie global-
na warto$¢ sprzedawanych przez nas rozwigzan.

Jaka jest dzialalno$é holdingu TKH na polskim rynku?

Poza prowadzeniem dziatalno$ci zwigzanej z wprowadza-
niem na nasz rynek produktdw telekomunikacyjnych czy syste-
mow bezpieczenstwa firma C&C Partners zawsze byta swojego
rodzaju inkubatorem i ambasadorem TKH w Polsce. Bardzo
mocno zabiegaliSmy o to, aby holding korzystat ze swojego po-
tencjatu takze u nas. Obecnie w ramach TKH pracuje w Polsce
okoto 400 oséb — w firmach C&C Partners, C&C Technology,
TKH Kabeltechniek, VMI Polska oraz TKD Polska. Dzisiaj
TKH w Lesznie jest jednym z gtéwnych pracodawcéw. Rozbu-
dowujemy swoje fabryki, a perspektywy sa bardzo obiecujace.
A jakie sa najwieksze wyzwania na najblizsze lata?

Dotrzymanie kroku konkurencji. Obecnie rozwdj jest niesa-
mowicie szybki. Produkty s3 kreowane w duzej mierze przez
klientow, adaptuje si¢ je do ich potrzeb. Wyzwaniem jest tez
rozwijanie zespotu inzynierow, ktéry daje nam przewage pod-
czas realizacji projektow.

prezes zarzgdu spotki C&C Partners. Zwigzany z firmg od ponad 20 lat. Byl m.in. dyrektorem ds. rozwoju, dyrektorem handlowym
oraz dyrektorem operacyjnym spotki. Od 2010 roku petnit funkcje cztonka zarzgdu w C&C Partners, a w roku 2012 zostal prezesem
nalezgcej do grupy C&C Partners spotki C&C Technology. W 2017 roku objgt funkcje prezesa zarzgdu w C&C Partners.
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RACS S
System kontroli dostepu

« Wieloprzejsciowe kontrolery dostepu serii MC
« Skalowalne oprogramowanie zarzgdzajgce VISO
w architekturze klient — serwer
« Plikowa lub serwerowa baza danych w technologii MSSQL
« Bezpieczna komunikacja szyfrowana AES 128 CBC
« Funkcje automatyki budynkowej
« Integracja sprzetowa z systemem alarmowym
» Monitorowanie w trybie tekstowym i graficznym
« Integracje CCTV: Hikvision, Dahua
» Mozliwos¢ podziatu systemu na zarzadzane indywidualnie czesci

Wprowadzono do oferty MCT82M-10-HR

Czytnik zblizeniowy MIFARE do zastosowan
hotelowych w systemie RACS 5

Wysoka niezawodnosé i funkcjonalnos¢ potwierdzona

w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicg.



http://www.roger.pl/pl/

Badania jakosci ogranicznikow przepiec
do ochrony systemow CCTV

dr inz. Tomasz Maksimowicz

Do stosowania srodkéw ochrony
przed przepieciami w rozbudowa-
nych instalacjach, jakimi sg syste-
my telewizji dozorowej, nikogo nie

trzeba przekonywac. Doswiadcze-
nia zwigzane z eksploatacja oraz
koszty naprawy instalacji i wymiany
uszkodzonych kamer przemawia-
ja za zabezpieczaniem urzadzen
przed skutkami wytadowan at-
mosferycznych najlepiej. Na rynku
pojawia sie coraz wiecej produktow
przeznaczonych do tego celu.
Niestety niektdre sposrdd nich nie
stanowig skutecznego zabezpie-
czenia przed przepieciami. W wielu
przypadkach faktyczne parametry f
techniczne tych urzadzen nie od-
powiadajg deklarowanym, a zatem
klient otrzymuje towar o jakosci

nizszej niz oczekiwana
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by podkreSli¢ powage problemu, przeprowadzono bada-

ia najpopularniejszych sposrod dostgpnych ograniczni-

kow przepie¢ (SPD, ang. surge protecting device) przeznaczo-
nych do ochrony instalacji CCTV. Zbadano urzadzenia szeSciu
roznych producentéw i dostawcow, ktorych produkty sa obec-
nie najczedciej stosowane. Testy przeprowadzono lacznie na
25 typach urzadzen przeznaczonych do ochrony toréw transmi-
syjnych sygnaléw wizyjnych, magistral transmisyjnych w stan-
dardzie RS485, obwodow zasilania 24 V oraz ogranicznikéw do

kamer IP zasilanych metoda PoE. Wszystkie ograniczniki prze-
pie¢ byty nowe i zakupione na potrzeby badan.

Zakres badan obejmowal analiz¢ parametréw technicznych
podawanych przez producentéw, pomiary podstawowych pa-
rametrow elektrycznych oraz proby weryfikacji deklarowanej
odpornoéci udarowej. W niniejszym artykule opisano jedynie
wyniki prob udarowych.

Celem badan jest ukazanie rzeczywistej jakoSci ograniczni-
kow przepigé dostgpnych na polskim rynku. Intencja autora
jest udzielenie projektantom i inwestorom pomocy w doborze
prawidtowych Srodkéw ochrony, a nie walka z konkurencja, dla-
tego nie ujawniono nazw badanych urzadzen ani producentow.
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Wprowadzenie wyrobu do obrotu

Kazdy wprowadzany do obrotu wyrdb elektryczny musi spel-
nia¢ wymagania zawarte w odpowiednich dyrektywach i musi
by¢ oznakowany znakiem CE (rys. 1a). Ograniczniki przepieé
stosowane w obwodach sygnalowych jako wyréb elektryczny

C€

Rys. 1. Prawidtowe oznaczenie ,CE” (a) oraz znak spotykany na

produktach importowanych z krajow azjatyckich (b) — za
mafy odstep miedzy znakami C i E

powinny spelnia¢ wymagania dyrektywy niskonapigciowe;j
(LVD) 2014/35/UE (dawniej 2006/95/WE) w zakresie, ktorego
dotyczy norma zharmonizowana PN-EN 61643-21 Niskonapie-
ciowe urzqdzenia ograniczajgce przepiecia -- Cze$¢ 21: Urzgdze-
nia do ograniczania przepie¢ w sieciach telekomunikacyjnych
i sygnalizacyjnych -- Wymagania eksploatacyjne i metody badari.

Przeprowadzenie badan wedtug powyzszej normy jest jedy-
na mozliwoscig okreSlenia rzeczywistych parametréw ogra-
nicznika przepi¢¢. Norma ta definiuje podstawowe wymagania
odnoszace si¢ do prawidlowego oznakowania urzadzen i nie-
zbednych préb elektrycznych, w tym prob udarowych. Para-
metry deklarowane przez producenta powinny by¢ zatem po-
twierdzone stosownymi badaniami, ktorych zakres jest zalezny
od konfiguracji i funkcji ogranicznika przepigc.

Dla zakupionych na potrzeby badan ogranicznikdéw prze-
piec deklaracje zgodno$ci z normg PN-EN 61643-21 uzyskano
dla 20 sposrdd 25 urzadzen. Wystawienie deklaracji zgodnosci
przez producenta powinno by¢ jednoznaczne z potwierdze-
niem przeprowadzenia badan urzadzenia. Otrzymane wyniki
mog3 jednak $wiadczyC o tym, ze nie przeprowadzono takich
badan.

Weryfikacja odpornosci udarowej

Jedna z prob, jakim poddano testowane ograniczniki przepiec,
stanowila weryfikacja deklarowanych parametrow dotyczacych

odpornosci na udary. Do badan wykorzystano generator uda-
ru kombinowanego umozliwiajacy narazenie badanych urza-
dzen na udar pradowy o ksztalcie 8/20 us i wartosci szczytowej
do 5 kA. Taki generator moze by¢ wykorzystywany do prob
udarowych kategorii C1 i C2 wedlug normy PN-EN 61643-21.
Kazdy SPD byt narazony na udary o warto$ciach deklarowa-
nych przez producenta (maksymalnie 5 kA 8/20 us) i w konfi-
guracjach zgodnych z informacjami podanymi w instrukcjach
lub kartach katalogowych. W zadnym przypadku ogranicznik
nie byl narazony na udar o wartosci wyzszej niz podane w do-
kumentacji parametry znamionowe lub maksymalne. W czasie
prob rejestrowano jednocze$nie przebiegi pradu udarowego
oraz napigcia na zaciskach wyjSciowych SPD po stronie chro-
nionej. Przyktadowe przebiegi zarejestrowane w czasie badan
przedstawiono na rysunku 2.

Agitent

Rys. 2. Przykfadowy przebieg udaru prgdowego 8/20 us (kolor
zielony) i napiecia zmierzonego na zaciskach wyjsciowych
ogranicznika przepiec (kolor pomarariczowy) zarejestrowa-
ne w czasie badar poréwnawczych

Wyniki przeprowadzonych prob nalezy uznaé za zatrwazaja-
ce. W przypadku produktéw czterech z szeéciu producentdw,
ktorych ograniczniki poddano prébom, co najmniej jedno
urzadzenie nie przeszio prob z wynikiem pozytywnym. Lacz-
nie dziewie¢ sposrod 25 testowanych ogranicznikow przepigé
(dziewie€ sposrod 17, jezeli uwzgledni si¢ tylko producentow,
ktorych SPD nie spelnialy deklarowanych parametréw) ulegto
uszkodzeniu w czasie préb odpornosci na udary. Uszkodze-
niom ulegly badane SPD kazdego rodzaju, przeznaczone za-
réwno do ochrony tordw transmisji sygnalow wizji, linii zasila-
jacych, magistral RS485 oraz sieci IP z zasilaniem PoE. Nalezy
podkreslic, ze dla oSmiu z dziewigciu uszkodzonych urzadzen
wystawione byly przez producentéw deklaracje zgodnosci
znorma PN-EN 61643-21.

Najczestszym typem uszkodzenia, jaki wystapit w siedmiu
z dziewigciu przypadkdw, bylo przerwanie §ciezek na lamina-
tach PCB. Uszkodzone zostalty ograniczniki trzech typéw jed-
nego z producentéw przeznaczone do ochrony toréw trans-
misji sygnatéw wizyjnych, dla ktérych w danych technicznych
Zamieszczono zapisy:

Zabezpieczenie antyprzepigciowe:
3 - Iskrownik, Ochronnik gazowy, Transil,
Ochrona linia-ziemia:
Ochronnik gazowy: 90 V] 2x10 kA @ 8/20 uS
Maksymalny poziom przepiecia:
4kV
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Taki zapis jest niejednoznaczny i wprowadza uzytkowni-
ka w biad. Informacja ,,Ochronnik gazowy: 90 V, 2x10 kA @
8/20 uS” sugeruje, ze SPD wytrzymuje dwukrotne narazenie
na udar 10 kA 8/20 us. Z kolei warto$¢ przepigcia ,,4 kV” nie
daje zadnych praktycznych informacji dotyczacych odpornosci
ogranicznika przepigé. Przykladowo, jezeli dotyczy to udaru
kombinowanego, to wartosci 4 kV odpowiada prad o wartosci
maksymalnej 2 kA, natomiast w przypadku generatoréw uda-
réw pradowych o ksztalcie 8/20 us przy napieciu 4 kV wartos¢
szczytowa pradu moze wynosi¢ nawet dziesiatki kA. W czasie
badan przetestowano jedynie trzy typy takich ogranicznikdw
sposrod kilkunastu o podobnej konstrukcji, jakie producent
posiada w swojej ofercie. Urzadzenia wytrzymaly narazenie
na udar kombinowany 4 kV/2 kA, natomiast przy udarach
o wartoSci szczytowej 5 kA, czyli o potowie wartoSci podanej
w specyfikacji technicznej, we wszystkich ogranicznikach cat-
kowitemu zniszczeniu ulegly Sciezki na laminacie PCB na dro-
dze przeptywu pradu udarowego od narazonej linii do miejsca
przylaczenia przewodu uziemiajacego (rys. 3). Przykiad ten
doskonale pokazuje, dlaczego parametry SPD nalezy okre§la¢
na podstawie przeprowadzonych badan calej konstrukeji ogra-
nicznika, a nie na podstawie danych katalogowych zastosowa-
nych elementow.

W przypadku produktéw innego producenta uszkodzenia
Sciezek wystapily w trzech z pigciu badanych urzadzeh przy
udarach o warto$ci maksymalnej réwnej znamionowemu pra-
dowi wyladowczemu (5 kA 8/20 us). W tym przypadku nalezy
zwréci¢ uwage na fakt, ze producent ten zardwno wystawia
deklaracje zgodnosci z norma PN-EN 61643-21, jak i w pra-

widlowy sposob podaje parametry dotyczace odpornosci na

Rys. 3. Uszkodzony ogranicznik przepiec oraz laminat PCB przed
narazeniem urzgdzenia na udar 5 kV 8/20 us i po prdbie
udarowej

udary i napigciowego poziomu ochrony, np.:
Poziom protekcji Up linia-linia:
<16 V-1 kVius, C3
Poziom protekcji Up linia-uziem.:
<1000V - 1,2/50 us, C2
Znamionowy prgd wyladowczy iy, linia-linia:
25A4-10/1000 us, C3
Znamionowy prgd wyladowczy iy linia-uziem.:
5kA-8/20 us, C2
Podanie znamionowej wartosci pradu wytadowczego ozna-
cza, ze SPD powinien wytrzyma¢ taki udar wielokrotnie,
a w tym przypadku juz pierwsza proba okazala si¢ niszczaca
(rys. 4a).
Ostatni z przypadkéw uszkodzenia Sciezek na lamina-

cie PCB dotyczyt ogranicznika przepie¢ przeznaczonego do
ochrony obwodu zasilania. W danych katalogowych podano
»Maksymalny prad wytadowczy: 10 kA (8/20us)”. Uszkodze-
nie nastapilo juz przy wartosci okoto 5 kA (rys. 4b).

Rys. 4. Ograniczniki przepiec podczas proby udarowej z wykorzy-
staniem znamionowego pradu wyfadowczego

Kolejny rodzaj uszkodzenia jednego z ogranicznikow, jakie
nastapito w wyniku przeprowadzanych prob, polegal na uszko-
dzeniu diod stanowiacych drugi stopiefi ochrony. W katalogu
podano ponizsze informacje:

Nominalny prqgd wyladowczy (8/20us):

SkA

Maksymalny prqgd wyladowczy (8/20us):

10 kA

Urzadzenie powinno mie¢ wigc stosunkowo wysoka od-
pornos¢. Niestety nie byto mozliwosci sprawdzenia, jak urza-
dzenie zachowa si¢ przy deklarowanej wartoSci nominalnego
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pradu wytadowczego (5 kA 8/20 us), poniewaz ulegto uszko-
dzeniu juz przy wstepnych prébach z zastosowaniem udaru
1kV/0,5 kA. W wyniku braku koordynacji mi¢dzy elementami
ogranicznika, przy doprowadzonym przepigciu odgromnik nie
zadzialal odpowiednio wczesnie, aby przeja¢ energi¢ udaru.
W konsekwencji dioda byta narazona na oddziatywanie catej
energii zaburzenia, ktéra przekraczala jej graniczng wytrzy-
malo$¢, przez co nastgpilo uszkodzenie elementu i zwarcie
diody. Gdyby producent przeprowadzit petlne badania ogra-
nicznika, uwzgledniajace probe martwej strefy, problem ten
zostalby wykryty przed wprowadzeniem elementu do sprzeda-
zy. Proba martwej strefy ma na celu sprawdzenie koordynacji
ogranicznikow dwustopniowych w celu zbadania, czy urzadze-
nie wytrzymuje udary w zakresie przepigé, ktore nie powodu-
ja zadzialania ochrony zgrubnej pierwszego stopnia. Nalezy
podkreslic, ze konstrukcja ogranicznika byla dosy¢ ztozona —
zawieral on odgromnik trdjelektrodowy, warystory, szeregowe
elementy indukcyjne oraz diody. Tak wigc ztozono$¢ ogranicz-
nika nie zawsze idzie w parze z jego jakoScig. Warto dodac,
ze na obudowie urzadzenia zamieszczono nieprawidtowy znak
CE oraz napis ,,Made in China”.

Ostatni rodzaj uszkodzenia mial miejsce w przypadku
ogranicznika przepig¢ do sieci IP. Ogranicznik ten wyrdzniat
si¢ deklarowang odpornoécia udarowa wynoszaca az 10 kA
8/20 us (oznaczong biednie jako I, ktore to oznaczenie jest
przypisane odpornosci na udary o ksztalcie 10/350 us):

Prqgd wyladowczy C2 (8/20uS, linia-ziemia ) I,

10 kA.

W przypadku pozostalych ogranicznikéw z grupy zabezpie-
czen IP deklarowane byly wartosci 2 kA-2,5 kA.

Ogranicznik ten, podobnie jak wszystkie pozostale, wy-
trzymal udar o wartosci szczytowej 2 kA. W jego przypadku
proby przeprowadzono jednak rowniez dla wyzszych wartoSci
ze wzgledu na deklarowane parametry. Maksymalna warto$§¢
udaru pradowego, jaki kilkukrotnie jest w stanie wytrzymac
zlacze typu RJ45, wynosi okolo 2,5 kA 8/20 us. Przy udarach
o wyzszych wartosciach najczesciej uszkodzeniom ulegaja nie
elementy wewngtrzne SPD, ale ztacza RJ45. Nawet jezeli nie
nastgpi przerwanie pinéw gniazda RJ45 lub wtyczki, to w wy-
niku przeplywu pradu udarowego nastgpuje zespawanie pi-
néw, a spaw ulega przerwaniu przy pierwszym wyjeciu wtycz-
ki. Podobnie bylo w analizowanym przypadku. Przy udarze
o wartoSci 5 kA nastgpito uszkodzenie zaréwno gniazda, jak
i wtyczki RJ45 powodujace przerwanie ciagtoci linii (rys. 5).
W opinii autora deklarowanie wytrzymaloSci wyzszej niz
2,5 kA w przypadku takich ogranicznikow jest bezpodstawne
ze wzgledu na ograniczenia zwigzane z fizycznymi wlasciwo-
Sciami zlacz RJ45.

Podsumowanie

Wyniki przeprowadzonych badan $wiadcza jednoznacznie
o zlym stanie wigkszo$ci oferowanych na polskim rynku ogra-
nicznikdw przepig¢ przeznaczonych do ochrony systemow
telewizji dozorowe;j. Jedynie w przypadku dwdch sposrod sze-
Sciu producentéw wszystkie testowane ograniczniki przepieé
przeszly badania z wynikiem pozytywnym. Analizujac 17 urza-
dzen czterech producentdw, ktorych urzadzenia nie spetnialy
wymagan, w dziewigciu stwierdzono uszkodzenia na skutek

narazenia na udary o deklarowanych wartosciach, a w dwoch
kolejnych stwierdzono niezgodno$¢ w zakresie deklarowanych
pradéw roboczych (ograniczenie pradu przy nizszej wartoSci
niz deklarowana). Ponadto parametry techniczne podawa-
ne w instrukcjach i kartach katalogowych sg czgsto niejasne
i btedne. Otrzymane wyniki wskazuja na to, ze niektorzy
producenci wydaja deklaracje zgodnoS$ci bezpodstawnie, nie
przeprowadziwszy wymaganych badan w celu potwierdzenia
deklarowanych parametrow. Na poczatku jako§¢ urzadzenia
ocenia si¢ na podstawie parametréw podawanych przez pro-
ducenta w kartach katalogowych — im bardziej sa szczegdtowe
i zgodne z wymaganiami normy PN-EN 61643-21, tym wick-
sze jest prawdopodobienstwo, ze produkt zostal rzeczywiscie
przebadany. Nie jest to jednak regula, o czym §wiadczy przy-
padek jednego z producentéw — pomimo prawidlowo poda-
nych danych trzy z pigciu ogranicznikoéw ulegly uszkodzeniu
przy probach udarowych. W przypadku przebadanych urza-
dzen wtasciwym kryterium oceny jakosci okazala si¢ cena.
Urzadzenia dwoch producentdw, ktdre przeszly badania bez
zastrzezen, byly nawet kilkukrotnie drozsze od produktow
pozostatych firm, ktére mozna naby¢ po cenach rynkowych
(uwzgledniajacych rabaty) wynoszacych od 30 do 70 zt netto.
Koszty przeprowadzenia rzetelnych badan zgodnie z norma
PN-EN 61643-21 uniemozliwiaja oferowanie produktéow w tak

Rys. 5. Uszkodzenia zigcz RJ45 na skutek oddziatywania udarow
pradowych

niskich cenach. Projektanci i inwestorzy nie powinni zatem
kierowac sie jak najnizsza cena przy doborze ogranicznikdw
przepigc. W celu zapewnienia skutecznej ochrony instalacji
przed skutkami wytadowan atmosferycznych nalezy stosowaé
produkty dobrej jakoSci, najlepiej firm specjalizujacych sig¢
w produkcji odpowiednich urzadzen.

dr inz. Tomasz Maksimowicz
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Bosch Security Systems
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ersonel zajmujacy si¢ ochrong powinien mie¢ dostep

do wszystkich najwazniejszych informacji, co umozli-
wia szybsze reagowanie i podejmowanie wtasciwych decyzji
w przypadku zagrozenia. Poziom szczegdlowosci jest wazny
takze podczas identyfikowania osob oraz zbierania materialu
dowodowego. Jak to wyglada w sytuacji, gdy poruszajacy si¢
obiekt opusci pole widzenia kamery? Problem rozwigzuje se-
ria sieciowych kamer zmiennopozycyjnych AUTODOME IP.

A0SCH

Fot. 1. Kamera AUTODOME IP 4000i

Kamery AUTODOME IP maja mozliwo§¢ szybkiego i pre-
cyzyjnego zlokalizowania poruszajacej si¢ osoby — nawet ze
znacznej odlegtosci. Umozliwiaja one uzytkownikom syste-
mow reczne lub automatyczne sterowanie w celu §ledzenia po-
ruszajacych si¢ osob. Umozliwiaja takze odpowiednie powiek-
szenie obrazu potrzebne do identyfikacji obiektow lub osob
takze z duzej odlegtosci. Korzysci z interpretacji materiatu wi-
zyjnego wykraczaja poza cele zwiazane z ochrona. Moga mieé
charakter biznesowy. Dzigki swoim funkcjom analitycznym
wszystkie kamery sieciowe AUTODOME IP moga dostarcza¢
istotnych danych nadajacych si¢ do dalszego wykorzystania.
Egzekwowanie przepisow drogowych w strefach objetych za-
kazem parkowania, wykrywanie pojazdow jadacych pod prad
czy dostarczanie danych statystycznych (liczba samochodéw

A 'I-
i

BO5C

)

wjezdzajacych i wyjezdzajacych z parkingu) umozliwia in-

Fot. 2. Kamera AUTODOME IP 5000i

teligentne i bardziej efektywne wykorzystanie miejsc prze-
znaczonych do parkowania. Inteligentne kamery sieciowe
AUTODOME IP to poczatek rewolucji — od tej pory dozdr

wizyjny nie bedzie kojarzyl si¢ wytacznie z rejestracjg obrazu.

Nowe mozliwo$ci wynikaja z rozwoju technologii produk-
cji kamer. W jaki sposob mozemy dalej poprawia¢ metody
ochrony? Co jeszcze mozemy zrobi¢ z danymi generowanymi
przez systemy dozoru wizyjnego? Unikatowym rozwiazaniem
jest kamera sieciowa AUTODOME IP starlight 7000, ktora
faczy technike starlight z funkcja Intelligent Video Analytics.
Bez koniecznosci stosowania dodatkowego oswietlenia wy-
twarza ona kolorowy obraz w warunkach, w ktdrych inne ka-
mery przechodza w monochromatyczny tryb pracy. W sposob
istotny poprawia to standard ochrony, poniewaz uzytkow-
nicy moga w pelni wykorzystywa¢ mozliwosci analityczne,
m.in. filtrowanie koloréw w scenach o minimalnym poziomie
oswietlenia (nawet 0,0077 luksa). Wyzszy standard ochrony
zapewnia takze funkcja Intelligent Tracking. W razie wykry-
cia obiektu — wtacza si¢ na podstawie okres§lonej wczesniej
reguly dotyczacej alarmu lub moze by¢ aktywowana r¢cznie
przez klikniecie myszka na ekranie monitora. Po wlaczeniu
funkcja Intelligent Tracking zapewnia ciagle, automatyczne
Sledzenie poruszajacego si¢ obiektu. Dynamiczna adaptacja
pola widzenia zapewnia optymalng obserwacje poruszajacego
si¢ obiektu. Dzigki technice starlight i zintegrowanej funk-
cji Intelligent Video Analytics w polaczeniu z certyfikatem
NEMA-TS2 kamera sieciowa AUTODOME IP starlight 7000
doskonale sprawdzi sie w systemach wizyjnego nadzoru nad
ruchem drogowym.

Ho % BOSCH

Fot. 3. Kamera AUTODOME [P starlight 7000

Kamery sieciowe AUTODOME IP 4000i oraz IP 5000i ofe-
ruja funkcje Essential Video Analytics. Dzigki niej kamery
analizuja to, co obserwuja, i powiadamiaja uzytkownika o po-
tencjalnych zagrozeniach w momencie ich zaistnienia. Dzigki
temu mozna wyszuka¢ potrzebne nagrania w trwajacym wiele
godzin zapisie wizyjnym. Przede wszystkim jednak kamery te
potrafiag znacznie wigcej niz tylko zapewnia¢ bezpieczenstwo.
Moga dostarczaé interesujacych statystyk, np. dotyczacych
liczby osob wchodzacych na dany obszar, a takze pomagaé
w egzekwowaniu przepiséw dotyczacych bezpieczenstwa i hi-
gieny pracy, np. w przypadku zablokowanego wyjScia ewaku-
acyjnego.

Bosch Security Systems
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Bogatsza wiedza na potrzeby lepszych
decyzjl biznesowych

Planowanie systemow bezpieczenstwa z uzyciem modelu catkowitego kosztu posiadania

Axis Communications

Stworzenie projektu bezpiecznego
miasta (ang. safe city) wigze sie

Z ogromnymi wyzwaniami, w tym

Z koniecznoscia zaprojektowania

i wdrozenia wartego miliony dola-
row systemu dozoru wizyjnego. Od
czego zaczac? Jak oceni¢ koszty?
Na ktérych elementach systemu
nalezy szczegolnie sie skupic¢, aby
maksymalnie zwiekszy¢ jego zy-
wotnosé i wydajnosce bez genero-
wania niepotrzebnych kosztéw? To
tylko niektére z problemadw,

Z ktérymi nalezy sie zmierzy¢

w celu zminimalizowania ryzyka
pojawienia sie przykrych niespo-

dzianek po wdrozeniu systemu

Calkowity

koszt posiadania

Wiecej informacii to lepsze decyzje biznesowe

0Odkryj jak model Catkowitego Kosztu Posiadania moze pomoc
w podejmowaniu lepszych decyzji finansowych

kamer

dilugosc zycia
17musD

Koszty zwigzane z systemem dozoru wizyjnego
w calym okresie jego eksploatacii
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Stworzenie ekonomicznego systemu dozoru wizyjnego
jest trudne. Na wszystkich etapach projektowania trzeba
uwzgledni¢ wiele czynnikow, a nastgpnie ponosi¢ koszty bie-
zacej eksploatacji systemu. Warto$¢ poczatkowej inwestycji
w urzadzenia jest zwykle fatwa do oszacowania. Duzo trudniej
jest wyliczy¢ koszty projektu systemu, montazu, konserwacji,
modernizacji czy wycofania systemu z eksploatacji. Pomocny
w takiej sytuacji moze by¢ model catkowitego kosztu posiada-
nia (ang. total cost of ownership — TCO).

TCO pozwala uwzglednic¢ wszystkie koszty zwigzane z sys-
temem dozoru wizyjnego w calym okresie jego eksploatacji.
TCO to narzedzie biznesowe stosowane w wielu branzach
do prawidlowego oszacowania zaré6wno bezpoSrednich, jak
i poSrednich kosztow wdrozenia systemu, a takze do porow-
nywania réznych systemow o roznych charakterystykach i roz-
nych strukturach kosztdw. Dzigki niemu integratorzy i klienci
moga:

— poznacé rozktad kosztow w czasie,

— zapoznac¢ si¢ z kosztami poszczeg6lnych elementoéw

systemu,

— zminimalizowa¢ ryzyko wystapienia nieprzewidzianych

kosztow,

— latwiej objasnia¢ poszczegdlne koszty w rozmowach

z zainteresowanymi stronami,

—wla$ciwie oceniaé oferty przetargowe.

Na catkowity koszt
zakupu sktadajg sie:
* koszty przygotowawcze,
* koszty zakupu,
¢ koszty montazu

i uruchomienia systemu.

Na catkowity koszt ope-
racyjny sktadajg sie:

* koszty ogodine,

» koszty wynikajace z awarii,

* koszty napraw,

tem wcigz rozbudowywany.

Model TCO pozwala uwzglednié¢ i oceni¢ wiele kosztow,
ktére wystepuja zarébwno podczas budowy, jak i w trakcie
eksploatacji systemu. OczywiScie model nie jest w stanie
okresli¢, kto w rzeczywistoSci ma ponie$¢ dane koszty —
w niektorych przypadkach bedzie to klient koficowy, nato-
miast w innych czg$¢ kosztow bedzie pokrywatl integrator.
Wszystko jest uzaleznione od zawartych umdw, zasad finan-
sowania czy gwarancji.

Aby stworzy¢ proste zestawienie wszystkich kosztow, kto-
re majg wplyw na TCO systeméw dozorowych, poszczeg6lne
koszty sa dzielone w zaleznoSci od rodzaju i czasu wystgpo-
wania. Cykl zycia systemu mozna podzieli¢ na fazy: nabycie
i montaz, eksploatacja i likwidacja. W zwiazku z tym koszty
dzieli si¢ na trzy gtoéwne kategorie: catkowity koszt nabycia,
catkowity koszt operacyjny i calkowity koszt likwidacji.

Firma Axis Communications, globalny lider w branzy do-
zoru wizyjnego, dostrzegla potrzebe stworzenia modelu TCO
przeznaczonego dla branzy bezpieczefistwa. W 2015 r. firma
przeprowadzila kompleksowe badanie. Opracowany w jego
wyniku model TCO obejmuje 40 rodzajow kosztow zwigza-
nych z réznymi elementami systemu i etapami jego realizacji,
w tym m.in. inwestycje w sprzet i oprogramowanie, gwarancje,
koszty instalacji i integracji z juz istniejagcymi rozwigzaniami,
szkolen dla operatoréw, zarzadzania projektem, funkcjono-

Catkowity koszt
likwidacji

* koszty wycofania

z eksploatacji

* koszty zmian, modyfikacji

i przebudowy systemu.

Rys. 1. Cykl zycia systemu monitorowania

Warto podkresli¢, ze nie ma jednolitego modelu TCO, ktory
pasuje do kazdego projektu. Wrecz przeciwnie — kazdy pro-
jekt jest unikatowy i wyjatkowe sa determinanty wplywajace
na to, jak nalezy go analizowaé i wycenia¢. Wazna jest specy-
fika monitorowanego obiektu. System tworzony z my§lg o lot-
nisku bedzie zasadniczo rézny od systemu dostosowywanego
do infrastruktury krytycznej czy szkoly — rézny pod wieloma
wzgledami, np. pod wzgledem wielkosci czy kosztow przestoju
w pracy systemu. Inng zmienna jest ,,czas zycia” wykorzysta-
nych rozwigzan — w niektdrych zastosowaniach, np. w monito-
ringu miejskim, system moze funkcjonowaé w niezmienionym
stanie przez wiele lat, natomiast w innych, np. w handlu deta-
licznym, kamery moga by¢ regularnie przemieszczane, a sys-

wania, konserwacji, a takze likwidacji systemu.

Przy opracowywaniu modelu punktem odniesienia byt duzy
miejski system nadzoru wizyjnego zawierajgcy 1500 kamer.
Model uwzglednia koszty zarzadzania projektem, uzytkowa-
nia, konserwacji, wycofania z eksploatacji oraz wiele innych.
Wszystkie sa przedstawione graficznie, za pomoca zrozumia-
tych, prostych wykresow.

Model TCO opracowany przez firm¢ Axis moze by¢ na-
rzedziem przydatnym przy wycenianiu projektdw lub ocenie
ofert. Model (rys. 2) przedstawia przyklady kosztow, kto-
rych mozna si¢ spodziewaé na poszczegdlnych etapach zycia
systemu i wskazuje te obszary, na ktorych nalezy si¢ skupic¢
w celu redukcji kosztow i poprawy jakoSci wykorzystywanych
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koszty wycofania z eksploatacji
koszty modernizacji

koszty wynikte z przestoju
koszty konserwacji

koszty uzytkowania

koszty ogdlne

koszty wdrozenia

koszty wstepne

koszty zwigzane z akcesoriami

koszty zwigzane z kamerami

koszty zwigzane z oprogramowaniem

koszty zwigzane z zapisem obrazow

koszty zwigzane z sieciag

%
2%

8%

Rys. 2. llustruje catkowity koszt posiadania przykfadowego systemu. Szczegoiowe informacje mozna znalezc¢ w petnym raporcie, ktory

rozwiazan. Nalezy pamigtac, ze niniejszy model TCO nie jest
dostosowany do wszystkich projektow — kazda realizacja jest
wyjatkowa i model powinien to odzwierciedla¢, uwzglednia-

jest dostepny na stronie https://www.axis.com/pl/pl/solutions-by-industry/total-cost-of-ownership.

jac rozne zmienne, np. skale projektu, branze czy wymagania  czefistwa.

systemowe.

W raporcie o TCO mozna przeczytaé, jak kompleksowa
analiza kosztow moze pomdc w podejmowaniu lepszych de-
cyzji biznesowych dotyczacych projektéw z dziedziny bezpie-

Axis Communications

firma

ATLIN

www.atline.pl

KOMPLEKSOWE
ZABEZPIECZANIE
OBIEKTOW

. otwartych, bram, wjazddw,

INTREPID Model 316
Nowo opracowana bariera
mikrofalowa do zabezpieczania
linii ogrodzeniowych, obszaréw

wejs¢, Scian i dachow.

1 Bezpieczenstwo
Maksymalna ochrona przed sa-
botazem. Zasieg do 122m.

1 Technologia
Zaawansowane cyfrowe algo-
rytmy przetwarzania sygnatow
(DSP) odrézniaja préby wtar-
gniecia od zaktdcen pochodza-
cych z otoczenia.
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Prewencija przyszioscig nadzoru wizyjnego
Inteligentne techniki termowizyjne i sieciowe systemy dozorowe
poprawiajg bezpieczenstwo

dr Tristan Haage

Jak wynika z aktualnych danych
Stowarzyszenia Niemieckich Towa-
rzystw Ubezpieczeniowych GDV,
w Niemczech co pie¢ minut ptonie
siedziba jakiegos przedsiebiorstwa.
Powstajgce w ten sposdb szkody
ekonomiczne siegaja co roku mi-
liardow EUR. Réwnie niepokojgce
sg aktualne statystyki dotyczgce
witaman, ktérych liczba wzrosta

w minionych pieciu latach

o ponad 30%. Wykrywalnosc
sprawcow wiaman do obiektow
przemystowych wynosi

niecate 20%. Dane te wyraznie
pokazuijg, jak wazna jest prewencja

w zakresie wykrywania wiaman

i pozaréw. Inteligentne systemy
zabezpieczajgce, ktdre wykorzystu-
ja techniki wizyjne i termowizyjne,
przydaja sie nie tylko do wyjasnia-
nia przyczyn w przypadku zaistnie-
nia szkody, lecz takze do zapobie-
gania zagrozeniom jeszcze przed

ich wystgpieniem

Fot. 1. Rozwigzania firmy MOBOTIX
skutecznie zapobiegajg kradziezy
i wandalizmowi
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Ze wzgledu na rosnacg liczbg wlaman ekonomiczne i sku-
teczne rozwigzania zabezpieczajace staja si¢ wszechobec-
ne. Coraz wigcej firm decyduje si¢ na zastosowanie systemow
wizyjnych do monitorowania budynkdw, instalacji i terenu
zakladow. Straty finansowe wynikajace z kradziezy, wandali-
zmu czy pozardw moga by¢ dla firm bardzo dotkliwe, zwlasz-
cza gdy dochodzi nie tylko do powstania bezposrednich szkdd
majatkowych (a w zwiazku z tym réwniez do wzrostu skladek
ubezpieczeniowych), lecz takze do przestojow w produkcji.
Dlatego kluczowe jest zapobieganie zagrozeniom i powstawa-
niu szkdd. Jak jednak wykorzystaé technike wizyjna do dziatan
prewencyjnych?

Granica nie do pokonania dla tradycyjnych syste-
mow wizyjnych

Zwykle kamery moga wytwarza¢ material wizyjny, ktory ula-
twia wyjaSnienie przyczyn zaistnialych zdarzen — o ile system
rejestracji obrazu dziala niezawodnie, a jako$¢ nagran jest
odpowiednia. Niestety wiele zainstalowanych i oferowanych
obecnie systemow wizyjnych nie spelnia nawet tych minimal-
nych oczekiwan uzytkownikow. Jako$¢ obrazu nie wystarcza
do uzyskania materialu dowodowego. Wiekszo$¢ sprzedawa-
nych kamer w dalszym ciaggu ma rozdzielczo§¢ nie przekracza-
jaca 3 megapikseli (Zrodio: badanie rynku przeprowadzone
przez firme¢ IHS Research, sierpieni 2016 r.). Kolejnym ograni-
czeniem jest niska czulo$¢ przetwornikow obrazu, ktdra przy
stabym o$wietleniu skutkuje rozmyciem obrazéw ruchomych
obiektow.

O jakoSci systemu wizyjnego decyduje jednak nie tylko wy-
razno$¢ obrazu poruszajacych si¢ obiektow, lecz takze odpor-
no$¢ na awarie. Kluczowych jest tu kilka czynnikéw, w tym
niezawodno$§¢ kamer oraz mozliwo$¢ zapisywania obrazu
w przypadku awarii polaczef sieciowych, ktore zapobiega
utracie danych potrzebnych do wyjasnienia sprawy. Ze wzgle-
du na bezpieczenistwo najlepszy jest system, w ktérym kazda
kamera ma jak najwiecej inteligentnych funkcji, dzigki ktérym
przetwarzanie i analiza obrazu nie muszg odbywac si¢ na ser-
werze centralnym.

Inteligentne systemy wizyjne wykrywajg zagroze-
nia i zapobiegajg szkodom

Jedli kamery nie stuzg wytacznie do tworzenia obrazu, lecz sa
wyposazone w wydajne procesory i inteligentne aplikacje, sys-
tem wizyjny mozna wykorzysta¢ skuteczniej, w szczegolnoSci
do wykrywania zagrozen i zapobiegania szkodom. Inteligentne
kamery ,,wkraczaja do akcji” tylko wtedy, gdy jest to napraw-
de konieczne. Maja zainstalowane odpowiednie oprogramo-
wanie do detekcji ruchu i umozliwiajg zarzadzanie alarmami.
Jesli na przykiad w zdefiniowanym oknie czasowym ktos wtar-
gnie na chroniony teren, kamery moga odstraszy¢ intruza, na-
dajac przez glo$nik komunikat gtosowy i wiaczajac dodatkowe
oSwietlenie. Kamery mogg takze informowaé¢ wybrane osoby
0 wtargnigciu intruzow za posrednictwem telefonii VoIP lub
wiadomosci e-mail.

Aby takie nowoczesne rozwigzanie zabezpieczajace bylo
skuteczne i przydatne w praktyce, nalezy wyeliminowa¢ fat-
szywe alarmy wywolywane przez zakidcenia powodowane
przez ruchome elementy otoczenia widoczne na obrazie, ta-
kie jak gafezie drzew poruszane wiatrem, lub drgania masz-
téw, na ktérych umieszczone sa kamery. Tradycyjne tech-
niki zabezpieczajace nie sa w stanie sprosta¢ temu zadaniu.
Wiele dostepnych na rynku systemdéw wizyjnych ma bardzo
ograniczone mozliwosci eliminacji zakidcen. W najnowocze-
S$niejszych kamerach stosowane jest inteligentne oprogramo-
wanie, dzigki ktdremu poruszajace si¢ obiekty sa odrdzniane
od ruchomego tla. Dzigki zastosowaniu narzedzi do wykry-
wania ruchu na trojwymiarowych zobrazowaniach, takich jak
MzxActivitySensor 2.0, ograniczana jest liczba falszywych alar-
moéw powodowanych np. przez ptaki czy mate zwierzeta.

Jednoczesne wykorzystanie obrazow termowizyj-
nych i obrazow powstatych w widmie optycznym
umozliwia skuteczng ochrone obiektéw i granic
terenow zamknietych

Aby stworzy¢ wydajne zabezpieczenia, niezbgdne sg inteli-
gentne funkcje realizowane w kamerach, inteligentne opro-
gramowanie do wykrywania ruchu i aktywne zarzadzanie alar-
mami.

Fot. 2. Nowe kamery z platformy Mx6 przesylajg strumienie wideo w réznych formatach — MxPEG, M-JPEG i H.264
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Nadzor wizyjny czesto ogranicza si¢ jedynie do rejestracji ob-
razu. Potaczenie technik termowizyjnych z klasycznymi tech-
nikami wizyjnymi przynosi wymierne korzysci. Za pomoca ka-
mer dwuobiektywowych, ktore sg wyposazone w przetwornik
optyczny i przetwornik termowizyjny, mozna wykrywa¢ nawet
obiekty odlegte i poruszajace si¢ w absolutnych ciemnoSciach.
Przetwornik termowizyjny niezawodnie wykrywa ruch, a prze-
twornik optyczny tworzy obraz o rozdzielczoSci 6 Mpx, na
ktoérym mozna bez trudu rozpoznac ludzi i wykonywane przez
nich czynnosci, co moze mie¢ decydujgce znaczenie przy Sci-
ganiu sprawcOw przestgpstw. Aby wszystko to byto mozliwe
rOéwniez w nocy, kamery moga wiacza¢ dodatkowe oswietle-
nie, gdy przetwornik termowizyjny wykryje ruch.

Kamery dwuobiektywowe z przetwornikami optycznymi
i termowizyjnymi umozliwiaja nie tylko skuteczna ochrong
obiektoéw i granic terenu. Pomagaja tez chroni¢ prywatnosc,
co jest bardzo wazne zwtaszcza w miejscach publicznych, ta-
kich jak obiekty sportowe czy szpitale. Obraz termowizyjny
zawiera profil termiczny, ktdry nie umozliwia rozpoznania
poszczegdlnych osob, ale w razie potrzeby kamery dwuobiek-
tywowe moga automatycznie uruchomic przetwornik optyczny
zamiast termowizyjnego i wytwarza¢ strumief wizyjny o wyso-
kiej rozdzielczodci, gdy tylko na obserwowanym obszarze co§

si¢ poruszy.

Prewencja dzieki inteligentnemu monitorowaniu
procesow

Techniki wizyjne i narzedzia termowizyjne sa coraz czesciej
wykorzystywane przez firmy do rejestrowania niebezpiecznych
sytuacji w procesach produkcyjnych. Przyktadowo, w branzy
spozywczej kamery sa wykorzystywane w procesach kontroli
jakoSci. Czesto stosuje si¢ kamery hemisferyczne o wysokiej
rozdzielczosci i szerokim polu widzenia, z funkcja cyfrowego
przetwarzania obrazu. W zakladach produkcyjnych przyda-
ja si¢ kamery zewnetrzne, odporne na wahania temperatury
i wplyw wilgoci, ktore dzieki konstrukcji pozbawionej elemen-
tow ruchomych praktycznie nie wymagaja konserwacji.

Kamery dwuobiektywowe, ktére sa wyposazone zarOGwno
w przetwornik optyczny, jak i w specjalny, skalibrowany prze-
twornik termiczny, moga z kolei monitorowac¢ procesy, w kto-
rych duze znaczenie ma temperatura. Rowniez takie wykorzy-
stanie kamer do zapobiegania szkodom w wyniku przegrzania
lub pozaru wymaga uzycia inteligentnego systemu, ktdry auto-
matycznie wygeneruje alarm, gdy temperatura spadnie ponizej
lub wzro$nie powyzej zdefiniowanych granic, lub gdy wzrost
temperatury bedzie zbyt gwaltowny. Odpowiednia integracja
z systemem SCADA pozwala zatrzymaé proces produkcyjny
lub wiaczy¢ chlodzenie, zanim dojdzie do powstania szkod.
Kamery dwuobiektywowe umozliwiaja tez naktadanie obrazu
optycznego na obraz termiczny co pomaga w szybkiej identy-
fikacji miejsc awarii, ktorych temperatura przekracza warto$¢
krytyczna, np. w maszynowni.

Systemy inteligentne s3 tez optacalne

Zainwestowanie w bazujace na niezawodnych kamerach i in-
teligentnym oprogramowaniu wizyjne systemy zabezpieczaja-
ce jest optacalne. Aby mozna byto zapobiega¢ szkodom eko-
nomicznym powstajagcym w wyniku kradziezy, wandalizmu czy

pozardw, niezbedne jest zastosowanie inteligentnych kamer,
ktore nie tylko dostarcza czytelny obraz, lecz takze przeana-
lizuja zarejestrowane dane, rozpoznaja zagrozenia i automa-
tycznie podejma dzialania ukierunkowane na ich eliminacjg.
Inteligentny system kamer ma jeszcze jedna kluczowa zalete
— koszty jego wdrozenia sa nizsze niz koszty instalacji trady-
cyjnego systemu wizyjnego, a inwestycja szybko si¢ zwraca.
Gdy przetwarzanie i analiza obrazu w kamerach oraz reje-

strowanie danych w sieciowej pamigci masowej nie odbywa

Fot. 3. Dr Tristan Haage

si¢ w trybie ciaglym, lecz jest dokonywane na skutek pew-
nych zdarzen, a kamery dodatkowo zapisujg dane w swoich
wewnetrznych pamigciach w przypadku awarii sieci, nie jest
potrzebna ani duza przepustowosc taczy, ani dodatkowa infra-
struktura teleinformatyczna. Takie rozwigzanie o zdecentrali-
zowanej architekturze systemowej mozna bez trudu potaczy¢
z dotychczasowg infrastruktura sieciowa. Dzigki zastosowaniu
techniki termowizyjnej mozna zmniejszy¢ liczb¢ kamer nie-
zbednych do zabezpieczenia rozleglych obszaréw, uniknac ko-
niecznosci stosowania dodatkowego o$wietlenia, a tym samym
zmniejszy¢ zuzycie energii. Z niedawnego badania rynkowego
(IHS Research, sierpien 2016 r.) wynika, ze najbardziej po-
pularne sg tanie kamery IP o bardzo ograniczonych mozli-
woSciach. Warto jednak uSwiadomi¢ sobie, ze przyszloScia
nadzoru wizyjnego jest prewencja. Przy podejmowaniu decyzji
o zakupie nalezy wigc skupiC si¢ na zaletach inteligentnych za-
bezpieczef wizyjnych, a nie tylko na ich cenie.
ar Tristan Haage
czfonek zarzgdu ds. sprzedazy w firmie MOBOTIX
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Analogowe systemy
dozoru wizyjnego

Maciej Pietrzak

Obecnie jestesmy swiadkami
cyfryzacji niemal wszystkich
dziedzin techniki, a nieustajgcy
rozwdj metod cyfrowych powoduje,
ze metody analogowe przechodzg

do historii

_a

eszcze do niedawna mdwiliSmy to samo w odniesieniu do przysztosci analogowych
J systemow dozoru wizyjnego. To, ze analogowe systemy wizyjne czeka zamiana na
systemy cyfrowe, wydawalo si¢ oczywiste. W momencie pojawienia si¢ systemow wy-
korzystujacych sieci IP pierwszym argumentem za przewaga systemow cyfrowych nad
analogowymi byla jako$¢ oferowanego przez nie obrazu. Systemy IP oferowaty wyz-

szg rozdzielczo$¢. Drugim ,,za” byta mozliwo§¢ budowy otwartej struktury sieciowe;.
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Systemy dozoru wizyjnego przestaly by¢ ograniczane przez od-
legtos¢, na jaka mozliwa byta transmisja analogowa. Od tamtej
pory mozna bylo tworzy¢ systemy z urzadzeniami oddalonymi
od siebie nawet o setki kilometrow.

Obecnie obie techniki sg rozwijane jednoczes$nie i zadnej
z nich nie mozemy uznaé za gorsza lub przestarzata. Obie
maja nadal racjonalne zastosowanie w systemach wizyjnych.
W analogowych systemach dozoru wizyjnego standardem
stala si¢ rozdzielczo$¢ 2 Mpx, ale od niedawna coraz wigcej
producentow oferuje kamery o jeszcze wyzszej rozdzielczoSci.
Firma Dahua Technology, lider w dziedzinie dostaw elemen-
tow systemu dozoru wizyjnego, oglosita niedawno opracowa-
nie nowej linii kamer HDCVI.

Kamera HAC-HFW3802EP-Z oferuje obraz o rozdzielczo-
Sci az 8 megapikseli, a wigc 4K! Ponadto cechuje si¢ wysoka
Swiatloczuloscia, ktéra wynika z zastosowania przetwornika
o rozmiarach 1/2". Kamera ma funkcje rozszerzania dynamiki
obrazu realizowang sprzgtowo i jest wyposazona w obiektyw
z regulowang ogniskowg, o krotnosci x3. Powstala rowniez
nowa seria kamer Dahua Guardian zbudowanych z wykorzysta-
niem znacznie wigkszych przetwornikow — o rozmiarach 4/3".

Nie tylko argument dotyczacy wyzszej rozdzielczoSci obrazu
w systemach IP stracil na znaczeniu. Systemy analogowe nie
sa juz ograniczane dystansem, na jaki mozliwa jest transmi-
sja sygnatu z kamery do rejestratora. Technika HDCVI po-
zwala na przesylanie sygnatu nawet na odlegto$¢ 500 m przy
wykorzystaniu okablowania koncentrycznego. Mozliwe jest
rowniez wykorzystanie okablowania UTP, w przypadku kto-
rego sygnal jest transmitowany na odlegto$¢ 300 m. Kolejnym
krokiem do przodu w technice HDCVI byto umozliwienie
przesyltu sygnaléw wielu typoéw jednym przewodem. Nie ma
juz potrzeby instalacji oddzielnego okablowania do transmi-
sji obrazu, dzwigku, do sterowania i do zasilania. Wszystkie
sygnaly przesytane s3 jednym, wspolnym przewodem. Zmiany
nie omingly drugiego kofica systemu, czyli rejestratoréw. Nie
przypominaja one juz niczym analogowych poprzednikow.
Nowa seria rejestratorow XVR firmy Dahua Technology po-
kazuje, ze systemy HDCVI zapewniaja otwarto$¢ i elastycz-
nos$¢. XVR to rejestratory, ktore pozwalaja na wykorzystanie
wielu trybow analogowych, w tym CVI, TVI, AHD i SD oraz
trybow IP w jednym systemie. Kazdy z kanaléw rejestratora
moze pracowa¢ w jednym z wymienionych trybow. Dzieki
temu mamy mozliwo$§¢ zbudowania skalowalnego systemu
spelniajacego nawet najwyzsze wymagania funkcjonalne oraz
oferujacego najnowoczeSniejsze osiagnigcia techniczne. Jed-
nym z nowatorskich rozwigzan bylo wprowadzenie na rynek
panoramicznych, wieloprzetwornikowych kamer IP. Szyb-
ka reakcja firmy Dahua Technology udowodnita, ze rdwniez
kamery analogowe sprawdza si¢ w tym segmencie. Kamera
HDCVI HAC-PFW3601-A180 wykorzystuje trzy przetwor-
niki Starlight, a rozdzielczo§¢ kazdego z nich wynosi 2 Mpx.
Widoki ze wszystkich trzech przetwornikdw sa laczone w je-
den obraz. W efekcie kamera HDCVI generuje obraz o polu
widzenia 180 stopni. Jezeli to nadal za mato, to do dyspozycji
mamy rowniez kamere wykorzystujaca obiektyw typu rybie
oko (ang. fisheye). Kamera HAC-EBW3802 daje uzytkowni-
kowi 360-stopniowe pole widzenia. Wykorzystano w niej prze-
twornik o rozmiarach 1/2.8", o rozdzielczosci 8 Mpx.

Fot. 1. Kamera HAC-HFW3802EP-Z

Analiza tresci obrazu dlugo byta zarezerwowana wylacznie
dla systemow IP, jednak i to z czasem uleglo zmianie. Seria re-
jestratoréw HDCVI firmy Dahua Technology oferuje zaawan-
sowang analizg treSci obrazu, w tym detekcje intruzéw, infor-
mowanie o przekroczeniu linii, zliczanie ludzi i inne. Analiza
treSci obrazu umozliwia automatyzacje procesu detekcji nie-
pozadanych zdarzen, co istotnie wplywa na skuteczno$¢ wy-
krywania incydentow.

Czy w zwigzku z powyzszym mozemy stwierdzi¢, ze mozna
si¢ obejS¢ bez systemdw IP? Absolutnie nie. Jest wiele czyn-
nikdw, ktore sprawiaja, ze preferowana jest technika IP. Gdy
trzeba zaprojektowac rozlegly system dozoru, w sktad ktérego
bedzie wchodzic kilkadziesigt czy nawet kilkaset kamer, wybor
jest prosty — nalezy wybra¢ system IP. W przypadku matych
systemow wybOr nie jest juz oczywisty. Systemy HDCVI sa
tafisze i mozna je tatwo i szybko zainstalowac oraz uruchomic.
Mowimy caly czas o budowie catkowicie nowego systemu. Co
jednak, gdy jesteSmy zmuszeni wykorzystaé niektore elemen-
ty juz istniejacego systemu dozorowego? W takim przypadku
technika HDCVT jest niezastapiona. Umozliwia zastapienie
starych analogowych kamer i rejestrator6w nowymi, oferuja-
cymi obraz o bardzo dobrej jakosci (rdwniez w nocy) i o wyso-
kiej rozdzielczosci, analize tresci obrazu, obraz panoramiczny,
a takze przesylanie wielu sygnatéw jednym przewodem, nawet
na duzych dystansach, a wszystko to z wykorzystaniem starego
okablowania koncentrycznego. Dodatkowo, dzigki obstudze
protokofu POS, mamy mozliwo$¢ integracji wizyjnego syste-
mu dozorowego z terminalami fiskalnymi. Obraz uwidacz-
niajacy transakcj¢ moze by¢ nakladany na obraz z wybranej
kamery. Mozemy tez uzyska¢ zdalny dostep do systemu. Po
podiaczeniu rejestratora HDCVI do sieci internetowej uzy-
skujemy dostep do naszego systemu z dowolnego miejsca na
ziemi, za pomoca komputera PC lub aplikacji mobilne;.

Mozemy $miato stwierdzié, ze technice analogowej w wizyj-
nych systemach dozorowych jeszcze dtugo nie grozi odejscie
w niepami¢¢. Nadal znajduje ona zastosowanie w wielu przy-
padkach. Obie techniki, IP i analogowa, doskonale si¢ uzu-
pelniaja i sprawiaja, Ze nic nie stoi na przeszkodzie zbudowa-
niu nowoczesnego systemu bezpieczefistwa nawet tam, gdzie
z rdznych wzgleddow musimy wykorzystac stare okablowanie
koncentryczne lub rejestratory analogowe. Dahua Technolo-
gy stale pracuje nad rozwojem techniki HDCVI i z pewnoScia
jeszcze nie raz oferta tego producenta wzbudzi zainteresowa-
nie w branzy zabezpieczen.

Maciej Pietrzak
Dahua Technology Poland
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Ograniczniki przepiec firmy RST

orofesjonalna ochrona systemow sygnatowych

dr inz. Tomasz Maksimowicz

Spdtka RST od ponad 20 lat spe-
cjalizuje sie w ochronie wszelkiego
rodzaju obiektéw i instalaciji przed
skutkami wytadowarn atmosferycz-
nych. Swoje wieloletnie doswiad-
czenie w tym zakresie przetozyta na
produkcje ogranicznikdw przepiec
przeznaczonych do ochrony obwo-
déw sygnatowych. Laboratorium
firmy umozliwito opracowanie,
przebadanie i wdrozenie do pro-

dukciji wysokiej jakosci produktow
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Badania laboratoryjne ogranicznikéw RST

Wszystkie ograniczniki przepie¢ produkowane przez RST sa
w pelni przebadane zgodnie z normg PN-EN 61643-21. Do ich
konstrukcji wykorzystywane sg wytacznie podzespoly renomo-
wanych producentéw, a montaz jest realizowany w Polsce. Za-
kres przeprowadzanych badan obejmuje proby mechaniczne,
badania srodowiskowe w komorze klimatycznej, a takze proby
elektryczne ze szczegdlnym naciskiem na odpornos¢ na udary.
Te ostatnie uwzgledniaja szczegdlowe pomiary napiec ograni-
czania, odporno$ci na znamionowe i maksymalne prady uda-
rowe, a takze proby martwej strefy oraz testy przecigzeniowe
prowadzace do uszkodzenia. Wszystkie ograniczniki sa podda-
wane probom odpornosci kategorii C2 (udar 8/20 us), a tak-
ze probom odpornosci kategorii D1 na udary o duzej ener-
gii, symulujace czeSciowe prady piorunowe (udar 10/350 us),
dzigki czemu ograniczniki te moga by¢ stosowane do ochrony
obwoddw zewnetrznych na granicach stref LPZ 0/1 i wyzszych.
Weryfikacji podlegaja wszystkie wtasciwosci urzadzen, takie
jak najwieksze napigcie trwalej pracy, prad znamionowy, cze-
stotliwo$¢ graniczna, a takze parametry transmisyjne (jezeli sa
istotne). W kartach katalogowych i instrukcjach obstugi pro-
duktow RST szczegotowo podane sg wszystkie najistotniejsze
parametry techniczne. Szeroki zakres badaf umozliwia rzetel-
ne potwierdzenie deklarowanych parametréw technicznych
i wprowadzenie na rynek produktéw o wysokiej jakoSci.

Ograniczniki przepie¢ ogélnego przeznaczenia
Seria ogranicznikow RST Guard obejmuje bogaty asortyment
produktéw do ochrony systeméw automatyki, systemow kon-
trolno-pomiarowych i magistral transmisyjnych przed prze-
picciami. Wszystkie ograniczniki z tej serii sa w obudowach
montowanych na szynie 35 mm. Pod wzgledem parametrow
technicznych nie ustepuja one produktom czotowych firm za-
chodnich specjalizujacych si¢ w produkeji SPD. Charakteryzu-
ja si¢ wysoka odpornoscia na udary indukowane (na poziomie
I... = 20 kA 8/20 us kategorii C2) oraz na cze¢Sciowe prady
piorunowe (na poziomie I, = 3,5 kA 10/350 us kategorii
D1). Seria produktéw obejmuje grupy ogranicznikéw ogolne-
go przeznaczenia RST Guard i RST Guard HF przeznaczone
odpowiednio do sygnatéw do kilku MHz lub kilkudziesigciu
MHz na r6zne napig¢cia znamionowe. Rozszerzenie serii sta-
nowig ograniczniki przeznaczone do konkretnych zastosowan,
takie jak RST Guard RS485 (uniwersalne zabezpieczenie ma-
gistral transmisyjnych), RST Guard GDT (ochrona zgrubna),
RST Guard Audio (dla ochrony analogowych obwodéw aku-
stycznych) oraz RST Guard 24V S (ochrona systeméw pomia-
rowych z poSrednim uziemieniem ekranu kabla).

Seria RST SAP

Ograniczniki RST SAP zostaly opracowane z myslg o zabez-
pieczeniu petli sygnalizacyjnych systemoéw sygnalizacji poza-
rowej. Dzigki bardzo matej rezystancji elementu szeregowego
(0,07 Q), duzemu pradowi znamionowemu (Iy = 3 A) oraz
duzej rezystancji izolacji ogranicznik praktycznie nie wplywa
na funkcjonowanie chronionego obwodu. Ograniczniki RST
SAP charakteryzuja si¢ deklarowanymi parametrami w zakre-
o = 20 KA 8/20 ps,
L., = 3,5 kA 10/350 us), jednak dzigki zastosowaniu pracuja-

sie odpornosci udarowej jak RST Guard (7,

cych w drugim stopniu ochrony diod o wyzszej jakoSci, ktore
sa w stanie pochtonac¢ wieksza energie przepigc, sa produkta-
mi o najwyzszej wytrzymalosci. Dzigki duzym pradom robo-
czym, jakie wytrzymuja SPD typu RST SAP, znajduja one row-
niez zastosowanie w ochronie obwodow zasilania o napieciu
do 48 V pradu stalego lub 24 V pradu przemiennego.
Najnowszy produkt z tej rodziny — RST SAP 3A 24V S
(rys. 1) — zostal opracowany z mysla o systemach ppoz., w kto-
rych producent zaleca uziemienie ekranu kabla petli sygna-

- el ‘ les, .
- O % P
Tl 1 FaTatal ! |
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W @ .

1.2 = byty chionione petll sygnalizacy
L 5= pacink do pociycrenis skram |uzi w podrednie]
- L - paciak uriemisggey
RSTSAP3A24VS Schemat ogranicznika

Rys. 1. Ogranicznik przepiec RST SAP 3A 24V S do ochrony petli
sygnalizacyjnych systemdw sygnalizacji pozarowej

lizacyjnej tylko w jednym miejscu, czyli przy centrali. Dzieki
dodatkowemu zaciskowi do posredniego uziemienia ekranu
ogranicznik moze by¢ zainstalowany w dowolnym miejscu,
z zachowaniem wymagan producenta. W warunkach normal-
nej pracy ogranicznik zapewnia izolacj¢ ekranu od uziemienia
poprzez odgromnik gazowy, natomiast w chwili wystapienia
przepigcia skutecznie wyrdwnuje potencjaly. Nalezy tu nad-
mienié, iz zgodnie z wymaganiami zawartymi w normach od-
gromowych serii PN-EN 62305 w analizie ryzyka zagrozenia
piorunowego instalacja przeciwpozarowa jest uznawana za
skuteczny Srodek redukcji ryzyka pozaru jedynie wowczas, gdy
jest zabezpieczona przed przepigciami. W innym przypadku
w chwili bezpoSredniego uderzenia pioruna, ktdre moze wy-
wolaé pozar w obiekcie, piorunowy impuls elektromagnetycz-
ny moze doprowadzi¢ do uszkodzenia systemu alarmowego,
ktory nie bedzie w stanie ostrzec o zagrozeniu.

Ochrona systeméw alarmowych

Ze wzgledu na duzg liczbe¢ obwoddw sygnalizacyjnych, ja-
kie doprowadzane sa do central alarmowych, konieczne
byto wypracowanie kompromisu mi¢dzy wymiarami SPD

RST AL HDC

RSTAL DC

Rys. 2. Ograniczniki przepiec serii RST AL do ochrony systemow
alarmowych
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ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

a odpornoscia udarowa z jednoczesnym uwzglednieniem do-
celowego, niewysokiego kosztu pojedynczego modutu. Opty-
malne rozwiazanie przeznaczone do ochrony takich systemow
jak SSWiIN czy KD osiagnieto dzigki serii miniaturowych
ogranicznikow przepigé RST AL (rys. 2). Przy niewielkich roz-
miarach (wymiary pojedynczego modutu to 10 X 65 mm) uzy-
= 10 kA 8/20 us,
L, = 2,5 kKA 10/350 us. Zakres maksymalnych napie¢ trwalej

skano odporno$¢ udarowa na poziomie /,,,,
pracy ogranicznikow umozliwia stosowanie ich w systemach
dowolnych producentéw. Z tej serii mozna wyr6zni¢ nast¢pu-
jace grupy:

—RST AL DC - dostosowane do obwodéw niskopradowych;

— RST AL HDC - dostosowane do obwodéw wysokopra-

dowych;
— RST AL RS - dostosowane do magistral transmisyjnych.

B #42
i

i | ¢t RST Guard 5V HF

Rys. 3. Rozwigzania do ochrony systemow CCTV przed przepieciami

Kompleksowe zabezpieczenie central przy zastosowaniu
ogranicznikow RST AL umozliwia istotne ograniczenie prze-
strzeni potrzebnej do montazu i znaczne obnizenie kosztow
w stosunku do adekwatnej ochrony przy uzyciu tradycyjnych
ogranicznikoéw instalowanych na szynie montazowe;j.

Rozwigzania dla systeméw CCTV

Specjalnoscia firmy RST sa zabezpieczenia do systemow te-
lewizji dozorowej. W ofercie mozna znalezé ograniczniki
przepie¢ do ochrony linii transmitujacych sygnaly wizyjne,
sterujace oraz obwody zasilania kamer (rys. 3). Poza ogra-
nicznikami z serii RST Guard, ktore znajduja zastosowanie
w ochronie linii stuzacych do transmisji sygnatéw wizyjnych
(np. RST Guard 5V HF) lub sygnaléw do sterowania
kamer (np. RST Guard 12V HF), lub ogranicznikami
RST SAP do ochrony zasilania 24 V dostepne sa roéwniez
rozwigzania przeznaczone do innych celdéw. Ograniczni-
ki RST CCTV BNC-I zapewniaja skuteczng ochrone¢ kabli
koncentrycznych transmitujacych analogowe sygnaly wizyjne
(Tmex = 20 kKA 8/20 s, I;,,, = 2,5 kA 10/350 us). PoSrednie
uziemienie ekranu kabla umozliwia stosowanie ograniczni-
koéw przy kamerach umieszczonych w terenie bez probleméow
z zaktoceniami. Z kolei RST NET PoE zostal opracowany
z my$la o ochronie kamer IP z zasilaniem PoE. Ogranicznik
ten charakteryzuje si¢ maksymalna odpornoscia, jaka mozna

uzyskac dla ztacz typu RJ45 (1, = 2,5 kA 8/20 us), a dzigki

znakomitym parametrom transmisyjnym moze by¢ skutecz-

ax

nie stosowany takze w ochronie sieci Ethernet. Ograniczniki
obu tych typéw maja aluminiowe obudowy, ktore sa instalo-
wane i jednocze$nie uziemiane za pomoca zatrzasku na szyng
35 mm. Ponadto oba ograniczniki sa dostgpne rowniez w wer-
sjach w obudowach 19" (1U) umozliwiajacych jednoczesne za-
bezpieczenie do 10 toréw i ochrong serwerow, rejestratorow
lub przetacznikdw sieciowych.

Oprocz ogranicznikdw stuzacych do indywidualnego za-
bezpieczenia poszczegdlnych linii transmisyjnych firma RST
oferuje kompleksowe uktady RST TV do ochrony systemdéw
CCTV (rys. 3). Klient otrzymuje gotowy do podtaczenia uktad
do ochrony wszelkich obwodow zasilajacych i sygnalowych
w konfiguracji zaleznej od typu instalacji CCTV. Do ochrony

RST Safe NET PoE

RST TV/2IP[230VAC/0/UV

obwodow transmitujacych sygnaly wizyjne i sterujace stosowa-
ne sg ograniczniki produkowane przez RST, za$ w przypadku
zasilania urzadzef wizyjnych napigciem 230 V. stosowane sa
wysokiej jakoSci ograniczniki przepie¢ produkcji niemieckiej
firmy LEUTRON. Wersje z zasilaniem 230 V . sa wyposazone
w zewngtrzng optyczng sygnalizacj¢ uszkodzenia ogranicznika
przepigé, ktora pozwala na szybkie zdiagnozowanie ewentual-
nego uszkodzenia bez konieczno$ci demontazu ukladu, co jest
bardzo pomocne podczas konserwacji kamer umieszczanych
na wysokich stupach lub na elewacjach budynkow.

Podsumowanie

Rozwigzania oferowane przez RST to produkty o wysokiej
jakosci i potwierdzonych parametrach technicznych. Bogaty
asortyment pozwala na dobranie zabezpieczen do wszelkiego
rodzaju instalacji. Do dyspozycji klientdw dostepna jest wy-
specjalizowana kadra, ktéra pomoze w doborze optymalnych
rozwigzan stuzacych do ochrony przed skutkami wytadowan
atmosferycznych.

ar inz. Tomasz Maksimowicz

kierownik Dziatu Badawczo-Rozwojowego

RST sp.j. M. Zielenkiewicz, W. Nietupski, A. Wojtkowski
www.rst.pl, rst@rst.pl, 85 741 08 40
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SYSTEMY SYGNALIZACJI POZAROWE)J

« innowacyjnie rozproszony POLON 6000
« interakbywny POLON 4000
« konwencjonalny IGNIS 1000/2000

araz

UNIWERSALNE CENTRALE STERUJACE UCS 6000

. Polon-Alfa Spotka z ograniczong odpowiedzialnoscia 5p. k.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl


https://www.polon-alfa.pl/pl

25 |at

najwiekszych w Polsce spotkan

projektantow, rzeczoznawcow, instalatorow i konserwatorow
systemow sygnalizacii pozarowej (Czesc 2)

mgr inz. Mariusz Radoszewski

W poprzednim numerze
Zabezpieczen przyblizytem
Paristwu geneze Ogdlnopolskich
Warsztatéw ,Sygnalizacja

i Automatyka Pozarowa SAP”

i opisatem ich historie do

roku 2000. Ninigjszy artykut

przedstawia kolejne fakty

WARSZTATOW

2 SAP
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Nowy wiek przyniost kolejny wzrost zainteresowania
warsztatami. W 2001 roku zaprezentowaliSmy przygo-
towang do wdrozenia centrale POLON 4800 po badaniach
certyfikacyjnych. Pokazano tez nast¢pna centrale konwen-
cjonalng przeznaczona do sterowania automatycznymi syste-
mami gaszenia pozaru — IGNIS 1520 z osprzetem przyciskow
sterujacych. Przedstawiono kolejne czujki szeregu 40 — joni-
zacyjng czujke dymu DIO-40 i czujke ciepta TUP-40. Czujki
szeregu 40 mialy wyprze¢ wersje szeregu 30, dlatego przygo-
towano gniazdo G-3840 dla centrali CSP-38 wspotpracujace

z nowymi czujkami szeregu 40. Zaprezentowano nowos¢ — au-
tonomiczng optycznag czujk¢ dymu ADR-20N przeznaczona
do zainstalowania w mieszkaniach i domach.

Podczas warsztatow w roku 2002 przedstawiono ostat-
nig centralg z systemu IGNIS 1000 — wieloliniowa centrale
IGNIS 1240, juz z kompletem czujek szeregu 40.

Centrala POLON 4200, ktora zastapila centrale CSP-38§,
byla przedmiotem prezentacji w 2003 roku. Wraz z centrala
pokazano komplet czujek szeregu 4043 oraz czujke wielo-
sensorowg DOT-4046, a takze wielowyjSciowy element ste-
rujacy EWS-4001 i sygnalizator adresowalny SAL-4001. Ze-
staw byl uzupelniony przez terminal sygnalizacji rownolegtej
TSR-4001.

W roku 2004 zaprezentowano centrale POLON 4500,
czteroliniowa centralg systemu POLON 4000, umozliwiajaca
automatyczne sterowanie gaszeniem maksymalnie czterech
stref. Bylo to pierwsze rozwigzanie, w ktorym moduly steruja-
ce gaszeniem zostaly na stale umieszczone w centrali sygnali-
zacyjnej. Zaprezentowano tez pierwsza optyczna czujke dymu
DUR-40 wykorzystujgca niebieska diode LED jako nadajnik.
W tescie TF1 czujka ta wykazywata czulo$¢ zblizong do czujki
jonizacyjnej. Podobne czujki byly promowane przez konku-
rencyjne firmy p6zniej (UV lub Blu).

W 2005 roku pokazano centrale POLON 4900 (zmoderni-
zowang centrale POLON 4800) i centrale IGNIS 1520M, kt6-
ra miata zastapi¢ IGNIS 1520 w zwiazku z wprowadzeniem
w PN zmian zasad sterowania gaszeniem i organizacji koincy-
dencji. Pokazano rowniez nowe przyciski sterujace gaszeniem,
wspOltpracujace z IGNIS 1520M.

W 2006 roku zaprezentowano pierwsza centralg¢ sterujaca
urzadzeniami zabezpieczajacymi — UCS 4000. UCS 4000 jest
centralg uniwersalng, przeznaczong do sterowania dowolnymi
urzadzeniami (oprdcz gaszacych), szczeg6lnie klapami dymo-
wymi. Przedstawiono takze nowatorskie konstrukcje recznych
ostrzegaczy pozarowych ROP-63 i ROP-4001M, a takze przy-
ciskow gaszenia i oddymiania. Ostrzegacze nie maja szklanej
szybki dzialajacej jednorazowo, lecz poliweglanowa szybke
wielokrotnego uzycia. Pod wplywem uderzenia szybka odska-
kuje do gory, umozliwiajac uzycie przycisku. Zmiana koloru
strzalek wskazujacych przycisk z czarnego na zo6tty informuje
o zadzialaniu ostrzegacza. Przywrdcenie go do pozycji dozoro-
wania wymaga uzycia specjalnego klucza.

W 2007 roku zaprezentowano pierwsze czujki wielodetek-
torowe szeregu 40 — czujki dymu i ciepta DOT-40 oraz ciepta
i plomienia TOP-40. Czujki wielodetektorowe instalowano
dotychczas gtéwnie w systemach adresowalnych.

Podczas warsztatow w 2008 roku zademonstrowano cen-
trale IGNIS 1030. Ma ona trzy konwencjonalne linie dozo-
rowe i jest najmniejsza centrala sygnalizacji pozarowej, kto-
ra zastgpila centralg IGNIS 1020. W tym samym roku firma
Polon-Alfa stala si¢ czeScia holdingu AAT, najwigkszego
w Polsce dostawcy, i od tego czasu rowniez producenta, zabez-
pieczen elektronicznych.

W roku 2009 zaprezentowano najmniejsza centrale adreso-
walng POLON 4100 o dwdch liniach dozorowych (po 64 ad-
resy w kazdej). Centrala wyrdznia si¢ sposrdd innych central
systemu POLON 4000 oryginalna szata graficzna.
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ARTYKUt SPONSOROWANY PREZENTACIJA FIRMY

W 2011 roku zaprezentowano pierwsza modutowa uniwer-
salng centrale sterujaca UCS 6000. Centrala ta ma ogrom-
ne mozliwosci konfiguracyjne (moze wystepowaé w niemal
40 wersjach), duze moce sterujace (do 64 A) oraz moze wy-
sterowac wszystkie dostgpne rodzaje sitownikow i napedow.

Podczas dwudziestych warsztatow przedstawiliSmy najnow-
szy system sygnalizacji pozarowej POLON 6000 z centralami
o architekturze rozproszonej. System ten stal si¢ w ostat-
nim czasie ,,motorem napg¢dowym” firmy w ramach oferty
produktowej. Gdy pojawil si¢ system POLON 6000, firma
Polon-Alfa bezsprzecznie wzmocnita swojg pozycje lidera
w zakresie systemOw sygnalizacji pozarowej w Polsce. Cechy
systemu sprawiaja, ze w niemalze kazdym obiekcie, ktory pod-
lega zabezpieczeniu tego typu instalacjami, mozna zastosowaé
POLON 6000 i jego elementy liniowe.

W 2013 roku réwniez prezentowano urzadzenia systemu
POLON 6000 jako uniwersalnego systemu o architekturze
rozproszonej. Poza tym przedstawiono wielosensorowa czujke
DTC-6046 (wykrywajaca dym, cieplo i tlenek wegla). Omo-
wiono wprowadzenie nowego systemu VENO - specjalnego
oprogramowania przeznaczonego do wizualizacji i integracji
dostosowanego do systemOw sygnalizacji pozarowej produko-
wanych przez firme¢ Polon-Alfa.

Podczas warsztatow w 2014 roku zaprezentowano trdjpa-
smowa czujke podczerwieni PPW-40REx przeznaczong do
wykrywania plomieni w strefach zagrozonych wybuchem. Ofi-
cjalnie przedstawiono réwniez system POLON 6000 - juz po

Fot. 1. Uniwersalna centrala sterujgca UCS 6000

uzyskaniu certyfikatow, wprowadzony do sprzedazy. Uzupel-
nieniem byl nowy szereg tonowych i glosowych sygnalizatorow
akustycznych SAW-6000.

W nastepnym roku omdwiono wiele przyktadowych reali-
zacji systemu POLON 6000 i zaprezentowano zastosowane
rozwigzania, m.in. funkcje synchronizacji sterowan w realnych
warunkach.

Na warsztatach w 2016 roku zaprezentowano nowe funkcje
urzadzef, w tym warianty pracy czujek DOT-4046 przezna-
czonych do wykorzystania w garazach, dodatkowe wykonanie
elementu EKS-6222P umozliwiajace obcigzenie wyj$¢ pradem
az 12 A przy napieciu 230 V, uzupelnienie zestawu radiowego
0 reczne ostrzegacze w wersji bezprzewodowej. Zaprezen-
towano tez nowe podstawowe dwusensorowe czujki dymu
DUO-6046/6043. Po raz pierwszy podczas warsztatow poka-
zano najnowszy produkt firmy Polon-Alfa — system detekcji
gazoéw SDG 6000, ktory bedzie stanowit rozszerzenie naszej
oferty i pozwoli na kompleksowe zabezpieczenie obiektow.

Zaprezentowany przeglad ekspozycji wyrobow firmy
Polon-Alfa podczas odbywajacych si¢ od 25 lat warsztatow nie
obejmuje wszystkich produktow, ktore byly lub sa produko-
wane w firmie. Ukazuje jednak histori¢ produkcji i rozwijania
urzadzen sygnalizacji pozarowej w firmie Polon-Alfa i jest do-
wodem intensywnych prac, ktore sa stale prowadzone w dziale
rozwoju.

Reakcja na aktualne problemy srodowiska

Oprocz z gory ustalonych tematéw na kazdych warsztatach
poruszano aktualne problemy nurtujace Srodowisko projek-
tantdw, instalatorow i konserwatoréw systemoéw sygnalizacji
pozarowej. Oto niektore z nich:

— wprowadzenie wymogu przylaczania instalacji do moni-
torowania pozarowego w jednostkach Pafistwowej Strazy
Pozarnej;

—zmiana przepiséw dotyczacych postepowania z czujkami
jonizacyjnymi;

— przygotowania firm projektowo-instalacyjnych do wpro-
wadzania systemow zarzadzania jakosciag ISO 9000;

—wprowadzanie europejskiego systemu certyfikacji wyro-
bow stuzacych do ochrony przeciwpozarowej;

— przygotowanie projektow PN zgodnych z normami euro-
pejskimi, zwlaszcza w zakresie projektowania, instalowa-
nia i odbiordw;

— certyfikacja ustug z zakresu ochrony przeciwpozarowej;

— aprobaty w certyfikacji urzadzen sygnalizacji pozarowej,
ktorych nie obejmuja normy zharmonizowane;

— integracja automatyki pozarowej umozliwiajaca realiza-
cj¢ scenariuszy pozarowych.

Podsumowanie

Organizowane od 25 lat przez firm¢ Polon-Alfa warsztaty maja
bardzo wysoka range w Srodowisku specjalistow zajmujacych
si¢ ochrong przeciwpozarowa. Czesto byli na nich obecni naj-
wyzsi funkcjonariusze PSP —z komendantami gléwnymi wigcz-
nie — oraz wybitni specjaliSci z instytucji zwigzanych z ochrona
przeciwpozarowa. Wysoki poziom merytoryczny referatow
i nieograniczanie si¢ do promowania produktdéw firmy
Polon-Alfa sprawily, ze te ogdlnopolskie warsztaty sa
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Fot. 2. Centrala POLON 6000 o architekturze rozproszonej

opiniotwdrcze w branzy. Wystapienia obejmowaly i beda
obejmowac (takze w tym roku) szeroka tematyke oraz prze-
kazuja uczestnikom ogromna wiedz¢ z dziedziny sygnalizacji
i automatyki pozarowej. Mialo to szczegélne znaczenie, gdy
na rynku brakowato literatury fachowej, nie bylo branzowych
czasopism ani dost¢pu do zagranicznych norm. Nasi konku-
renci zauwazyli duze zainteresowanie warsztatami i w zwiazku
z tym probowali organizowa¢ podobne spotkania, jednak to

warsztaty firmy Polon-Alfa do dzi$ cieszg si¢ najwickszym za-
interesowaniem.

Zapraszamy na kolejne edycje Ogolnopolskich Warsztatow
»Sygnalizacja i Automatyka Pozarowa SAP”.

mgr inz. Mariusz Radoszewski
Polon-Alfa

\\' GENEVO

PRIMABA

Hybrydowy system alarmowy

Nowe funkcje HomeControl
- bezpieczenstwo i komfort

m whudowany komunikator GSM/GPRS (powiadamianie, monitoring),

m zdalne sterowanie z uzyciem telefonu (SMS, Android, i0S),

m obstuga urzadzen bezprzewodowych EvoLiNK 868MHz z komunikacja ¢
dwukierunkowg — zdalna regulacja czutosci PIR,

m programowanie z uzyciem manipulatora lub komputera
(potaczenie kablem, lub zdalnie przez GPRS),

m polski produkt, polskie wsparcie techniczne.
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Systemy sygnalizac)i pozarowe]

W pomieszczeniach elektronicznego
orzetwarzania danych (czesc 2)

mgr inz. Jerzy Ciszewski

W pierwszej czesci artykutu
(Zabezpieczenia 4/2017) wspo-
mniatem, jak wazne jest zabezpie-
czenie serwerowni. W tej czesci
opisze podstawowe zrddta zagro-
zen pozarowych serwerowni, scha-
rakteryzuje pozary oraz przedsta-

wie kwalifikacje pozarowg obiektu
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Kwalifikacja pozarowa obiektu

Budynek centrum przetwarzania danych (CPD) ma przezna-
czenie techniczne. Z tego wzgledu kwalifikuje si¢ do kategorii
PM. W wickszoSci pomieszczen centrum gesto$¢ obcigzenia
ogniowego nie przekracza wartosci 500 MJ/m?. Jedynie w po-
mieszczeniu z agregatem pradotworczym gesto$¢ obcigzenia
ogniowego moze sigga¢ 2000 MJ/m?.

Oczywiscie odrebng strefa pozarowa powinno by¢ pomiesz-
czenie zawierajace szafy z komputerami, macierzami dysko-
wymi i urzadzenia sieciowe, chronione stalymi urzadzeniami
gasniczymi. Odrebnymi strefami pozarowymi powinny by¢
rOwniez pomieszczenia z transformatorami, z agregatem
pradotwoOrczym, z rozdzielnia Sredniego napiecia i niskiego
napigcia. Gwarantuje to bezprzerwowe zasilanie serwerowni
niezaleznie od miejsca wybuchu pozaru.

W zwigzku z powyzszym w centrum przetwarzania danych
powinny by¢ wyodrgbnione nastepujace strefy pozarowe:

— serwerownia,

— pomieszczenie z UPS-ami,

— pomieszczenie z agregatem pradotworczym,

— pomieszczenie z rozdzielnig niskiego napigcia,

— pomieszczenie z rozdzielnia Sredniego napiecia,

— komory transformatoréw,

— akumulatornia,

— magazyn.

Charakterystyka typowych pozaréw serwerowni

Pozary takich obiektow jak serwerownie charakteryzuja si¢ na
0gdt wydzielaniem matej iloSci energii i jednoczesnie silnym
zadymieniem. Zniszczenia spowodowane oddzialywaniem wy-
sokiej temperatury pozaru ograniczajg si¢ praktycznie do ogni-
ska pozaru. Najczestszymi przyczynami pozarow sa przeciaze-
nia, zwarcia i inne awarie elementdw i urzadzen elektrycznych
i elektronicznych. W wigkszoSci przypadkdw urzadzenia te sa
instalowane w specjalnych szafach typu rack, dlatego powstate
ogniska pozarOw s3 przewaznie ograniczone przez obudowy
uszkodzonych urzadzen elektrycznych. Przyczyng pozarow —
na skutek miejscowych przegrzan — moga by¢ rdwniez awarie
lub nieprawidtowy montaz urzadzen chtodzacych.

Czesto duzo grozniejsze sa zniszczenia spowodowane dy-
mem i oddzialywaniem produktéw spalania. Produkty roz-
ktadu tworzyw sztucznych stosowanych w urzadzeniach elek-
trycznych sa bardzo trujace i agresywne chemicznie, dlatego
dym powstaly w trakcie ich spalania stanowi bardzo powazne
zagrozenie nie tylko dla personelu, ale takze dla urzadzeh
elektronicznych, ktére w wyniku dziatania systemu wentylacji
beda mialy styczno$¢ z produktami spalania. Tworzywa sztucz-
ne, z ktorych budowane sa podstawowe elementy urzadzen
elektrycznych (izolacje przewodoéw, plyty elektroniki, obudo-
wy), sa w wigkszoSci niepalne lub ich palnos¢ jest obnizana
odpowiednimi substancjami. Z tego wzgledu typowy rozwdj
pozaru w tego typu obiektach, wynikajacy z uszkodzen lub
nieprawidlowej pracy urzadzen, jest zwykle powolny.

Laboratoryjna demonstracja proby wykrycia dymu towa-
rzyszacego przegrzaniu izolacji krotkiego odcinka przewodu
elektrycznego wykazuje, ze wobec bardzo niklego zjawiska wy-
noszenia jedynym sposobem wykrycia pozaru jest zastosowa-
nie systemu zasysajacego. Taki system wykrywa wolno rozwi-

jajacy si¢ pozar z mala iloSciag dymu, charakteryzujacy si¢ tym,
ze praktycznie nie wystepuje zjawisko wynoszenia. Na fotogra-
fii wida¢, ze dym réwnomiernie otacza przewdd elektryczny
w formie walca, stabo przemieszczajac sie¢ ku gorze. Szansg
na wykrycie zagrozenia ma jedynie system zasysajacy o dosta-
tecznie duzej czulo$ci. Dym wytwarzany w procesie rozktadu
termicznego elementdéw elektronicznych w dziatajacym kom-
puterze bedzie jednak wyrzucany na zewnatrz obudowy (sza-
fy) w wyniku dziatania wentylacji og6lnej lub indywidualne;j.
Dzigki temu czastki dymu dotra do uktadéw detekeyjnych czu-
jek, oczywiScie z op6Znieniem i w formie silnie rozrzedzone;.

Zupelnie inny moze by¢ przebieg pozaru wywolanego sabo-
tazem czy aktem terrorystycznym. W takim przypadku w celu
uzyskania mozliwie duzych zniszczeni prawdopodobnie zosta-
ng zastosowane substancje, ktdrych pozar bedzie mial prze-
bieg plomieniowy, charakteryzujacy si¢ silnym zadymieniem
i znacznym wzrostem temperatury.

Uszkodzenia w instalacji prowadzace do powstania tuku
elektrycznego moga skutkowac szybko rozwijajacym sie poza-
rem plomieniowym. Wysoka energia i wysokie napigcie wyste-
puja w czesci instalacji zwigzanej z zasilaniem.

Podstawowe zrodta zagrozen pozarowych
serwerowni
Wystepujgce materiaty palne i tatwopalne

Wystepujace materialy palne i tatwopalne moga doprowadzié
do powstania pozaru i by¢ przyczyna jego rozprzestrzeniania
sie. Ilo§¢ materialéw palnych ma wplyw przede wszystkim na
wydzielanie energii przez pozar i na korozyjno$¢ produktow
spalania.

Do najczesciej wystgpujacych w serwerowniach materialow
palnych mozna zaliczy¢ tworzywa sztuczne, plyty z elementa-
mi elektronicznymi, przewody elektryczne, materialy wykon-
czeniowe podlogi podniesionej, obudowy urzadzen elektro-
nicznych, papier oraz wszelkiego rodzaju Srodki czyszczace
i konserwujace. W serwerowniach pracujg urzadzenia biuro-
we i peryferyjne przetwarzajace materialy palne (np. papier).
W centrach przetwarzania danych archiwizuje si¢ dane na no-
Snikach wykonanych z materialéw palnych opakowanych row-
niez w materialy palne (plyty, dyski, jak réwniez papierowe
formy archiwizacji).

Instalacje sygnalizacji alarmu pozarowego (SAP)

Czy sama instalacja sygnalizacji pozarowej znajdujaca si¢
w centrum przetwarzania danych moze stanowic jakie§ zagro-
zenie dla system6w komputerowych?

Zagrozenie wynikajace z istnienia i funkcjonowania samej
instalacji jest bardzo male. Instalacje SAP s3 instalacjami ni-
skonapieciowymi/niskopradowymi, za wyjatkiem linii zasilaja-
cych centrale 230 V.

Zagrozenie spowodowane oddzialywaniami elektromagne-
tycznymi linii dozorowych i samych czujek punktowych jest
nikte pod warunkiem, ze aktywne czujki systemu adresowal-
nego nie beda instalowane bezposrednio w szafach kompute-
rowych. W praktyce umieszczenie czujek w szafach skutkuje
natychmiastowa utratg gwarancji producenta komputera.
Nie dotyczy to oczywiscie przypadkoéw, w ktorych w szafie
typu rack zainstalowany jest specjalny, autonomiczny modut
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zawierajacy system wykrywajacy pozar (czujka zasysajaca),
a takze gazowy system gaszacy pozar w szafie.

Rzeczywistym problemem moga by¢ nieuzasadnione, fal-
szywe alarmy, ktére moga w niektorych przypadkach urucho-
mié procedurg obrony obiektu. W jej wyniku (w zaleznosci od
przyjetego sposobu wentylacji serwerowni) zostang zamknigte
klapy doprowadzajace §wieze powietrze do klimatyzatorow,

moze by¢ chwilowo wstrzymywana wentylacja ogdlna, a nawet

systemu antywlamaniowego, central sterujacych, systemu
zasilania i Zrodet awaryjnych;

—uszkodzenia i awarie spowodowane nieumyslnie przez
osoby postronne podczas serwisowania systemow i urza-
dzef, remontowania i innych prac, do ktorych zatrudnia-
ny jest personel obcy (z zewnatrz);

— nieodpowiednia organizacja pracy, niewlaSciwe zacho-
wanie personelu, zwlaszcza w warunkach krytycznych,

Fot. 1. Stabe rozprzestrzenianie sie dymu w czasie testu polegajgcego na przegrzaniu izolacji (fot. ,Zabezpieczenia”)

moze zosta¢ uwolniony Srodek gasniczy (zmiany temperatury,
zamglenie, hatas). To samo moze nastapi¢ w przypadku nie-
wlasciwej eksploatacji i serwisowania systemu SAP. Nieuza-
sadnione uruchomienie systemu kontroli dostepu otwierajace
drogi ewakuacyjne dla personelu moze umozliwi¢ dzialania
sabotazowe w obiekcie. Z tego powodu eliminacja falszywych
alarmOw ma najwyzszy priorytet.

Doboér instalacji sygnalizacji pozarowej o zbyt niskiej czuto-
Sci moze powodowac¢ uruchamianie gazowego systemu gasni-
czego w zbyt poznej fazie rozwoju pozaru i skutkowaé duzymi
stratami popozarowymi oraz silng emisja toksycznych produk-
toéw spalania i rozktadu termicznego chemicznego $§rodka ga-
$niczego stanowiacych zagrozenie dla ludzi i sprzgtu elektro-
nicznego (jesli taki zostal uzyty). Najwlasciwszym systemem
wspOlpracujacym z urzadzeniem gasniczym jest zasysajacy
system wczesnej detekcji.

Pozostate zagrozenia wynikajace z faktu zainstalowania sys-
temu SAP, takie jak uszkodzenie czujek jonizacyjnych, moz-
liwo$¢ uwolnienia wodoru z akumulatoréw itp., sa do pomi-
nigcia.

Dziatalnos$¢ cztowieka

Dzialania cztowieka stwarzajace zagrozenie pozarowe serwe-
TOwni:

— dziatania sabotazowe wewnatrz budynku z uzyciem
materiatow wybuchowych lub niebezpiecznych substancji
chemicznych;

— inne dziatania sabotazowe majace na celu zniszczenie
lub uszkodzenie wybranych systemdw: wentylacji, klima-
tyzacji, kontroli dostepu, systemu wykrywania pozaru,

zaniedbywanie obowiazkow zwigzanych z kontrolg stanu
technicznego systemodw, nieprawidfowa eksploatacja
systemow;

— brak kontroli, nadzoru i biezacego rejestrowania stanu
bezpieczenstwa pozarowego w obiekcie, w tym nieodpo-
wiedni poziom organizacyjny ochrony przeciwpozarowej
w przedsiebiorstwie;

— dziatania terrorystyczne w poblizu budynku — wysadzenie
samochodu, uwolnienie niebezpiecznych substancji che-
micznych; (systemy wentylacji w ramach wielu wymian
wprowadzaja do przestrzeni wentylowane;j kilka procent
Swiezego powietrza, ktore moze zosta¢ zanieczyszczone
w wyniku takich dziatan);

— podejmowanie prdb gaszenia pozaru przez nieprzeszko-
lony personel;

— uzyskanie dostepu do systemdw bezpieczenstwa zwigza-
nych z ochrong przeciwpozarowa przez osoby nieupo-
waznione.

W kolejnej czesci artykutu opisze techniki wykrywania po-

zaru w serwerowniach.

mgr inz. Jerzy Ciszewski
IBP NODEX
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Od radarow wojskowych
do ochrony perymetryczne

rozw0j technik wykorzystujgcych mikrofale

Maciej Prelich

Zaskakujgco duzo technik, kto-
rych uzywamy na co dzieri, ma
swoje poczatki w rozwigzaniach
tworzonych na potrzeby wojska.
Jednym z najlepszych przyktadow
jest system nawigacji satelitarnej
GPS. Poczagtkowo byt uzywany
tylko przez armie Standéw Zjedno-
czonych. Teraz jest nieodtgcznym
elementem codziennego zycia i ko-
munikacji. Innym przyktadem moze

by¢ wykorzystanie mikrofal

S
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Mikrofale to po prostu promieniowanie elektroma-
gnetyczne o czestotliwosci od 1 GHz do 300 GHz —
z zakresu pomigdzy poczerwienig a falami ultrakrotkimi. Juz
w 1864 roku James Maxwell teoretycznie przewidziatl istnienie
mikrofal, ale dopiero prace nad radarami umozliwily rozwdj
teorii oraz badan nad ich wlasciwo$ciami. Mikrofale sg wyko-
rzystywane bardzo rdznie, m.in. w radarach, kuchenkach mi-
krofalowych, telefonach komoérkowych, w bezprzewodowych
sieciach WLAN i Bluetooth.

Amerykanski inzynier Percy Spencer zauwazyt podczas ba-
dan nad wytwarzaniem fal elektromagnetycznych stosowanych
w urzadzeniach radarowych, ze mikrofale wprawiaja czastecz-
ki wody w drgania rotacyjne, a tym samym zwigkszaja jej tem-
perature. Dzigki temu zjawisku w 1947 roku na rynek zosta-
fa wprowadzona pierwsza kuchenka mikrofalowa Raytheon
Radarange, ktdra wazyla 340 kg oraz miafa 1,65 m wysokoSci.
Byla ona przydatna gléwnie w obiektach przemystowych i na
okretach marynarki wojenne;j.

Rys. 1. Kuchenka mikrofalowa Raytheon Radarange

Skupmy si¢ teraz na interesujacych nas radarach, gdyz to
one sa urzadzeniami wykorzystujacymi mikrofale w syste-

-4

Radar

Rys. 2. Schemat dziafania radaru

mach ochrony perymetrycznej. Wykrywanie obiektow polega
na zjawisku odbicia fal radiowych. Rozr6zniamy dwa giéwne
typy radaréw — aktywny (emituje wiazke mikrofal na danym
terenie, odbiornik umieszczony obok nadajnika szuka sygna-
téw odbitych od obiektdw) oraz pasywny (nie emituje mikro-
fal, a jedynie odbiera promieniowanie odbite od obiektow,

Nadajnik

Odbiornik

Rys. 3. Schemat dziatania bariery mikrofalowej

pochodzace od nadajnikéw telekomunikacyjnych Iub innych
radar6w). Na przykitad w predkos$ciomierzach drogowych wy-
korzystujacych efekt Dopplera wykrycie poruszajacego si¢ po-
jazdu polega na poréwnaniu czestotliwosci fali wychodzacej
oraz przychodzacej. W przypadku odbicia od nieruchomych
obiektoéw czestotliwosci beda takie same. Jesli mikrofale od-
bija si¢ od obiektu oddalajacego si¢ od czujki, to odebrany sy-
gnat bedzie cechowatl si¢ mniejsza czestotliwoscia. Jesli sygnat
odbije si¢ od obiektu zblizajacego si¢ do czujki, to czestotli-
wos¢ zostanie zwiekszona.

Obecnie ta technika ma zastosowania typowo wojskowe,
a takze jest uzywana w barierach mikrofalowych, ktére za po-
moca kolumn z nadajnikami i odbiornikami generuja niewi-
dzialne $ciany i stuzg do detekcji intruzow. Takie systemy jak
bariera Model 316 amerykanskiej firmy Southwest Microwave
sa z powodzeniem stosowane do ochrony budynkéw przemy-
stowych, obiektéow o podwyzszonym ryzyku wiamania (elek-
trowni, rafinerii), a takze terenéw prywatnych.

Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski
mprelich@atline.pl
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Profesjonalne zasilacze awaryjne
marki Power\Walker

Tomasz Lenartowicz
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irma BlueWalker, producent zasilaczy awaryjnych marki

PowerWalker, kiadzie coraz wigkszy nacisk na tworze-
nie profesjonalnych urzadzen jedno- i trojfazowych. Obecnie
asortyment oferowanych zasilaczy awaryjnych powigkszono,
wprowadzajac nowe modele z wspoOlczynnikiem mocy 1.0.
Dostepne sa tez modele o wigkszej mocy wyjSciowej, w konfi-
guracji trojfazowej. Wszystkie zasilacze z serii profesjonalne;j
pracuja w trybie on-line, dzieki czemu uzyskujemy catkowite
odizolowanie podiaczonych urzadzen od sieci energetycznej.
Konwersja jest dwuetapowa. W pierwszym etapie prad prze-
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mienny z sieci energetycznej jest konwertowany na prad staly.
Nastepnie, w drugim etapie, prad staly jest z powrotem za-
mieniany poprzez falownik na prad przemienny, dzigki czemu
na wyjsciu otrzymujemy prad o bardzo dobrych parametrach.
Zachowywany jest sinusoidalny ksztalt napigcia wyjsciowego,
o stabilnej czestotliwosci, dlatego mamy pewno$¢, ze podig-
czone urzadzenia sg calkowicie odseparowane od sieci ener-
getycznej i sa zasilane napigciem o nieznieksztalconym prze-
biegu.

Do grupy profesjonalnych zasilaczy jednofazowych naleza
dwie nowe serie — VFI CPG PF1 oraz VFI RMG PF1.

VFI CPG PF1 to zasilacze w obudowie Tower, z najwyzszym
w przypadku zasilaczy dostepnych w sprzedazy wspdtczynni-
kiem mocy rownym 1. Oznacza to, ze do zasilacza o mocy po-
zornej rownej 1000 VA mozemy podtaczy¢ obcigzenie o mocy
czynnej rownej az 1000 W. Z powyzszej serii wyrdzniamy szes§¢
urzadzen, ktore rdéznia si¢ moca wyjSciowa (1 kW, 1,5 kW,
2 kW, 3 kW) i sa wyposazone w gniazda wyjSciowe zgodne
z IEC C13, oraz urzadzenia wickszej mocy wyjSciowej (rownej
6 kW i 10 kW), ktore sa wyposazone w zlacze terminalowe,
wigc mozemy je wpiaé bezposrednio do instalacji elektrycz-
nej. Urzadzenia z serii CPG PF1 charakteryzuja si¢ wysoka
sprawno$cia (od 89 do 94%). Opisywane zasilacze awaryjne
sa przeznaczone do zasilania urzadzef elektrycznych bardzo
wrazliwych na stabilno$¢ zasilania, w przypadku ktorych nawet
najmniejsza niestabilno$¢ uniemozliwia prawidfowa prace.

Do drugiej serii zasilaczy jednofazowych o wspolczynniku
mocy 1 naleza modele przeznaczone do montazu w szafach
RACK 19". W serii VFI RMG PF1 mozna wyr6zni¢ czte-
ry urzadzenia o mocach wyjSciowych rownych 1 kW, 1,5 kW,
2 kW i 3 kW. Wszystkie modele sa wyposazone w wydajna
tadowarke do akumulatoréw, o pradzie fadowania réwnym
12 A, dzigki czemu po podiaczeniu akumulatoréw o duzej
mocy znacznie skraca si¢ czas tadowania (istnieje mozliwos§¢
doboru optymalnej warto$ci pradu tadowania z poziomu wy-
Swietlacza — w zakresie od 1 A do 12 A).

Firma BlueWalker jako jeden z niewielu producentéw ofe-
ruje zasilacze trojfazowe przeznaczone do montazu w szafie
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RACK 19". Jest to seria VFI CPR, w ktorej sktad wchodza
trzy urzadzenia o mocach wyjSciowych réwnych 10 kVA,
15 kVA i 20 kVA. Wszystkie modele majg wbudowane akumu-
latory. Czas podtrzymania przy petnym obcigzeniu wynosi od
dwoch do trzech minut. Do wyboru jest rowniez konfiguracja
faz wyjSciowych: 3/1 Iub 3/3. Wysoka sprawno$¢ energetyczna
i parametry techniczne to nie jedyne atuty serii CPR. Istnie-
je mozliwo$¢ podlaczenia redundantnego do trzech urzadzen
o tej samej mocy wyjSciowej. W najbardziej rozbudowane;j
konfiguracji mozna uzyska¢ moc wyj$ciowa rowna az 60 kVA.
Zasilacze VFI CP 3/3, dzigki niewielkim rozmiarom i duzej
mocy przytaczeniowej, moga stuzy¢ do zasilania najbardziej
wymagajacych maszyn, silnikow elektrycznych oraz innych
urzadzen wymagajacych stabilnego zasilania. Dost¢pne urza-
dzenia z serii CP maja nast¢pujace moce wyjSciowe: 10 kVA,
15 kVA, 20 kVA, 30 kVA. Urzadzenia te charakteryzuja si¢
wysokim wspotczynnikiem mocy réwnym 0,9 oraz wysoka
sprawno$cig energetyczng. Kazdy zasilacz moze zostaé roz-
budowany przez dodanie dodatkowego modulu bateryjnego,
modutu SNMP (ktéry umozliwia sygnalizacje awarii za po-
Srednictwem sieci LAN), modutu AS-400 (ktéry umozliwia
komunikacje¢ z serwerami IBM). W sprzedazy jest dodatkowy
modul EMD, dzigki ktéremu mozna kontrolowaé srodowisko
pracy zasilacza, co jest wymagane w niektdrych projektach.
Kolejng serig zasilaczy awaryjnych do zastosowan profesjo-
nalnych sa urzadzenia modutowe VFI CPM 3/3. To dziesi¢é
moduldéw, z ktdrych kazdy ma moc wyjSciowa 30 kVA. Wszyst-
kie moduly wspolpracuja ze soba, dzigki czemu jednostka
sterujaca na biezaco dobiera odpowiednig liczb¢ moduiéw
niezbednych do pracy w danych warunkach. Na przyktad przy
zainstalowanych dziesigciu modufach o mocy 30 KVA wyko-
rzystujemy tylko polowe mocy zasilacza, a druga polowa jest
dostepna w trybie rezerwowym. W przypadku modeli serii

CPM 3/3 mozna podlaczy¢ zewngtrzne akumulatory w celu
wydluzenia czasu zasilania w warunkach awaryjnych, gdy nie
ma sprawnego, zewnetrznego zasilania. W zasilaczu zostat
zamontowany dotykowy wySwietlacz LCD o przekatnej 10"
stuzacy do zarzadzania urzadzeniem i wszystkimi jego para-
metrami. Zasilacz tego typu sprawdza si¢ w centrach danych,
gdzie bezwzglednie musi by¢ zachowana ciaglo$§¢ pracy urza-
dzen teleinformatycznych.

Do wszystkich pracujacych w trybie on-line zasilaczy marki
PowerWalker dostgpnych jest wiele akcesoriow: moduly ba-
teryjne, karty SNMP ktore umozliwiaja sygnalizacj¢ awarii za
poSrednictwem sieci LAN, karty AS-400 (zapewniajace komu-
nikacje z serwerami IBM), moduly EMD (kt6re umozliwiaja
monitorowanie temperatury i wilgotnosci powietrza w otocze-
niu urzadzen), MBS.

Tomasz Lenartowicz
Impakt
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ROZWIJAMY
SIE

dzieki zaufaniu

"'NAJLEPSZA

NA SWIECIE

seria WISE@NET X

ROZWIJAMY SIE, bo nasze urzadzenia spetniaja
najwyzsze wymagania, pracujac w najtrudniejszych
warunkach oswietleniowych.

- Najlepszy WDR - 150dB

+ Najlepsza jakos$¢ obrazu przy minimalnym oswietleniu sceny z

zastosowaniem obiektywu motozoom (F0.94)

+ Najmocniejszy procesor do obrébki obrazu we wszystkich
kamerach serii WISENET X

Wiecej informacji na www.hanwha-security.eu/wisenet-x

-

Hanwha

Techwin


https://www.hanwha-security.eu/pl/wisenet-x/

Centrala alarmowa PRIMAG4

Hybrydowy system
O interesujgcych funkcjach

Michat Konarski

Od kilku lat na polskim rynku dy-
namicznie zdobywa popularnos¢
rodzina nowoczesnych central alar-
mowych PRIMA produkowanych
przez firme GENEVO. Urzadzeniem
z tej serii, ktére ma najwieksze

mozliwosci, jest centrala PRIMAG4

Fot. 1. Aplikacja mobilna PRiMAgo!
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Na rynku central alarmowych nie pojawia si¢ w dzisiej-
szych czasach zbyt wiele innowacji. Na szczescie niekto-
re produkty nie sa zgodne z ta tendencja. Jednym z nich jest
niewatpliwie centrala alarmowa PRiMA64 firmy GENEVO.

Charakterystyka centrali PRiMA64

Centrala PRIMAG64 jest przeznaczona do budowy systemow
alarmowych w §redniej wielkosci i wigkszych obiektach —
w apartamentach, domkach, obiektach handlowo-ustugowych,
budynkach uzytecznosci publicznej: szkotach, bibliotekach,

lecznicach. Umozliwia ona wykorzystanie do 64 linii dozoro-
wych. Moga to by¢ zar6wno tradycyjne urzadzenia przewo-
dowe, jak i czujki komunikujace si¢ droga radiowa. System
umozliwia réwniez wykorzystanie do 16 wyj$¢ programowal-

powiadamianie o zagrozeniach, ale takze sterowanie dowol-
nymi urzadzeniami.

Wejscia systemu moga by¢ podzielone na cztery catkowicie
niezalezne strefy (podsystemy). Strefy moga posiadaé wejécia
wspolne, dla ktdrych na etapie instalacji mozna wybrac rodzaj
zalezno$ci — wspoizaleznos¢ typu ,,AND” (typowo wykorzy-
stywana, jesli wystapi ,,wspOlny korytarz”) lub wspoizaleznosé
typu ,,OR” (np. wlaczanie w dozor pomieszczenia majacego
dwoch réznych uzytkownikow). Kazda z tych stref moze miec
wejscia blokowane w trybie tzw. ,,czuwania domowego”. Jest

e e
- e

to taki tryb zalagczenia strefy, w ktorym naruszenie czesci czu-
jek systemu, wybranych przez instalatora podczas programo-
wania, jest ignorowane przez centrale. W efekcie mozliwa jest
konfiguracja, zgodnie z ktéra domownicy zalgczaja system na
noc i moga swobodnie poruszac si¢ po wybranym obszarze, ale

nych (réwniez wyjs¢ wirtualnych), ktére umozliwiaja nie tylko
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wtargniecie z zewnatrz wywola sygnalizacje alarmu.

Do obstugi systemu PRiIMA64 mozna wyznaczy¢ 32 uzyt-
kownikéw, a kazdemu z nich mozna przyznaé okre$lone
uprawnienia — zardwno do dostepu do stref, jak i do korzy-
stania z wybranych funkcji centrali. Taki sposob zarzadzania
uprawnieniami uzytkownikéw daje duzo swobody przy two-
rzeniu instalacji w obiektach komercyjnych.

System PRiMA64 ma budowg¢ modutowa. Sercem insta-
lacji jest plyta centrali alarmowej, jednak w celu uzyskania
wszystkich funkcji urzadzenia nalezy je wyposazy¢ w moduly
rozszerzajace oraz urzadzenia peryferyjne — manipulatory,
ekspandery wejs¢, ekspandery wyj$¢ programowalnych, a tak-
ze hub umozliwiajacy bezprzewodowa acznos¢ z maksymal-
nie 64 urzadzeniami alarmowymi EvoLiNK. Do komunikacji
z tymi modufami stuzy inteligentna czteroprzewodowa ma-
gistrala, do ktérej mozna latwo przylacza¢ urzadzenia me-
toda plug and play — bez koniecznosci recznego wpisywania
adresdw w poszczegdlnych urzadzeniach. Maksymalna diu-
go$§¢ magistrali to 300 m w przypadku zastosowania typowe-

zeniowe oraz przed glebokim roztadowaniem akumulatora
w przypadku przedtuzajacej si¢ przerwy w dostawie energii.

Obstuga systemu i funkcje komunikacyjne

System PRiIMAG64 obstuguje si¢ przede wszystkim za pomoca
manipulatoréw LCD. Centrala PRIMA64 umozliwia przyla-
czenie do maksymalnie oSmiu manipulatoréw LCD, co ufa-
twia obstuge rozbudowanego systemu z wielu miejsc. Mani-
pulatory moga by¢ skonfigurowane w taki sposob, by utatwié
obstuge pojedynczego systemu podzielonego na strefy albo
wyodrebnienie praktycznie niezaleznych podsystemow.
Duzym atutem manipulatordw systemu PRiMA jest graficz-
ny interfejs uzytkownika, ktorego obstuga przypomina korzy-
stanie z bankomatu. Dzigki temu uzytkownicy intuicyjnie radza
sobie z obstuga podstawowych funkcji systemu. Nawet korzy-
stanie z bardziej zaawansowanych funkcji nie wymaga ciagle-
go szukania instrukcji. Najwazniejsze informacje na ekranie
sa przedstawiane za pomoca czytelnych piktogramow, a opisy
tekstowe dodatkowo utatwiaja korzystanie z funkcji systemu.

Fot. 2. Centrala PRiMA64

go okablowania alarmowego YTDY z zytami miedzianymi
0,5 mm. Ze wzgledow bezpieczefistwa komunikacja miedzy
urzadzeniami przylgczonymi do magistrali jest nadzorowana
oraz szyfrowana.

Na plycie centrali PRIMAG64 zainstalowany zostal komunika-
tor GSM/GPRS. Umozliwia on m.in. powiadamianie (np. po-
przez SMS) i zdalne sterowanie (z uzyciem prostych komend
SMS oraz za pomoca specjalnych aplikacji w systemach Andro-
id oraz iOS). Centrala PRIMA64 ma takze mozliwo§¢ przesy-
fania sygnatéw w wielu formatach (w tym ContactID oraz we
wlasnym formacie GPRS Kronos) do centrum monitorowania
oraz zdalnego programowania poprzez tacze GPRS.

Gloéwnym Zrodtem zasilania elementéw systemu alarmowe-
go z centrala PRIMAG4 jest buforowy zasilacz o tacznej wydaj-
nosci pradowej 2 A, umozliwiajacy pracg z akumulatorami do
zasilania pomocniczego o pojemnosci 18 Ah (prad tadowania
600 mA). Zasilacz ma liczne zabezpieczenia, m.in. przecia-

Dzigki mozliwoéciom wbudowanego komunikatora
GSM/GPRS system PRiIMA64 moze réwniez by¢ obstugi-
wany zdalnie. Uzytkownicy smartfonéw i tabletow z syste-
mem Android lub iOS moga skorzysta¢ z bezplatnej aplikacji
PRiMAgo! (ktdra juz jest dostepna w Google Play i wkrotce
bedzie dostgpna w AppStore). Aplikacja ta umozliwia pod-
stawowa obstuge systemu alarmowego oraz zdalne sterowanie
urzadzeniami przytaczonymi do centrali (np. roletami, oswie-
tleniem, podlewaniem ogrodu). Uzytkownicy innych telefondw
moga skorzysta¢ z funkcji sterowania za poSrednictwem SMS,
ktore — dzigki unikatowej funkcji autoryzacji kodami potwier-
dzajacymi — moze by¢ bezpieczniejsze niz w innych systemach.

Oprocz funkeji zdalnego sterowania wbudowany komunikator
umozliwia réwniez szczegdtowe powiadamianie. Uzytkownik sys-
temu otrzymuje na telefon szczeg6towa informacje, np. —w przy-
padku alarméw — o tym, ktore wejscie wywolato alarmowanie,
aw przypadku awarii — o0 jej przyczynie, np. braku zasilania 230 V.
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Centrale serii PRIMA od poczatku zapewnialy szereg ula-
twien dla uzytkownikow korzystajacych z kart prepaid. Oprocz
mozliwoSci sprawdzenia stanu konta (za pomoca manipulato-
ra lub zdalnie) jest tez mozliwos¢ jego zasilenia przez wpisanie
kodu z kuponu zasilajacego (tzw. zdrapki).

Nie tylko system alarmowy - nowe funkcje Easy
Home Control

Centrala PRIMAG64 zostala zaprojektowana jako urzadzenie
majace dbaé o bezpieczenstwo i zarazem komfort domowni-
kow. Pierwotnie umozliwiata proste sterowanie wyjSciami, ale
W miar¢ rozwoju oprogramowania i sprzetu pojawily si¢ nowe
mozliwoSci.

Centrala PRIMA64 ma teraz funkcje Easy Home Control,
ktora umozliwia bardzo wygodny sposob sterowania. W ra-
mach Easy Home Control instalator moze zdefiniowa¢ do sze-
Sciu spersonalizowanych ekranéw sterowania, na ktdrych
dostepne sa przyciski szybkiego dost¢pu sterujace wybranymi
urzadzeniami. Tytuf kazdego z takich ekran6éw utatwia pogru-

systemu moze wykorzystywaé ekspandery wejs¢ przewodo-
wych, a czes¢ z nich fgczy¢ si¢ droga radiowa. Aby wykorzystaé
w systemie urzadzenia bezprzewodowe, wystarczy wyposazy¢
centrale PRIMA64 w modut bezprzewodowy EvoHUB. Mo-
duf ten umozliwia obstuge do 64 urzadzen bezprzewodowych,
zapewniajac w pelni dwukierunkowa, szyfrowang i bezpieczna
komunikacj¢ w pasmie 868 MHz. System EvoLiNK wykorzy-
stuje nowoczesne, zaawansowane komponenty charakteryzu-
jace si¢ doskonalym zasiggiem komunikacji (w terenie otwar-
tym ponad 0,5 km). Pobor pradu przez sktadowe urzadzenia
zasilane bateryjnie jest niski. EvoHUB jest wyposazony w sys-
tem dwoch anten zapewniajacych dobra jako$¢ odbioru we-
wnatrz budynkéw, a centrala PRiIMA64 moze wykorzystaé do
czterech modutéw EvoHUB w celu zapewnienia optymalnego
sygnalu w rozleglych instalacjach. W przypadku zastosowania
wigkszej liczby modutéw system automatycznie wybiera naj-
korzystniejsza droge dla sygnalu radiowego (podobnie jak
w systemach telefonii GSM), co dodatkowo poprawia nieza-
wodno$¢ jego dzialania. Praca kazdego urzadzenia bezprze-

(3 ﬁ

3.0grod }} d

Feet: |

A b " e
Tr*aunl..k:}l:-:* 4

P=Erama

haaraz

Sciezka @ q

(7rors I 8rov IO O

W GEMNEVO

Fot. 3. Menu Easy Home Control w manipulatorze

powanie funkcji, a mozliwos$¢ okrelenia nazw wyjs¢ oraz wy-
boru piktogramu dla kazdego przycisku funkcyjnego z osobna
daje praktycznie nieograniczone mozliwosci dostosowania ich
do indywidualnych potrzeb uzytkownika.

Urzadzenia przylaczone do centrali moga by¢ sterowane
rowniez za pomoca aplikacji, a takze automatycznie, z wy-
korzystaniem timerow. Centrala PRIMA64 umozliwia reali-
zowanie funkgcji logicznych dla wyjs¢, dzigki czemu mozna za
jej pomocy realizowaé bardziej zlozone sterowanie, Iaczace
dzialania automatyczne (wedtug timerdw, w reakcji na sygnaly
z roznych czujek) ze sterowaniem recznym (z wykorzystaniem
manipulatoréw lub aplikacji mobilnej).

Przewodowo i bezprzewodowo

Centrala PRIMA64 umozliwia utworzenie spdjnego hybrydo-
wego systemu alarmowego zawierajacego urzadzenia przewo-
dowe i bezprzewodowe urzadzenia EvoLiNK. Czg¢$¢ czujek

wodowego jest indywidualnie nadzorowana, dzigki czemu
uzytkownik ma dostep do pelnej informacji o poziomie sygna-
tu radiowego czy stanie baterii w konkretnym urzadzeniu bez-
przewodowym. Warto rowniez podkreSli¢, ze czuto§¢ czujek
systemu EvoLiNK mozna regulowac zdalnie.

Dla ulatwienia instalacji i pdZniejszej konserwacji systemu
centrala PRIMA64 oraz moduly EvoHUB s3a wyposazone
w szereg narzedzi diagnostycznych, m.in. skaner pasma ra-
diowego (umozliwiajacy ocene jakosci tacznosci) czy wskaz-
nik poziomu sygnalu (wbudowany w czujki, ulatwiajacy dobor
miejsca ich montazu, uruchamiany zworka podczas instalacji).

Latwa konfiguracja i konserwacja

Centrala PRIMAG4 jest przyjazna nie tylko dla uzytkownikow
systemu alarmowego. Zostata zaprojektowana tak, by maksy-
malnie ulatwi¢ prace instalatora. Z tego wtasnie powodu wy-
posazono ja w szereg funkcji utatwiajacych jej konfiguracje,
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a takze pOZniejsza konserwacje systemu.

System mozna programowac za pomoca manipulatora lub
komputera. W tym pierwszym przypadku prace ulatwia czytel-
ne menu trybu serwisowego na duzym wySwietlaczu. Interfejs
do programowania jest zbudowany w postaci menu wyborow,
dzigki czemu nie trzeba zapamigtywaé sekwencji kodow steru-
jacych czy adres6w poszczegdlnych ustawien.

W przypadku bardziej ztozonych systemow ulatwieniem jest
mozliwo$¢ programowania z uzyciem komputera. Bezplatny
program konfiguracyjny PRiMAtool jest wszechstronnym na-
rzedziem, ktdre pozwala nie tylko na programowanie, ale row-
niez na aktualizacj¢ firmware'u we wszystkich urzadzeniach
czy korzystanie z dodatkowych narzedzi diagnostycznych.

Komputer i centrala PRiMA64 moga by¢ potaczone za
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Nie tylko duze systemy

Oprdcz centrali PRIMA64 w ofercie firmy GENEVO mozna
znalez¢ prostsze centrale alarmowe przeznaczone do mniej-
szych systemow alarmowych, w ktorych najwazniejsze sa pro-
sta obsluga i niezawodna komunikacja. Takie centrale jak
PRiIMAG czy PRIMA16 maja juz ugruntowana pozycj¢ na ryn-
ku i $wietnie sprawdzaja si¢ w systemach alarmowych o pod-
stawowych, lecz waznych funkcjach. Bardzo istotna jest pelna
unifikacja — w przypadku sprzgtu GENEVO wszystkie centra-
le (od najmniejszej do najbardziej rozbudowanej) wykorzystu-
ja wspolne, jednolite oprogramowanie oraz wyposazenie, co
ulatwia precyzyjne dopasowanie sprzetu do indywidualnych
potrzeb inwestora i nie wymaga od instalatora zmiany przy-

zwyczajen.

2
.

T

AR LN R R R TR R Y A K]

R T

Rys. 1. Struktura systemu PRiMA64

pomoca specjalnego kabla CUSB-PIN3. Do pracy z centrala
mozna tez wykorzysta¢ popularne w branzy interfejsy RS-TTL
z zakonczeniem PIN3.

Potaczenie migdzy centrala PRIMA64 i komputerem moze
tez by¢ zrealizowane zdalnie, za poSrednictwem GPRS. W tym
przypadku komputer, za pomocg ktérego programowana jest
centrala, powinien mie¢ dostgp do Internetu zapewniajacy
publicznie dostepny port IP. Utatwieniem w nawigzaniu takiej
facznosci jest funkcja programu PRiMAtool weryfikujaca pra-
widlowg konfiguracje¢ potaczenia.

Warto zwrdci¢ uwage réwniez na jako$¢ wsparcia technicznego,
ktdre firma GENEVO oferuje swoim Klientom i ktore jest szcze-
golnie wazne dla instalatoréw. Swietng okazja do poznania sprzetu
firmy GENEVO sa prowadzone w calej Polsce — we wspotpracy
z dystrybutorami — szkolenia w formie warsztatow. Dzigki nim
mozna pdzniej w petni wykorzysta¢ potencjat urzadzen.

Michat Konarski
GENEVO

e-mail: info@genevo.pl
www.genevo.pl
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A ty, jaki masz nadajnik alarmowy?
(Czesc 2)

Daniel Kaminski

Czy zastanawiates sie, dlaczego
niektdre firmy ochrony udostepniaja
swoim klientom aplikacje mobilne
do zdalnego sterowania systemem
alarmowym lub wyjsciami nadajni-
ka, a inne tego nie robig? Czemu
niektdre firmy ochrony umozliwiajg
zdalne konfigurowanie urzadzen
poprzez strone WWW, a inne nie?
Dlaczego tylko nieliczne firmy wy-
krywaja, ze od jakiegos czasu nie
ma tgcznosci z obiektem, a pozo-

state reagujg tylko na sygnaty, ktore

do nich docierajg?
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Czegéé firm ochrony korzysta jeszcze z rozwigzan technicz-
nych, ktére uniemozliwiaja stosowanie nowoczesnych

ustug zwigkszajacych przewage konkurencyjna. Uzywaja na-
dajnikéw bez potwierdzen, wykorzystuja proste odbiorniki
alarméw lub nie rozwijaja oprogramowania stuzacego do ob-

stugi alarméw. Na szczescie coraz wigeej firm rozwaza wpro-
wadzenie nowoczesnych rozwigzaf. Wierze, ze niniejszy arty-
kut utatwi wybor docelowego rozwigzania.

Odwotania do norm

W poprzednim numerze Zabezpieczeri (3/2017) opisywalem
rézne standardy ustug monitorowania wynikajace ze stosowa-
nia w Polsce nadajnikdw alarmowych (urzadzen do transmisji
alarméw) i powolywalem si¢ na normy dotyczace systemow
alarmowych (w szczeg6lnosci arkusz PN-EN 50131-10 dot.
urzadzef nadawczo-odbiorczych w miejscu chronionym) oraz
normy dotyczace systemow transmisji alarméw (w szczeg6lno-
Sci arkusz PN-EN 50136-2 dot. urzadzehh nadawczo-odbior-
czych w miejscu chronionym).
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W niniejszym artykule skoncentruj¢ si¢ réznych standar-
dach ustug monitorowania wynikajacych z mozliwosci odbior-
nikéw alarmowych stosowanych w Polsce. Powotujac si¢ na
normy, bede miat na mysli normy dotyczace systemow trans-
misji alarmoéw (STA), w szczegolnoscei arkusz PN-EN 50136-3
dot. urzadzen nadawczo-odbiorczych centrum odbiorczego,
oraz normy dotyczace alarmowego centrum odbiorczego
(ACO), w szczegdlnosci arkusz PN-EN 50518-2 zawierajacy
wymagania dotyczace urzadzen instalowanych w ACO.

Uwazny czytelnik na pewno zauwazyl, ze normy zawierajg
wytyczne i wymagania dotyczace zabezpieczen technicznych

Obstuga sieci
komputerowej

testy co 12-24 godziny (nadajniki radiowe, telefoniczne oraz
SMS). Jest to formalnie zgodne z norma, poniewaz ze wzgledu
na czas raportowania mozna zaliczy¢ wymienione nadajniki
do klasy T2 (25 godzin). Nadajniki wykorzystujace GPRS te-
stuja Iaczno$¢ co 60-90 sekund, a w szczegdlnych przypadkach
co 20 sekund. W zwiazku z tym mozna zaliczy¢ je do klasy T4
(180 sekund) czy nawet T6 (20 sekund).

Co to oznacza dla uzytkownika? Centra odbiorcze firm
zajmujacych si¢ monitorowaniem sa automatycznie ostrze-
gane o braku laczno$ci z obiektem. Najczesciej ostrzezenie
(ang. alert) jest generowane w przypadku niedotarcia dwoch

Komunikacja
z nadajnikami

Podreczna baza
danych (bufor)

Obstuga
drukarki

Odbior sygnatow

Komunikacja z
programem ACO

Rys. 1. Podstawowy odbiornik

stosowanych zaré6wno w chronionych miejscach (obiektach),
jak i w alarmowym centrum odbiorczym (ACO) zbierajacym
informacje z wielu chronionych miejsc. Z tego wzgledu nie
bede ich opisywat w artykule, ale polecam zapoznanie si¢ z wy-
mienionymi normami i stosowanie ich w praktyce.

O nadajnikach raz jeszcze - ré6zne okresy testo-
wania

W poprzednim artykule zawarty byt wniosek, ze nalezy stoso-
wac tylko nadajniki dwukierunkowe, umozliwiajace uzyskanie
potwierdzenia, ze sygnal alarmowy dotart do centrum odbior-
czego (ACO). Sposdb skonfigurowania nadajnikéw moze jed-
nak wplyna¢ na jako$¢ ustugi monitorowania. Jednym z naj-
bardziej roznicujacych parametréw sa tzw. okresowe testy
facznosci. Nadajniki czgsci firm wysytajg testy co 20-30 sekund
(nadajniki GPRS), ale sa tez firmy, ktdrych nadajniki wysylaja

kolejnych sygnaléw testowych. Jesli nadajnik wysyta sygnaty
testowe co 12 godzin (nadajniki radiowe oraz powiadomienia
GSM), to obsluga centrum monitorowania otrzyma ostrzeze-
nie dopiero po 25 godzinach. Je§li natomiast testy tacznosci sa
wysylane sa co 90 sekund (nadajniki GPRS), to obstuga otrzy-
ma alert po trzech minutach (!).

W dobie fatwego dostepu do urzadzef zaktocajacych sygna-
ty radiowe i GSM wazne jest to, czy o braku tacznosci z Twoim
obiektem dowiesz si¢ po 25 godzinach czy po trzech minutach.
Przy zalozeniu, ze czas na reakcje¢ zaltogi interwencyjnej to
10-15 minut, zaloga powinna jak najszybciej otrzyma¢ wiado-
mos¢ o tym, ze nie ma tacznosci z Twoim obiektem.

Rodzaje odbiornikéw alarmowych

Odbiornik alarmowy jest najwazniejszym elementem syste-
mu transmisji alarmu. Dzigki niezawodnoSci i mozliwosciom
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nadajniki alarmowe jednych producentdw s3 popularniejsze
od produktéw innych producentéw. Niestety nawet specjali-
Sci popelniajg ten btad, ze przypisuja nadajnikom alarmowym
cechy, ktore wynikaja z funkcjonalnosci odbiornikéw alarmo-
wych. Aby oceni¢ nadajnik, przede wszystkim trzeba poznac
mozliwosci odbiornika.

Mozna spotkac trzy rodzaje odbiornikow:

— sprzetowe pracujace lokalnie,

— programowe pracujace lokalnie,

— programowe pracujace w chmurze.

Odbiorniki sprzgtowe wywodzg si¢ z czasdéw, gdy dopiero
zaczynal si¢ rozwdj komputeréw, a ich oprogramowanie nie
bylo stabilne. Producenci systeméw transmisji alarmu tworzyli

Interfejs
uzytkownika
{menu
konfiguracji)

Obstuga sieci
komputerowej

Redundancja

Obstuga
drukarki

Podreczna baza
danych (bufor)

wszystkie odbierane sygnaly byly drukowane na wypadek awa-
rii komputera. Odbiorniki sprzgtowe byly zawsze wyposazone
w zrodto zasilania awaryjnego w postaci baterii akumulatoréw.
Obecnie odbiorniki sprzgtowe sa tworzone z wykorzystaniem
komputeréw przemystowych i maja specjalne zastosowania,
np. w wojsku.

Obecnie najczeSciej spotyka si¢ odbiorniki programowe,
instalowane na lokalnych komputerach lub serwerach. Pro-
ducenci systemOw transmisji alarmu dostarczaja oprogra-
mowanie obstugujace ich nadajniki oraz wymieniajace dane
z oprogramowaniem alarmowego centrum odbiorczego. Od-
biorniki programowe sa duzo tansze. Duza cze$¢ ich funkcji
jest obslugiwana przez sprzet komputerowy oraz wspomagana

Analiza
i kontrola

Komunikacja
z nadajnikami

Zdalna
konfiguracja
nadajnikow

0Odbiér sygnatéow

Komunikacja z
programem ACO

Rys. 2. Nowoczesny odbiornik

specjalne urzadzenia wyposazone w wySwietlacz i klawiature,
aby mozna bylo wzrokowo sprawdzi¢ poprawnos¢ odbiera-
nych danych. Urzadzenia te mialy port RS232 do komunika-
¢ji z komputerem oraz port drukarkowy LPT. Standardowo

Aplikacje
mobilne

procedurami systemu operacyjnego. Z tego wzgledu czesto sa
dystrybuowane bezplatnie.

Czeé¢ producentdw zrezygnowata z wilasnych odbiorni-
kéw i przekazala protokoly komunikacyjne do integracji
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z programami sluzgcymi do obstugi sygnaiéw alarmowych.
Takie rozwigzanie jest korzystne ze wzgledu na skrocenie
faficucha niezawodnosci (komputer posredniczacy stuzacy do
odbioru alarméw jest eliminowany) i sprawdza si¢ przy obstu-
dze maksymalnie kilku tysigcy nadajnikow. W przypadku ko-
nieczno$ci obstugi kilkudziesieciu tysiecy nadajnikdw istnieje
jednak duze ryzyko, ze procesy zwigzane z odbiorem sygnatow
alarmowych beda obciazaly (i w efekcie spowalnialy) oprogra-
mowanie stuzace do obstugi zdarzen alarmowych. W takich
przypadkach nalezy oddzieli¢ odbiornik alarméw od oprogra-
mowania centrum odbiorczego.

W przyszioSci producenci systeméw transmisji alarméw
beda uruchamia¢ odbiorniki w chmurze. Wynika to z kierun-
kow rozwoju teleinformatyki (IoT) oraz koniecznosci budo-
wania redundantnych rozwiazan obstugujacych coraz wigksze
iloSci sygnaléw alarmowych (Big Data). W przypadku od-
biornikéw pracujacych w chmurze definiowane beda rodza-
je sygnaldéw (np. techniczne, alarmowe) oraz ich odbiorcy
(np. instalatorzy, firmy ochrony), a wymiana informacji bedzie
odbywatla si¢ pomigdzy platformami wspotpracujacych firm.

Gtéwne funkcje odbiornikéw alarmowych

Podstawowym zadaniem odbiornika alarmdw jest przyjecie
sygnatu alarmowego otrzymanego z nadajnika i przekazanie
go programowi sluzacemu do obstugi zdarzen alarmowych.
Zadanie nie jest jednak tak proste, jak si¢ wydaje. Po pierwsze
odbiornik musi nawigza¢ i podtrzymywac polaczenie z urza-
dzeniami sieciowymi operatora telekomunikacyjnego. W tym
celu musi obstugiwa¢ modemy (radiowe, telefoniczne lub
GSM) oraz routery umozliwiajace wymiang danych siecio-
wych z centrum SMS-C i APN operatora.

Po zestawieniu facznosci z siecia operatora telekomunika-
cyjnego odbiornik moze zaja¢ si¢ komunikacja z nadajnika-
mi. W tym celu identyfikuje urzadzenia, rozpoznaje formaty
transmisji, dekoduje zaszyfrowane wiadomo$ci oraz potwier-
dza nadajnikowi otrzymanie wiadomosci.

Nastepnie odbiornik ponownie koduje wiadomosci w spo-
sOb zrozumialy dla programu stuzgcego do obstugi alarméw,
nawiazuje z nim polaczenie, przekazuje otrzymane wiadomo-
Sci i upewnia sig, ze program je odkodowal i potwierdzif ich
otrzymanie. Jezeli program jest zajety lub nie odpowiada, od-
biornik przechowuje dane w lokalnej bazie.

Format transmisji wykorzystywany przez nadajnik rézni si¢
od formatu wykorzystywanego do komunikacji z programem
do obstugi zdarzen. Producenci urzadzen do transmisji i od-
bioru alarméw wykorzystuja wewnetrzne formaty transmisji
pomiedzy swoimi urzadzeniami, natomiast do komunikacji
z programami do obstugi alarméw wykorzystuja miedzynaro-
dowe standardy, takie jak Ademco lub Surgard, gdy do ko-
munikacji tej stuzy facze RS232. W przypadku komunikacji
poprzez sie¢ komputerowg najczesciej stosuje si¢ biblioteki
XML.

Odbiornik powinien mie¢ mozliwo$¢ zasygnalizowania bie-
dow w procesie oraz skonfigurowania wspoipracujacych urza-
dzen. Z tego wzgledu kazdy odbiornik jest wyposazony w in-
terfejs uzytkownika oraz menu konfiguracyjne.

Dodatkowe funkcje odbiornikéw alarmowych

W ostatnich latach pojawilo si¢ kilka nowych funkcji odbior-
nikéw alarmowych, ktore znaczgco wplynely na ich niezawod-
no$¢ oraz funkcjonalnosé. Dzisiejszy odbiornik obstuguje kilka
toréw transmisji jednocze$nie oraz komunikuje sie z kilkoma
programami do obstugi alarméw réwnolegle. W przypadku
awarii umozliwia przekierowanie ruchu do innych wspotpra-
cujacych odbiornikéw alarmowych. Poza tym umozliwia zdal-
ne zarzadzanie przylaczonymi nadajnikami oraz centralami
alarmowymi, automatyczng i grupowa, zdalng aktualizacje
firmware’u wspolpracujacych urzadzen i ma wbudowany kon-
figurator urzadzen.

Nowoczesny odbiornik jest rowniez serwerem komunika-
cyjnym. Umozliwia stuzbom technicznym oraz klientom kon-
cowym dostep do urzadzen poprzez strong WWW lub apli-
kacje mobilne w smartfonach. Klienci koncowi moga zdalnie
sterowa¢ bramami garazowymi czy zalacza¢ w dozor system
alarmowy. Terenowe stuzby techniczne moga natomiast zdal-
nie sprawdzaé jako$¢ komunikacji w przypadku konserwacji
systemu bez koniecznoSci angazowania operatoréw centrum
odbiorczego.

Podsumowanie

Odbiorniki alarmowe ewoluowaly w ciagu ostatnich 20 lat.
Rozdzielity si¢ role dotyczace monitorowania technicznego
(testy, usterki Iaczno$ci) i monitorowania alarmowego. Od-
biorniki musialy przejaé cze$¢ funkcji dostepnych wczesniej
w programach do obstugi alarmdw. Dziatanie programéw do
monitorowania skoncentrowano na obstudze zdarzef alarmo-
wych otrzymywanych z dziesigtek odbiornikow (setek tysiecy
nadajnikéw). Zmiany te prowadza w kierunku chmury obli-
czeniowe;j.

Niestety nie wszyscy doceniaja wazno$¢ dobrego odbior-
nika alarmowego. Niewiele jest odbiornikéw mogacych ob-
stuzy¢ 20-30 tys. urzadzen i nie zakl6cié pracy programu do
obstugi alarméw. Utrudnia to zadanie firmom, ktére chca
zmodernizowaC swoje systemy transmisji tak, aby byly zgod-
ne z normami i pozwalaly na uruchamianie konkurencyjnych
ustug dodatkowych. Mam nadzieje, ze po zapoznaniu si¢ z tym
materialem ich oczekiwania wobec nadajnikoéw i odbiornikow
wzrosna.

Daniel Kaminski

i Alerf%Control

ALARMY POD KONTROLA

ALERTCONTROL Daniel Kamiriski
ul. Przyrodnicza 7E

05-126 Michaldw-Grabina
alertcontrol@alertcontrol.pl

tel.: (+48) 784 646 386
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Bezpieczenstwo informacji w chmurze
(czesc 3)

dr inz. Marek Blim

Ostatnio w publicystyce czesto
naduzywa sie okreslenia ,bez-
pieczenstwo informacji’. Zamiast
uzywac stow wytrychdw powinni-
Smy sprecyzowac nasze wyma-
gania dotyczgce bezpieczeristwa
w cloud computing, odnoszac je
do okreslonych zasobdw danych
oraz do obstugujgcych je aplikacii
programowych — stosownie do rze-
czywistych potrzeb oraz oczekiwan

uzytkownika
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Réznorodnosé ofert z dziedziny CC na polskim
rynku I&CT a problem bezpieczenstwa informaciji

Dostep do funkcji CC jest zalezny od uzytkownika ustu-
gi, jego potrzeb i oczekiwan, a takze od zalecen,, wskazdwek
i mozliwosci jej oferenta — ustugodawcy oferujacego wlasne
(czyli rekomendowane jako te najlepsze) rozwigzania CC.

Dla potencjalnego uzytkownika chmura obliczeniowa jest
alternatywa dla wiasnego centrum danych, ktéra nie wymaga
poniesienia znaczacych kosztdw inwestycyjnych zwigzanych
z wybudowaniem odpowiedniej infrastruktury, gdyz moze
on korzysta¢ z profesjonalnie przygotowanej infrastruktury
i mocy obliczeniowej urzadzen IT ustugodawcy (procesorow,
pamigci RAM, przestrzeni dyskowej, urzadzen sieciowych,
firewalli, przepustowosci tacza internetowego itp.), ktora be-
dzie zwigkszana lub zmniejszana w dowolnym momencie, na
zyczenie i stosownie do potrzeb, a jedynym ograniczeniem be-
dzie wielko§¢ dostepnej puli zasobdéw ustugodawcy.

Zastosowanie przez ustugodawce wirtualizacji sprawia, ze
pula ta jest dostepna dla kazdego uzytkownika w zaleznoSci
od jego chwilowych potrzeb, a optaty sa naliczane tylko i wyla-
czenia za faktycznie wykorzystana moc obliczeniowa w danym
czasie. Uzytkownik, za pomoca specjalnie przygotowanego
przez ustugodawce interfejsu, jest w stanie w dowolnym mo-
mencie i w pelni automatycznie dodawac lub usuwaé maszyny
wirtualne lub ich zasoby.

Na polskim rynku I&CT dziata szereg ustugodawcéw kra-
jowych i migdzynarodowych, takze spoza strefy Schengen, co
czasami stwarza watpliwoSci prawne — miejsce technicznego
wykonywania ustugi (serwery w Polsce, Francji, Irlandii, USA
czy Indiach) wplywa bowiem istotnie na sposob egzekwo-
wania uprawnien polskiego ustugobiorcy w przypadku nie-
dotrzymania lub naruszenia zobowiazan przez ustugodawce
(wlasciciela CC).

CC z lokalizacjg techniczng sprzetu na terenie
EEA/SIS (europejskie centra komputerowe)

W pierwszej kolejnosci nalezy wskazac polskie firmy z lokali-
zacja zasobow CC w Polsce. Naleza do nich:

1) Najstarsza na polskim rynku Atende S.A. — grupa kapita-
fowa od 2012 r. notowana na GPW, dawniej
ATM Systemy Informatyczne (w ofercie: ustugi kolo-
kacji sprzetowej w serwerowniach ATM od 2006 r.).
Firma Atende Software opracowata autorska platforme
redCDN, obecnie po modernizacji redGalaxy CDN (od
ang. content delivery network), ktora jest powszechnym
rozwiazaniem CC tego typu w Polsce. obecnie korzystaja
z niej m.in. TVN, Cyfrowy Polsat oraz ITI Neovision.

2) Oktawave — konsorcjum K2 (CC w Polsce czterech
subregionach, a w przyszto$ci w pigciu). Jest to jedyna
polska firma posiadajaca certyfikat bezpieczefistwa infor-
macji w chmurze CSA STAR Certification i spetniajaca
wymogi bezpieczefistwa dotyczace przetwarzania danych
osobowych.

3) e24cloud.com — serwis CC poznanskiej firmy Beyond.pl
bazujacy na dwoch wspdtpracujacych lokalizacjach (z po-
wodu negatywnych do§wiadczen z 2012 r. i w efekcie
podjetych dziataf doskonalaco-innowacyjnych).

Inna polska firma, ktdrej elementy techniczne, czyli fizycz-

ne zasoby sprzetowe prawdopodobnie znajduja si¢ w Europie,
jest Cloud IQ PL wspotpracujaca z Microsoft Azure. Wedtug
oficjalnych zapewniefi polskie zasoby nie opuszczaja granic
EOG/EEA i s3 przetwarzane w dwoch duzych centrach da-
nych Microsoftu — w Dublinie i w Amsterdamie.

Na polskim rynku CC funkcjonuja tez zewnetrzni co do
siedziby (spoza granic EOG/EEA) ustugodawcy z zasobami
w Europie oferujacy swoje specjalizowane ustugi w chmurze:

1) Firma Adobe Systems Software Ireland oferujaca ustugi
CC w zakresie pracy tworczej i innych zastosowan —
Adobe Creative Cloud. W ofercie dostepne sa standardy
branzowe oraz najnowsze wersje programéw Photoshop CC
i Lightroom (na komputery i urzadzenia przeno$ne).
Bezpieczenstwo ustug tej firmy jest jednak dyskusyjne.

2) Ogdlnoswiatowa firma Rackspace oferujaca CC Upti-
me Network. W Europie firma ma zasoby techniczne
w Wielkiej Brytanii (w Londynie i Slough). Ponadto
posiada centra w Chicago, Dallas, Wirginii P6tnocnej,
Hongkongu i Sydney. Bezpieczefistwo informacji zapew-
nia zespdt wysoko wykwalifikowanych inzynieréw wspie-
ranych przez wlasne Cyber Security Operations Center
(CSOC) funkcjonujace calodobowo, catotygodniowo
i catorocznie, certyfikowane przez BSI.

3) CC-Mega Corp. (USA) oferuje darmowa przestrzen
50 GB bazujac na ustudze rdzeniowej. Ustuga ta jest po-
lecana przez spiderweb.pl. Pono¢ dane sg przechowywa-
ne gdzie§ w Europie (we wspolpracy ze SpiderOak). Nie
ma pewnosci, czy sa bezpieczne (zaleca si¢ szyfrowanie
danych programami Viva lub Boxcrypter).

4) Dropbox Business amerykanskiej spotki Dropbox, ktora
dziala takze na rynku europejskim. Jej ustuga bazuje na
Amazon Simple Storage Service (Amazon S3). Dropbox
Business jest objety certyfikatem w ramach programu
Tarcza Prywatno§ci UE-USA (Private Shield EU-USA),
ale przechowywanie danych w Europie (Data Center
Dublin) jest dostepne dla klientow posiadajacych ponad
250 stanowisk.

Ustugi CC, w przypadku ktérych zasoby techniczne
sg fizycznie zlokalizowane poza Europg (na fermach
komputerowych w USA i Indiach)

Mozemy wskazaé dzialajace w Polsce firmy — przedstawiciel-
stwa ustugodawcow z zasobami CC zlokalizowanymi poza Eu-
ropa — oferujace ustugi indywidualne i firmowe w Polsce. Do
ustug tych naleza:

1) Amazon Cloud Drive (Unlimited Photos i Unlimited
Everything) dla uzytkownikéw prywatnych, firm i instytu-
cji publicznych. W jej zakres wchodza:

— Amazon Web Services (zakres IaaS),

— Amazon EC2 (zakres IaaS i elementy PaaS),

— Amazon DaaS (centrum danych jako ustuga — lokacja
Z organizacja),

— Amazon (wirtualna chmura prywatna — chmura przypisa-
na do firmy/organizacji).

2) Microsoft Azure (zakres IaaS).

3) Microsoft Azure Function (zakres SaaS).

4) Microsoft Onlive Desktop (ustuga PaaS/SaaS zapewnia-
jaca uzytkownikom tabletow dostep do zdalnego pulpitu
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(CLOUD COMPUTING) CHMURA OBLICZENIOWA

systemu Windows wraz z pakietem Office).
5) Windows Azure API (zakres PaaS).
6) Google App Engine (zakres PaaS).
7) Force.Com (zakres PaaS).
8) Ruby on Rails (zakres PaaS).
9) Salesforce.com (zakres SaaS).

10) Apple Cloud — chmura dla uzytkownikéw systeméw Ap-
ple (komputer, iPhone, iPad). Dostepny jest bezplatny
wirtualny dysk iCloud Drive (do 5 GB).

W przypadku najwigkszych ustugodawcéw oferujacych
ustugi w chmurze, takich jak Google, Microsoft i Amazon,
zasoby chmury pochodza z centréw danych rozmieszczonych

Opis dobrych praktyk dotyczacych SZBI/ISMS jest zawarty
w rodzinie norm ISO 27k, a w szczeg6lnosci w normach (i ich
polskich edycjach):

—ISO/IEC 27001:2013 — Technika informatyczna — Tech-
niki bezpieczefistwa — Systemy zarzadzania bezpieczen-
stwem informacji — Wymagania;

—ISO/IEC 27002:2013 — Technika informatyczna — Tech-
niki bezpieczefistwa — Praktyczne zasady zabezpieczania
informacji;

—ISO/IEC 27005:2011 — Technika informatyczna — Techni-
ki bezpieczehstwa — Zarzadzanie ryzykiem w bezpieczen-
stwie informacji.
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Rys. 1. Wskazanie, kto i za co odpowiada w chmurze publicznej (na podstawie PE 474.104 — Chmury obliczeniowe. Ekspertyza,

http://lwww.europarl.europa.eu/committees/en/supporting-analyses-search.html)

na calym $wiecie. Gdzie doktadnie? Tego typu informacje ze
wzgleddw bezpieczenstwa nigdy nie sa podawane w pelni, ale
ze wzgledu na dostepnos$¢ ustug zasadna jest rozlegta (kon-
tynentalnie — Ameryka Pin. i Pid., Australia, Europa, Indie)
dyslokacja poszczegdlnych centréw danych/ferm komputero-
wych ustugodawcow.

Audyt bezpieczenstwa informacji w chmurze

Bezpieczenstwo informacji nie jest trwale. Jest to proces pod-
legajacy zréznicowanym oddzialywaniom wewnetrznym (ope-
racyjnym) i zewnetrznym (biznesowym) wystepujacym zarOw-
no w samej organizacji/firmie/instytucji/korporacji, jak i w jej
blizszym oraz dalszym otoczeniu systemowym.

Organizacje bezpieczenistwa informacji opisuje zestaw
zasad, regul, procedur i instrukcji postgpowania nazywany
ogolnie systemem zarzadzania bezpieczefistwem informacji
(SZBI/ISMS - Information Security Management System).

Aby SZBI/ISMS byt zrealizowany zgodnie z ww. normami,
wymaga on objecia pelna kontrolg zarzadcza caloSci posiada-
nych zasobow informacji, jak rdwniez Srodkow ich przetwarza-
nia (ze szczegdlnym zwrdceniem uwagi na utylizacje danych
oraz sprz¢tu przetwarzajacego), o co w przypadku korzystania
z ustug w chmurze bywa czasem bardzo trudno (rys. 1), chyba
ze chmura jest prywatna.

SZBI wg normy ISO 27001 — zalety i utomnosci
oceny

Mimo iz zalety stosowania SZBI/ISMS w zlokalizowanym sys-
temie (firmowe centrum danych/prywatna chmura uzytkowni-
ka) sa oczywiste, posiadanie przez oferujacego CC ustugodaw-
ce certyfikatu ISO/IEC 27001 nie stanowi dla ustugobiorcy
pelnej gwarancji bezpieczenstwa przetwarzanych danych
(dotyczy to szczeg6lnie danych chronionych, np. wrazliwych
danych osobowych przetwarzanych przez ich gestora, gdyz nie
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ma mozliwo$ci zawarcia z procesorem wymaganej ustawowo
umowy dotyczacej powierzenia danych osobowych). Odrebny-
mi problemami sg tutaj:

— kwestia lokalizacji bazy sprzetowej oraz sposobow jej
zabezpieczenia fizycznego i technicznego;

— zakres oferowanych ustug i dostgpno$¢ dostawcow/ustu-
godawcow wiasciciela chmury (dla potrzeb wykonania
przez uzytkownika audytu II strony u oferenta CC ;

— zakres 1 mozliwos$¢ prawnej egzekucji zobowigzan pod-
stawowych oraz zaleznych wynikajace z réznic systemow
prawnych, ktérym podlegaja klient i dostawca ustugi
(prawo stanowione nie rowna si¢ prawu zwyczajowemu —
wbrew oczekiwaniom szeregu uzytkownikow CC).

SZBI z naktadkg CSA STAR — model doskonatosci
systemu wg CCM CSA

Rozwigzaniami szczegdlnymi dot. bezpieczenstwa informacji
w chmurze obliczeniowej zajmuje si¢ od grudnia 2008 roku
Cloud Security Alliance (CSA). Organizacja CSA zostala za-
fozona przez grupg osob zajmujacych si¢ I&CT, ktorzy widzie-
li potrzebe dostarczenia uzytkownikowi chmury obliczeniowe;j
narzedzi umozliwiajacych sprawne kierowanie bezpieczefi-
stwem chmury, jako stowarzyszenie non profit, otwarte na
udziat wolontariuszy — specjalistow i uzytkownikow w zakresie
rozwijajacych sie ustug CC. Pierwszym efektem dziatania CSA
bylo upublicznione w polowie 2009 roku opracowanie syste-
mowe ,,Kierowanie Bezpieczenstwem dla Krytycznych Obsza-
réow w Informatyce Chmury Obliczeniowe;j”. Inicjatywy i prace
CSA na rzecz unormowania praktyk zwigzanych z ochrona
informacji w chmurze poparto szereg instytucji oraz organi-
zacji bedacych globalnymi decydentami w dziedzinie bezpie-
czefistwa: National Institute of Standards and Technology
w USA, Komisja UE, rzad Singapuru i liczne krajowe wtadze
odpowiedzialne za ochron¢ danych (BSI RFN, BSIG UK,
BSP AS/NZ).

Sposdb oceny funkcjonowania CC oparto na analizie pieciu
gtdéwnych czynnikow wplywajacych na wydajnosé ustugi, ktory-
mi w kazdym analizowanym przypadku sa:

— komunikacja i zaangazowanie interesariuszy,

— polityki, plany i procedury oraz podejscie systemowe,

— umiejetnosci i wiedza fachowa,

— wlasno$¢, przywodztwo i zarzadzanie,

— monitorowanie i dokonywanie pomiardw.

Usluga CC jest sprawdzana z uwzglednieniem nastepuja-
cych kryteriow:

1) Zgodnos¢ (compliance). Planowany jest audyt wewnetrz-

ny (SZBI) oraz niezalezne audyty przeprowadzane
przez strony trzecie. Sprawdzane sg regulacje zwigzane
z zachowaniem wtasnoéci intelektualne;j.

2) Zarzadzanie danymi (data governance). Sprawdzenie
dotyczy ogélnego zarzadzania dostgpnoscia, uzyteczno-
Scig, rzetelnoscia procesow i bezpieczenstwem danych
w firmie oferujacej CC.

3) Ochrona obiektu (facility security). Sprawdzane sa po-
lityki i procedury dotyczace bezpieczefistwa w obiekcie
(wymagane jest bezpieczne srodowisko pracy w firmie
oferujacej CC).

4) Zasoby ludzkie (human resources). Sprawdza sie, czy

pracownicy majacy kontakt z danymi wykonuja swoje
obowiazki w taki sposob, by ograniczy¢ ryzyko kradziezy,
oszustwa lub naduzy¢ w firmie oferujacej CC.

5) Bezpieczenistwo informacji (information security).
Sprawdzenie ma na celu m.in. zapewnienie opracowania,
udokumentowania, zatwierdzenia i wdrozenia systemu
zarzadzania bezpieczenstwem informacji SZBI/ISMS
(deklaracja stosowania — Statement of Applicability)
obejmujacego zabezpieczenia administracyjne, technicz-
ne i fizyczne.

6) Zgodnos¢ z prawem (legal). Sprawdzane jest przestrze-
ganie przepisow, obowiazkoéw ustawowych, regulacyjnych
lub kontraktowych i wymogdw dotyczacych bezpieczen-
stwa.

7) Zarzadzanie operacjami (operations managment). Spraw-
dza sie, czy zapewniono poprawne i bezpieczne funkcjo-
nowanie obiektow stuzacych przetwarzaniu informacji
u dostawcow ustug.

8) Zarzadzanie ryzykiem (risk management). Sprawdza sie,
czy dostawcy ustug opracowali i utrzymuja ramy zarza-
dzania ryzykiem w przedsigbiorstwie stuzace zarzadzaniu
ryzykiem na dopuszczalnym poziomie.

9) Zarzadzanie publikacjami (release management). Spraw-
dza sig, czy zapewniono nalezyta kontrolg zarzadzania
i autoryzowania w ramach opracowywania lub pozyski-
wania nowych aplikacji, systemoéw, baz danych, infra-
struktury, ustug, operacji i obiektow.

10) Odpornos¢ (resilience). Sprawdza si¢, czy zapewniono
systemy zapobiegajace zakidceniom dziatan biznesowych
i czy kluczowe procesy biznesowe sa nalezycie chronione
przed skutkami powaznych niedopatrzen.

11) Struktura bezpieczefistwa (security architecture). Spraw-
dza sig¢, czy w firmie oferujacej ustugi CC jest odpowied-
nia kontrola dostepu i system zarzadzania bezpieczen-
stwem informacji — SZBI/ISMS (wymagany zgodnie
z norma ISO/IEC 27001). Zastosowanie Cloud Controls
Matrix opracowanej przez CSA i uzyskanie certyfikatu
bezpieczefistwa informacji w chmurze CSA STAR sa
dodatkowymi atutami.

Na bazie dwuletnich badan, analiz i udostgpnionych infor-
macji Srodowiskowych stowarzyszenie CSA opracowalo kon-
cepcje uzytkowa macierzy sprawdzajacej zaleznosci — Cloud
Controls Matrix (CCM) oraz model dojrzaloSci jako elementy
stuzagce do dokonywania oceny stosowania si¢ do wymagan
zawartych w CCM, co w polaczeniu z wymaganiami normy
ISO 27001 pozwala dostosowywac dzialania w chmurze do
wymagan dotyczacych SZBI/ISMS.

STAR (Security, Trust & Assurance Registry) jest bezptat-
nym, publicznie dostepnym rejestrem, ktdry dokumentuje
kontrole zabezpieczen dla ustug udostgpnianych w chmurze
obliczeniowej. Firma STAR zostata powotana i uruchomiona
w sierpniu 2011 roku przez CSA w celu prowadzenia (publi-
kacji i autoryzacji) rejestru umozliwiajacego zachowanie wigk-
szej przejrzystosci dziatan dostawcdw ustug w chmurze. Klien-
ci korzystajacy z CC moga skorzystac z ustugi STAR, by zbadaé
praktyki majace zwiazek z bezpieczefistwem danych u dostaw-
cow ustug w chmurze. Ci ostatni mogg sktadaé raport udo-
wadniajacy zgodno$¢ ich zabezpieczen z matryca kontrolna
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(CLOUD COMPUTING) CHMURA OBLICZENIOWA

Zarzadzanie

Wzrost zaufania klientow
i wiarygodnosci firmy

Zwigkszenie wydajnosci operacyjnej

Zdolno$¢ do monitorowania corocznej
poprawy

Poréwnanie Panstwa wynikéw
z wynikami konkurentow

Sprzedaz i marketing

°

Przewaga nad kpnlgurentami . PraWO
s.przyjajaca rozwopm ogranl.zaql Mniejsze ryzyko dziatari
Wigksza pewnos$¢ klientow zwiazana prawnych
z bezpieczenstwem danych w chmurze . s s
obliczeniowej Zapewnienie zgodnosci dziatan
Z przepisami
O..  HAAEEEEE . o
OBLICZENIOWEJ
. Dziatania
Udoskonalone zarzadzanie
o O ryzykiem i mozliwosciami
lT Okreslenie stabych stron
Wazrost bezpieczenistwa ustug wymagajacych uwagi
w chmurze

Mniejsze ryzyko zagrozenia
oszustwem

Ochrona kluczowych proceséw
biznesowych przed skutkami
niedopatrzen

ISO/IEC 27001 + CCM + Model Dojrzatosci = Certyfikacja STAR

Rys. 2. Ocena dziatart w CC na podstawie rejestru CSA STAR (zrédfo : https://www.bsigroup.com/pl-PL/Certyfikacja-CSA-STAR/CSA-

-STAR-Certification-Korzysci/)

Cloud Controls Matrix, ktora stanowi ramy kontroli. Alterna-
tywnie dostawcy moga zdecydowac si¢ na wypelnienie i przed-
fozenie opracowanego przez CSA kwestionariusza CAIQ
(Consensus Assessments Initiative Questionnaire) zawieraja-
cego 140 pytan, tzn. udzielenie odpowiedzi na zawarte w nim
pytania dotyczace ustugi. Odpowiedzi te beda stanowic Zrodto
informacji dla ustugobiorcow.

Nakfadka CSA STAR Certification na SZBI/ISMS w chmu-
rze jest aktualnie jedyna forma pelnej weryfikacji bezpieczen-
stwa informacji przetwarzanych w ramach ustugi CC.

Przewidywania eksperckie dotyczgce zmian na
polskim rynku I&CT w 2017 roku

Jak wynika ze wstgpnych szacunkéw firmy IDC, w 2016 . pol-
ski rynek chmury publicznej wzrést o ponad 25% w poréwna-
niu z rokiem 2015. Firma prognozuje, ze — o ile nie nastgpi nic
niespodziewanego — w 2017 roku warto$¢ chmury publiczne;j
w Polsce powinna przekroczy¢ 200 milionéw USD. — Szacuje-
my, ze do 2019 r. polski rynek chmury publicznej bedzie rost sred-
nio piec razy szybciej niz rynek tradycyjnych ustug I'T, co oznacza,
ze nie odstajemy pod wzgledem inwestycji w cloud computing od

Swiatowej Sredniej. Srednie tempo inwestycji w chmure publiczng
—do 2019 r, globalnie wyniesie 21,5%, gdy tymczasem w Polsce
siggnie ono 18,6% — zwraca uwage Ewa Zborowska z IDC.

Podsumowanie

Oferta firmy Oktawave na rynku polskim i jej poziom bezpie-
czenstwa potwierdzony posiadanymi certyfikatami ISO 27001
oraz CSA STAR Certification moze stuzy¢ jako przyktad dal-
szego rozwoju polskich ustug w chmurze. Oktawave oferuje
nastgpujace ustugi w chmurze:

1) Oktawave Cloud Instances (OCI). Jest to ustuga, ktora
pozwala fatwo wykorzystaé zasoby chmury obliczeniowe;j
(wirtualnych serwerdéw nazywanych instancjami) do stwo-
rzenia i rozwoju skalowalnych serwisoéw i aplikacji inter-
netowych, systemow przypisanych czy gier online. Dzigki
rozliczaniu jedynie za wykorzystane zasoby ograniczone
sa koszty zwigzane z IT i jednocze$nie zachowana zostaje
zdolno$¢ do szybkiego dostosowania infrastruktury do
zmieniajacych si¢ potrzeb klientow i rynku.

2) Oktawave Volume Storage (OVS). Ustuga ta umozliwia
trwaly zapis danych dla instancji, dzigki czemu mozna

72 5/2017 ZABEZPIECZENIA



zarzadza¢ wolumenami dyskowymi bez wzgledu na to,
ktore instancje z nich korzystaja, a takze przypisac jeden
wolumen wielu instancjom jednocze$nie, budujac np.
klastry SQL czy rozwigzania High Performance Com-
puting (HPC). OVS jest standardowym urzadzeniem
blokowym pracujacym w jednym z trzech standardéw,
ktore gwarantuja nastepujace parametry:
— Tier-1: do 1000 IOPS oraz do 300 MB/s ciaglego transferu,
—Tier-2: do 20 000 IOPS oraz do 2 GB/s ciaglego transferu,
—Tier-3: do 50 000 IOPS oraz 3 GB/s ciaggltego transferu,
—Tier-4: do 100 000 IOPS oraz 3 GB/s ciaglego transferu,
—Tier-5: do 200 000 IOPS oraz 3 GB/s ciaglego transferu.
Kazdy wolumen OVS moze w dowolnym momencie zo-
sta¢ poddany migracji do innej klasy. Kopie migawkowe
(tzw. snapshot) sa wykonywane w kontekscie instancji, do
ktorej wolumen zostal przypisany.

3) Oktawave Cloud Storage (OCS). Jest to wysoko wydaj-
ny, niezawodny i bezpieczny sposéb wymiany plikow
pomiedzy r6znymi systemami i aplikacjami w Internecie.
Utatwia tworzenie skalowalnych Srodowisk bez wzgle-
du na wykorzystywane technologie. Interfejs sieciowy
umozliwia dostep do statystyk stworzonych wolumenow
dyskowo-sieciowych i dokonywanie na nich zmian. Udo-
stepnione sa rowniez zaawansowane API klasy REST
dzigki ktérym mozliwa jest integracja roznych platform.

4) Oktawave Relational Databases (ORDB). Jest to
sieciowa ustuga stuzaca do uruchamiania i zarzadzania
systemami relacyjnych baz danych w chmurze obliczenio-
wej. Zapewnia elastyczny model utrzymania baz danych
w zakresie ich wydajno$ci, zwalniajac uzytkownika z ko-
nieczno$ci dbania o kopie zapasowe, migracje danych czy
optymalizacj¢. ORDB umozliwia uruchomienie popu-
larnych baz MySQL oraz PostgreSQL, oferujac peten
zakres funkcji relacyjnych baz danych i zapewniajac
bezpieczefistwo oraz fatwos§¢ w zarzadzaniu — wszystkie
operacje na bazach oraz zmiany dotyczace obstugujacych
je instancji mozna wykonywaé zar6wno poprzez sieciowy
interfejs uzytkownika, jak i w pelni transakcyjne API
Oktawave (XML SOAP).

Mamy wigc dobre i polskie. Warto z tego korzystac i jest na

czym si¢ wzorowac. Warto tez sprawdzac:

— kto jest wlascicielem, a kto obstugujacym oferowana
chmureg;

—jak dana chmura reaguje na test obciazenia wykonany za
pomocy aplikacji LoadStorm;

—jaka opini¢ na temat funkcjonowania danej chmury i jej
obciazenia ma CloudHarmony;

— gdzie fizycznie lokowane sa centra danych/fermy kompu-
terowe obstugujace oferowane ustugi CC (w Polsce, na
terenie UE, gdzie indziej);

—jaka jest pewno$¢, ze po zaprzestaniu korzystania z ustu-
gi w danej chmurze wszelkie wczesniej powierzone dane
zostang definitywnie zutylizowane.

Opracowat dr inz. Marek Blim
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KARTA KATALOGOWA

KDH-CDZ900 - Czytnik kart dalekiego zasiegu

Czytnik dalekiego zasiegu KDH-CDZ900 przeznaczony jest do pracy w systemach kontroli dostepu. Mozna go instalowa¢ wewnatrz i na
zewnatrz pomieszczen. Najcze$ciej umieszcezany jest na wjazdach/wyjazdach z parkingéw, garazy i posesiji prywatnych oraz wszedzie tam,
gdzie potrzebny jest duzy zasieg odczytu identyfikatorow. Zasieg ten zalezy od rodzaju karty UHF oraz ustawien i wynosi od 1 do 8 m.
Czytnik moze wspdtpracowac z kontrolerami z interfejsem Wiegand. Odczytuje rdzne rodzaje identyfikatorow w formie kart plastikowych,
brelokdw, naklejek, kart dualnych oraz innych z chipem Alien Higgs 3. Rowniez specjalne identyfikatory przeznaczone do montazu na
powierzchniach metalowych. Ma obudowe z tworzywa ABS w kolorze IVORY. Pracuje w pasmie 860 MHz.

Rodzaj karty UHF
Klawiatura nie
Czestotliwos¢ pracy 860 MHz

Zasieg odczytu od 1 do 8 m (domyslnie 5 m)
Porty do potaczenia z kontrolerem Interfejs Wiegand: 26/34 bit
Pobor pradu 350 mA
Zasilanie 12 Ve
Temperatura pracy -20°C do 80°C

Wilgotno$¢ wzgledna
Srodowisko montazu

20% — 95%
do instalacji wewnatrz i na zewnatrz pomieszczen (przy pomocy wspornika dofaczonego do zestawu)

Wymiary (mm) 227 x 227 x 60
Producent: "’ AAT HOLDING S.A. tel. +48 22 546 05 46
Q ‘.ﬁ ul. Pufawska 431 e-mail: kontakt@aat.pl
(", 1] 02-801 Warszawa www.aat.pl
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8-dyskowy rejestrator IP marki NOVUS - NVR-6332-H8

Rejestrator 32-kanatowy do rejestraciji strumieni wizyjnych z kamer o rozdzielczosci do 8 Mpx (3840 x 2160) i kompresji metoda H.264,
H.264+ oraz H.265. W urzadzeniu mozna zamontowa¢ do 8 dyskow twardych o pojemnosci 6 TB kazdy. Rejestrator we wspotpracy
z kamerami serii 3000 obstuguje funkcje inteligentnej analizy obrazu. Urzadzenie ma wyjscia monitorowe gtowne (HDMI lub VGA) oraz

pomocnicze (HDMI).

Wideo

Kamery IP

Obstugiwana rozdzielczos$¢é
Kompresja

Wyjs$cia monitorowe

Nagrywanie

Predkos$¢ nagrywania
Odtwarzanie

Predko$¢ odtwarzania

Dyski

Wewnetrzne do rejestracii
Maksymalna taczna pojemnosé
Alarmy

Wejscia/wyjscia alarmowe lokalne
Wejscia/wyjscia alarmowe w kamerach
Detekcja ruchu

Reakcja na zdarzenia alarmowe
Inteligentna analiza obrazu
Obstugiwane funkcje

Siec¢

Interfejs sieciowy

Zgodnos$¢ z ONVIF

Programy na PC/MAC

Programy na Smartphone
Maks. liczba potaczen z rejestratorem

do 32 kanatéw w rozdzielczo$ci 3840 x 2160 (obraz i dzwigk)
maks. 3840 x 2160
H.264, H.264+, H.265
gféwne (podziat, petny ekran, sekwencja): 1 x VGA, 1 x HDMI (4K UltraHD)

960 Kl./s (32 x 30 kl./s dla 3840 x 2160)

480 kl./s (16 x 30 kl./s dla 3840 x 2160) **

mozliwo$¢ montazu: 8 x HDD 3.5” 6 TB SATA *
48 TB

8/4 typu przekaznik
obstuga wej$¢/wyjs¢ dostepnych w kamerach*
obstuga detekcji ruchu dostepnej w kamerach*

sygnat dzwigkowy, e-mail, aktywacja wyjscia alarmowego, aktywacja nagrywania,
zmiana ustawienia PTZ

wykrywanie obiektow, sabotaz, zmiana sceny, utrata ostro$ci, zmiana kolorystyki, przekroczenie linii,
naruszenie strefy

2 x Ethernet - ztacze RJ-45, 10/100/1000 Mb/s
Profile S (ONVIF 2.2 lub wyzszy)
Internet Explorer, NVR-6000 Viewer/Safari
SuperLive Plus (iPhone, Android)

4

* Funkcja uzalezniona od protokotu komunikacji (szczegétowe dane znajdujg sig w tabeli kompatybilno$ci dostepnej w zaktadce PLIKI DO POBRANIA na stronie produktu

na www.aat.pl)
** Przy wykorzystaniu dwustrumieniowosci

Producent:

(-

AAT HOLDING S.A.
ul. Putawska 431
02-801 Warszawa

tel. +48 22 546 05 46
e-mail: kontaki@aat.pl

www.aat.pl

ZABEZPIECZENIA 5/2017 75

VMOODOTVLIV VLIV



KARTA KATALOGOWA

MCT62E

Terminal dostepu do systemu RACS 5

Charakterystyka

 Terminal dostepu do systemu RACS 5
e Czytnik kart EM 125 kHz

e 3 LED-y sygnalizacyjne

e Buzzer

« RS485

e Tamper
* Praca na zewnatrz

MCTG62E jest terminalem dostepu przeznaczonym do wykorzystania w systemie kontroli dostepu i automatyki budynkowej RACS 5. Ter-
minal umozliwia identyfikacje uzytkownikow za po$rednictwem kart zblizeniowych standardu EM 125 kHz. MCT62E jest wyposazony w
interfejs komunikacyjny RS485, za posrednictwem ktdrego jest podigczony do kontrolera dostepu. Urzadzenie moze by¢ instalowane na
zewnatrz budynkéw bez konieczno$ci stosowania dodatkowych zabezpieczen. Terminal jest zgodny z linig wzornicza RADIUS.

e Wymiary: 100 x 40 x 25 mm
« Linia wzornicza RADIUS

» CE

- roger

ROGER Sp. z 0.0. Sp. k.
Gosciszewo 59
82-400 Sztum, woj. Pomorskie

tel. 55 272 0132, faks 55 272 0133
e-mail: roger@roger.pl
http://www.roger.pl
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MCT88M-10
Terminal dostepu do systemu RACS 5

MCT88M-I0 jest terminalem dostepu przeznaczonym do wykorzystania w systemie kontroli dostepu i automatyki budynkowej RACS 5.
Terminal ma kolorowy wyswietlacz matrycowy, klawiature dotykowa z 4 przyciskami funkcyjnymi oraz czytnik MIFARE Ultralight/Classic/
DESFire/Plus/NFC/Bluetooth. MCT88M-10 moze by¢ podtgczony do kontrolera dostepu za posrednictwem magistrali RS485 lub sieci Ether-
net (LAN). Czytnik zwykle jest wykorzystany jako punkt kontroli dostepu oraz terminal do sterowania systemem. Dodatkowo, ze wzgledu
na dostepnos¢ wy$wietlacza i programowanych przyciskow funkcyjnych, moze on by¢ wykorzystany jako terminal rejestraciji czasu pracy.
Whbudowane linie wej./wyj. moga by¢ uzyte do obstugi przej$cia, realizacji automatyki budynkowej lub innych, dostepnych w systemie funk-
cji. Logowanie uzytkownikdw na terminalu moze odbywac sie za pomocg kart zblizeniowych, kodéw PIN lub z poziomu urzadzen mobilnych
wyposazonych w technologie NFC lub Bluetooth. Terminal MCT88M-IO jest zgodny z linig wzorniczg QUADRUS.

Charakterystyka

 Terminal dostgpu do systemu RACS 5

» Kolorowy wyswietlacz matrycowy * 2 wyjscia tranzystorowe

¢ Czytnik MIFARE Ultralight/Classic/DESFire/Plus 1 wyjscie przekaznikowe

« |dentyfikacja mobilna NFC » RS485

« |dentyfikacja mobilna Bluetooth * Ethernet (LAN)

 Klawiatura dotykowa e Wymiary: 155,5 x 85,0 x 21,5 mm

¢ 4 klawisze funkcyjne * Linia wzornicza QUADRUS

¢ 3 wejsécia parametryczne » CE

Producent: ® ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133
ro ger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http://www.roger.pl
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SPIS TELEADRESOWY

AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl
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Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 74310 11, 811 13 50

e-mail: aat.warszawa-praga@aat.pl

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32, 361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupiniska 14, 30-732 Krakéw
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykow 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykdéw 25, 90-019 tédz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

alarm

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95
e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
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ALARMTECH

POLSKA Sp. 2 0.0,

ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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() BOSCH

BOSCH SECURITY SYSTEMS

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 40 00

e-mail: securitysystems@pl.bosch.pl
www.boschsecurity.pl
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| ALKAM
ALKAM SYSTEM Sp. z 0.0.
ul. Bydgoska 10
59-220 Legnica
tel. 76 862 34 17
e-mail: alkam@alkam.pl
www.alkam.pl
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PW.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49; faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ACSS ID Systems Sp. z 0.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z 0.0.

ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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bt electronics

bt electronics Sp. z 0.0.

ul. Dukatéw 10

31-431 Krakow

tel. 12 429 36 16; faks 12 410 85 11
e-mail: bte@bte.pl

www.bte.pl
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ATLINE

FIRMA ATLINE SPOLKA JAWNA SLAWOMIR PRUSKI
ul. Franciszkanska 125

91-845 todz

tel. 42 236 30 19; faks 42 655 20 99

e-mail: biuro@atline.pl
eEREN

www.atline.pl
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CBC (Poland) Sp. z 0.0.

ul. Anny German 15

01-794 Warszawa

tel. 22 633 90 90; faks 22 633 90 60
e-mail: cbc@cbcpoland.pl
www.cbcpoland.pl
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CMA  \WONITORING

a Viasat Group Company

CMA Monitoring Group Sp. z 0.0.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888; faks 22 546 0 619
e-mail: info@cma.com.pl

www.cma.com.pl
%@.ﬁﬁ SRE

Oddziaty:
ul. Skfadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

ul. Zatorska 36, 51-215 Wroctaw
tel. kom. 697 972 558
faks 71 341 16 26

Biura handlowe:

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. kom. 601 203 664, 601 410 979

faks 61 861 40 51

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel kom. 693 694 339

B€] ELPRO

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakow

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

CONTROL SYSTEM FMN

Al. KEN 96 lok. U-15

02-777 Warszawa

tel. 22 855 00 17/18; faks 22 855 00 19
e-mail: cs@cs.pl

www.cs.pl
COREREESREN
00200

. JDYSKRET

DYSKRET POLSKA

Spotka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl
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ELSTECH

0s. Ztota Podkowa 6/4

31-352 Krakow

tel. kom. 570 400 537, 570 400 538; faks 12 350 45 03
e-mail: info@elstech.pl

www.elstech.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z o.0.
ul. Salsy 2, Lisbon Building, Lobby Il
02-823 Warszawa

tel. 22 395 74 00; faks 22 395 74 10
e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl
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EBS Sp. z 0.0.

ul. B. Czecha 59

04-555 Warszawa

tel. 22 518 84 00; faks 22 518 84 99
e-mail: sales@ebs.pl

www.ebs.pl
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PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. kom. 606 270 756

tel. 22 398 96 53

e-mail: elproma@elproma.pl
www.elproma.pl

eltrox.pl

Eltrox.pl

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 341 14 61

tel. kom. 517 015 471
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441

e-mail: gdansk@eltrox.pl

ul. 6 sierpnia 14, 90-416 todz
tel. 42 632 31 24
e-mail: lodz@eltrox.pl

ul. Brynowska 65/4, 40-584 Katowice
tel. 32203 50 73
e-mail: katowice@eltrox.pl

ul. Wybickiego 42A, 31-302 Krakéw
tel. kom. 501 945 239
e-mail: krakow@eltrox.pl

ul. Dmowskiego 2/1, 45-365 Opole
tel. kom. 501 945 246
e-mail: opole@eltrox.pl

ul. Stablewskiego 31/3, 60-223 Poznan
tel. kom. 504 904 710
e-mail: poznan@eltrox.pl

©

ul. Wyszynskiego 26, 70-203 Szczecin
tel. 91 434 78 72
e-mail: szczecin@eltrox.pl

ul. Remiszewska 1/7B, 03-550 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. topuszanska 22, 02-220 Warszawa
tel. kom. 506 601 006
e-mail: warszawa2@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 503 127 533
e-mail: wroclaw@eltrox.pl

;- '™ EUROPEAN
. SECURITY
\w 7 TRADING

Pousk®

EUROPEAN SECURITY TRADING POLSKA Sp. z o.0.
ul. Wilcza 54a lok. 1

00-679 Warszawa

tel. 22 629 53 49

e-mail: kontakt@estpolska.pl
http://europeansecuritytrading.com/pl
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SPIS TELEADRESOWY

» EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl
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FESA

FES Trading Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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7 INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. 12 411 49 79, 411 57 47; faks 12 411 94 74

e-mail: insap@insap.pl
HCSlel<s

www.insap.pl
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S GDE

GDE POLSKA

Wtosan, ul. Swiatnicka 88

32-031 Mogilany

tel. 12 256 50 35; faks 12 270 56 96

e-mail: biuro@gde.pl
HRENM

www.gde.pl
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JIN‘-’ERNATH‘.IN.I‘LL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl
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MICROMADE
Gatka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks 67 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl
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O Hanwha Techwin

HANWHA TECHWIN

Diamond Business Park

ul. Posag 7 Panien 1

02-495 Warszawa

e-mail: hte.poland@hanwha.com
www.hanwha-security.eu

KATON

aLiT e artady & Elys Ty it

KATON $Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu
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m micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Gora

tel. 7575578 78
e-mail: info@micronix.pl
www.micronix.pl
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ICS

FOLIKA

EifEEEERE
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ICS POLSKA

ul. Poleczki 82

02-822 Warszawa
tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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KOLEXTOR

KOLEKTOR

K. MIKICIUK I R. RUTKOWSKI Sp. J.
ul. Obroncow Westerplatte 31
80-317 Gdanisk

tel. 58 553 67 59; faks 58 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl
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|EI POLON-ALFA

POLON-ALFA

Spotka z ograniczong odpowiedzialnoscia Sp. k.
ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64

e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl
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L1legrand

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

02-672 Warszawa

tel. 22 549 23 30

e-mail: info@legrand.com.pl
www.legrand.pl
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PROD

PRFI

SYSTEMS

_
ProiiccTv)

PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66
60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.profisystems.pl
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RapaR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl
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RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmigjska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

EIEQEII

Oddziat:

ul. Sportowa 3, 35-111 Rzeszow

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

SEHRALDK
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SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44A

02-672 Warszawa

tel. 22 33 00 620; faks 22 33 00 624
e-mail: jolanta.paska@schrack-seconet.pl
www.schrack-seconet.pl

EiseisEn
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Oddziaty:

ul. M. Gométki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogdrska 23 lok. 17 (wejscie od ul. Stawowej)
31-358 Krakow

tel. 12637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Wierzbigcice 1, 61-569 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com
www.techom.com
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ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl
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TAP- Systemy Alarmowe Sp. z 0.0.
ul. Tatrzariska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl
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W2 Wtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biafe Btota

tel. 52 345 45 00

faks 52 584 01 92

e-mail: biuro@w?2.com.pl
www.w2.com.pl
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Always precise nla L=

WINKHAUS POLSKA BETEILIGUNGS

Spétka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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Legenda
Kategorie* Dziatalnos¢*
bezpieczenstwo IT ;*;)’; systemy ochrony peryferyjnej ° badania

biometria

DSO
monitoring
ochrona fizyczna

RFID

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

ﬁ systemy kontroli dostepu

systemy nagto$nieniowe

systemy ochrony zewnetrznej

systemy przeciwkradziezowe
systemy przywotawcze
systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej
systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie

e certyfikacja
° dystrybucja
0 instalacja
@ projektowanie
{0 produkcja

o szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie

www.zabezpieczenia.com.pl
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http://www.boschsecurity.pl

BE READY FOR AN -ORDINARY NEW WORLD
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