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Nowy modut rozszerzen we/wy
KT-MOD-1016 do kontrolerow

firmy Kantech

Firma Kantech wprowadzita do swojej oferty
nowy modut rozszerzen przeznaczony do wspot-
pracy z kontrolerami KT-1 i KT-400. Modut
zawiera szesnascie wyprowadzen zakorczonych
zaciskami, ktére moga pracowac jako linie dozo-
rowe lub jako wyjscia sterujace. Wyprowadzenia,
ktore sa skonfigurowane jako linie dozorowe,
moga by¢ parametryzowane z uzyciem jednego
lub dwoch rezystorow. Wszystkie wyprowadze-
nia sa podzielone na cztery jednakowe grupy,

a kazda z nich moze mie¢ niezaleznie skonfiguro-
wany tryb pracy, dlatego jest to bardzo elastycz-
ne i ekonomiczne rozwiagzanie, ktore uzytkownik
moze tatwo dostosowac do swoich potrzeb.

Do kazdego z wyzej wymienionych kontrolerow
mozna podtgczy¢ wiele takich modutéw rozsze-
rzen, poprzez port COM2 (RS485 - szyfrowane
w standardzie AES 128), i otrzymac 256 wejs¢

i 256 wyjsc¢. Ostatni modut na magistrali RS485
moze by¢ oddalony o 1200 m od kontrolera.
Moduty sg zasilane z wyjscia AUX kontrolera lub
oddzielnego zasilacza 12 Vpc w zaleznosci od
liczby modutéw i obcigzenia wyjs¢ sterujacych.
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Szczegdtowe parametry i sposéb okablowania sg
podane w instrukcji montazu modutu.

Kontrolery moga wspotpracowac z modutami
tego typu pod warunkiem, ze maja fabrycz-

ne oprogramowanie uktadowe w wersji 2.xx

lub wyzszej, zas$ oprogramowanie systemowe
EntraPass jest w wersji 8.10 lub wyzszej. Zaciski
Srubowe umozliwiajg tatwe dotaczenie przewo-
doéw. Szesnascie wskaznikow LED sygnalizuje
stan wyjs¢ sterujacych, co znacznie utatwia dia-
gnostyke. Typowe zastosowanie to podtaczenie
czujek alarmowych lub sterowanie pracg windy

z wykorzystaniem czytnika kart zblizeniowych
zainstalowanego w kabinie windowej. Na uwage
zastuguje fakt wspotpracy takich modutow z kon-
trolerem KT-1, ktéry do tej pory miat tylko cztery
wyprowadzenia we/wy i nie mogt by¢ wykorzy-
stany do wspotpracy z windami.

Bezposr. inf. Ryszard Sobierski
AAT HOLDING
Opracowanie: Redakcja



TP-Link T1500-28PCT

wydajny przetacznik Pok do systemow nadzoru wizyjnego

Przetgcznik Smart T1500-28PCT jest urzadzeniem zaprojektowanym z mysla o eko-
nomicznych systemach monitoringu IP, dostosowanym do potrzeb matych i $rednich
firm. Do najwazniejszych zalet urzadzenia naleza prosta instalacja i zarzadzanie oraz
niskie koszty instalacji.

Przetacznik T1500-28PCT ma 24 porty PoE zgodne ze standardami IEEE
802.3at/802.3af, o sumarycznej mocy 192 W. Urzadzenie wspotpracuje z bezprzewo-
dowymi punktami dostepowymi, kamerami i telefonami IP oraz innymi urzadzeniami
dostosowanymi do zasilania metodg PoE. Pozwala to wyeliminowac niepotrzebne
okablowanie i tym samym obnizy¢ koszty instalacji.

Przetacznik zostat wyposazony w cztery porty RJ45 10/100/1000 Mb/s i dwa gigabi-
towe gniazda combo SFP.

Aby zapewnic lepszy przekaz dzwieku, danych i lepsza transmisje strumieni wizyjnych
w sieci, urzadzenie korzysta z zaawansowanych opcji QoS. Administratorzy sieci moga
okresli¢ priorytety w ruchu sieciowym, np. dla poszczegélnych adresow IP, adreséw
MAC, portéw TCP lub UDP. Dzieki temu nie ma opdznien w transmisji dzwieku i ob-
razu. W pofaczeniu z obstuga sieci VLAN sprawia to, ze transmisje gtosowe sa ptynne
i wydajne.

Przetacznik T1500-28PCT jest urzadzeniem tatwym w obstudze i zarzadzaniu. Ma
intuicyjny graficzny interfejs uzytkownika obstugiwany poprzez przegladarke interne-
towa. Obstuga protokotow SNMP w wersji 1, 2 lub 3 oraz RMON umozliwia urzadze-
niu wysytanie komunikatéw o nieprzewidzianych zdarzeniach oraz monitorowanie jego
stanu przez uzytkownika.

Bezposr. inf. Iwo Ostalski
TP-Link Polska



Ochrona i automatyka domowa

dzieki centralom alarmowym NeoGSM-IP

NeoGSM-IP i NeoGSM-IP-64 to nowoczesne centrale alarmowe

z funkcjami automatyki domowej. Urzadzenia sg przeznaczone do
domdéw jednorodzinnych, mieszkan, matych obiektéw komercyjnych
i dla uzytkownikéw, ktérzy cenig sobie prosta i intuicyjng obstuge
oraz petng kontrole nad systemem zarowno w domu, jak i poza nim.
Mozna obstugiwac centrale i sterowac systemem na wiele sposobow.
W domu mozna uzywac w tym celu paneli dotykowych, smartfonu,
tabletu lub pilotéow radiowych. Poza domem system skomunikuje sie
7 uzytkownikiem przez sie¢ GSM lub Internet. Smartfon lub tablet
stanowi centrum kontroli zarowno w domu, jak i w dowolnym innym
miejscu na Swiecie. Aplikacja mobilna RopamNeo jest dostepna

w wersjach dostosowanych do systemoéw operacyjnych Android oraz
iOS. Obstuguje zaréwno 6-calowe smartfony, jak i tablety o przekat-
nej ekranu przekraczajacej 10 cali.

Opisywane centrale stuzg do budowy systemodw alarmowych chro-
nigcych domy. Mozna je rozbudowac i dostosowac do wiekszosci
typowych instalacji alarmowych. Do centrali mozna podtaczy¢ dowol-
ne czujki i sygnalizatory - w zaleznosci od indywidualnych wymagan
uzytkownika dotyczacych funkcjonalnosci i estetyki.

W sytuacji alarmowej centrala powiadamia uzytkownika i informuje
o zrodle zagrozenia. Informacje sg przekazywane w czasie rzeczy-
wistym w formie SMS-a, komunikatu gtosowego lub powiadomie-
nia PUSH do aplikacji RopamNeo. Ponadto mozliwe jest wysytanie
e-maili. Dzieki roznym typom powiadomierh mozna je dopasowac do
preferencji uzytkownika.

Centrala pozwala na stworzenie systemu automatyki domowej, dzieki
ktoremu mozna sterowac urzadzeniami zainstalowanymi w domu,
korzystajac z paneli dotykowych lub aplikacji RopamNeo. Mozna na
przyktad sterowac¢ brama wjazdowa czy garazowa, roletami, oswie-
tleniem. Ponadto centrala umozliwia stworzenie typowych schema-
téw lub harmonogramow sterowania, np. automatyczne wtaczanie
oswietlenia po wejsciu uzytkownika do domu, sterowanie pompami
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systemu centralnego ogrze-
wania i wentylacja. Dzieki
integracji funkcji alarmowych

i automatycznego sterowania
mozna wykorzystac¢ czujki alar-
mowe jako czujniki w systemie
automatyki domowej, np. czuj-
niki obecnosci do sterowania
oswietleniem, ogrzewaniem,
roletami.

System ma takze funkcje
regulacji temperatury we-
wnatrz pomieszczen zgodnie
7 zaplanowanymi, podanymi
w kalendarzu nastawami tem-
peratury. Pomiar temperatury
jest dokonywany za pomoca
czujnikow przewodowych lub
bezprzewodowych. Elemen-
ty regulacyjne sg dostepne

w graficznym menu w pane-
lach dotykowych i w aplikacji
mobilnej.

System wyrdznia sie nie

tylko funkcjonalnoscia, ale tez
niskimi kosztami utrzymania.
Urzadzenia komunikujg sie
przez przewodowa lub bez-
przewodowa sie¢ IP, a zapa-
sowym tgczem jest modem
GPRS z karta SIM. Zasilacze

0 wysokiej sprawnosci ener-
getycznej gwarantujg niskie
zuzycie energii, a akumulatory
rezerwowe maja duza trwatosc
dzieki termicznej kompensacji
napiecia fadowania akumula-
torow.

Bezposr. inf. Ropam Elektronik
www.ropam.com.pl
www.ochronadladomu.pl
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Lepsze zabezpieczenie danych dzieki
rejestratorom sieciowym NOVUS

7 serii NVR 6000

Oprogramowanie uktadowe w nowej wersji 1.4.1,
stosowane w kolejnych modelach rejestratoréw
sieciowych z serii 6000, zapewnia wyzszy poziom
bezpieczenstwa danych oraz wzbogaca urzadzenia
w szereg nowych funkgji.

Potaczenie sieciowe z aplikacjami klienckimi
pracujacymi w systemie operacyjnym Windows
jest szyfrowane. Wymaga to aktualizacji aplikacji
NMS do wersji 1.44 oraz aplikacji NVR-6000
Viewer do wersji 3.4.5. Konfiguracja rejestratora
pozwala na szyfrowanie zapisu na dysku twardym,
ktére uniemozliwia odczytanie go przez osoby nie-
uprawnione, np. za pomoca aplikacji do odczytu
danych na dyskach twardych. Kolejnym elemen-
tem poprawiajacym bezpieczenstwo systemu jest
szyfrowanie eksportowanych nagran zapisywa-
nych z rozszerzeniem .dat. Aby odczytac zarchi-
wizowane dane, nalezy podac hasto ustanowione
podczas eksportu. Zwiernczeniem nowych funkgcji
zabezpieczajacych jest dodanie obstugi protokotu

802.1x wykorzystywanego w sieciach do uwierzy-
telniania urzadzen.

Do rejestratoréw mozna przesytac strumienie
RTSP z roznych zrédet, réwniez z innych reje-
stratoréw z serii 6000, co umozliwia tworzenie
wyniesionych punktéw nadzoru bez koniecznosci
stosowania komputerow PC. Do funkcji analizy
tresci obrazu dodano funkcje odbierania zdefinio-
wanych stanéw alarmowych, dotyczacych liczenia
ludzi oraz wykrywania ttumu. System powiada-
miania zostat wzbogacony w potfaczenie logiczne
detekcji ruchu oraz aktywacji wejscia alarmowego
rejestratora. Réwniez w przypadku pofaczenia za
pomoca serwera P2P urzadzenia pokazuja stan
pofaczenia z serwerem.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Integracja systemu RACS 5

z centralami alarmowymi Galaxy
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System RACS 5 zostat zintegrowany z centralami alarmowymi z serii Galaxy Dimensions firmy Honeywell.
Uruchomiony na serwerze systemu kontroli dostepu wirtualny kontroler zapewnia komunikacje z centralg
alarmowa Galaxy za posrednictwem sieci LAN. Mozliwe jest sterowanie strefami alarmowymi centrali
Galaxy oraz sprawdzanie ich stanu za pomocg terminali dostepu. Sterowanie strefami alarmowymi moze
odbywac sie za pomocg identyfikatorow, przyciskow funkcyjnych, przyciskdw podtaczonych do linii
wejsciowych, a takze zdalnie, z poziomu oprogramowania zarzadzajacego systemem. Zdarzenia, ktére
wystapity w systemie alarmowym, sg na biezaco prezentowane w oprogramowaniu systemu kontroli
dostepu i rejestrowane w jego bazie danych. Systemem alarmowym mozna sterowac i monitorowac jego
stan, korzystajac w tym celu z trybu tekstowego lub graficznego - z tzw. map systemu. W reakcji na
wybrane zdarzenia zachodzace w systemie alarmowym system kontroli dostepu moze automatycznie po-
dejmowac wczesniej okreslone akcje. Uprawnienia do sterowania systemem alarmowym sg okreélane na
tych samych zasadach, co wszystkie inne typy funkcji dostepnych w systemie RACS 5. Integracja systemu
alarmowego Galaxy z systemem kontroli dostepu RACS 5 zwieksza liczbe dostepnych metod sterowania
strefami alarmowymi. Dzieki niej zarbwno monitorowanie, jak i uzytkowanie obydwu systeméw jest moz-
liwe przy uzyciu oprogramowania systemu kontroli dostepu oraz jego terminali.

Bezposr. inf. ROGER
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Ksiega gosci
w systemie RACS 5

Oprogramowanie systemu RACS 5 powiekszono
o modut programowy przeznaczony do obstu-

gi gosci. W systemie RACS 5 goscie stanowia
osobng kategorie uzytkownikéw i sg obstugiwani
inaczej niz inni. Proces obstugi goscia rozpoczyna
sie od zarejestrowania go w systemie za pomoca
specjalnego kreatora. Za jego pomocg wprowa-
dza sie do systemu dane personalne i inne dane,
ktore dotycza goscia, a takze tworzy identyfikator
z uwzglednieniem jego uprawnien. Jezeli odwie-
dzajacy byt juz wczesniej zarejestrowany w sys-
temie, mozliwe jest zaimportowanie jego danych
osobowych, co upraszcza obstuge w przypadkach
0s6b czesto odwiedzajacych dany obiekt. Po
zakonczeniu rejestracji dane zostaja przestane do
systemu i mozna rozpoczaé wizyte. Udostepniony
gosciowi identyfikator ma termin waznosci, po
ktérego uptywie traci uprawnienia. Identyfikator
moze rowniez straci¢ uprawnienia automatycz-
nie, w momencie przejscia goscia przez wybrane,
okreslone w ustawieniach systemu jako punkt

koncowy wizyty przejscie. VW miejscu opisu wizyty
jest pole przeznaczone na komentarz, w ktérym
obstuga obiektu moze opisa¢ dodatkowe okolicz-
nosci, ktére maja zwiazek z wizyta. Oprogramowa-
nie systemu umozliwia szczegdtowe raportowanie
wizyt. Raporty moga by¢ eksportowane do plikow
o popularnych formatach (PDF, DOCX, TXT,
XLSX). Obstuga gosci w systemie RACS 5 jest
realizowana z wykorzystaniem przeznaczonego do
tego celu modutu programowego VISO o nazwie
Ksiega gosci, ktory jest oferowany jako dodatko-
wy licencjonowany element oprogramowania
systemu. Goscie moga by¢ obstugiwani takze za
pomocy standardowej, bezptatnej wersji syste-
mu RACS 5, lecz w tym przypadku czeé¢ funkcji
przeznaczonych do ich obstugi jest niedostepna,

a te, ktére sa, wymagaja wiekszych kompetencji
od operatora programu.

Bezposr. inf. ROGER
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Rejestrator XVR7104E-4KL-X

do niewielkich wizyjnych systemow dozorowych

XVR7104E-4KL-X to profesjonalne urzadzenie
rejestrujace wykorzystywane w niewielkich syste-
mach nadzoru wizyjnego. Nalezy do innowacyjnej
serii samoadaptacyjnych rejestratoréw pieciosyste-
mowych Pro marki Dahua, ktore umozliwiajg ptynng
i dynamiczna rejestracje, dzieki czemu zapewniajg
wiarygodng identyfikacje i skuteczng ochrone.
Rejestrator XVR7104E-4KL-X ma cztery kanaty,

do ktérych moga by¢ podtaczone dowolne kamery
CVBS/AHD/HD-CVI/HD-TVI/IP, oraz cztery dodat-
kowe kanaty dla kamer IP (moze obstugiwac osiem
kanatow wizyjnych jednoczesnie). Moze wspodtpra-
cowac z kamerami, ktére generuja obraz o rozdziel-
czosci 8 Mpx (w przypadku systemu HDCVI i IP)
lub 5 Mpx (AHD/HDTVI). Ma funkcje HDCVI-loT
(to kompleksowy system tgczacy obraz, dzwiek oraz
dane z informacjami z czujnikdw, np. z alarmami,

z informacjami dotyczacymi temperatury i wilgot-
nosci). Pozwala w pore ostrzec o potencjalnym
zagrozeniu, a dodatkowo operator moze wzro-
kowo zweryfikowac dany alarm. Rejestrator ma
innowacyjna funkcje zdalnego dostepu do menu
OSD kamer za pomoca wbudowanego systemu

ZABEZPIECZENIA 62019

operacyjnego i techniki CoC (Control over Coax).
Okno, w ktorym mozna skonfigurowac kamere, jest
wywotywane przez uzytkownika z wykorzystaniem
myszy i opcji sterowania systemem PTZ. Zdalna
modyfikacja ustawien kamery nie wymaga dodat-
kowych potaczen przewodowych ani fizycznej in-
gerencji w istniejace struktury systemu nadzoru. In-
tegracja systemu z drukarkami fiskalnymi daje wiele
korzysci. Przede wszystkim umozliwia ograniczenie
w sklepach strat spowodowanych kradziezami
towardw lub fatszywymi transakcjami. Na biezgco
mamy dostep do danych dotyczacych sprzedazy
oraz profilu nabywcy. Potgczenie danych fiskalnych
oraz danych z zaimplementowanego w kamerach
Dahua systemu analizujacego tres¢ obrazu pozwala
na uzyskiwanie informacji o liczbie klientéw, liczbie
transakcji czy tez wydajnosci obstugi.

Bezposr. inf. Robert Sienkiewicz
Dahua Technology Poland
Opracowanie: Redakcja



Kamera IPC-PDB4830-B360
firmy Dahua Technology

Mimo ze korzysci ptynace z potaczenia kilku kamer w jedna nie s3 juz nikomu obce,
dotychczas stosowane kamery panoramiczne byty czterokrotnie wieksze i ciezsze

od pojedynczych kamer. Najnowsza kamera wieloprzetwornikowa z naszej oferty to
IPC-PDB4830-B360 nie ma tej wady. Jest wyposazona w cztery przetworniki Sony
STARVIS 1/2,8" o rozdzielczosci Full HD. Do wyboru mamy dwie wersje obiektywow,
o ogniskowej 2,8 mm lub 3,6 mm, z ktorych kazdy mozna dostosowac do obserwo-
wanej sceny i w efekcie monitorowac obszar w polu widzenia obejmujacym 360°.

W przypadku wyboru ogniskowej 3,6 mm mozna objg¢ dozorem teren o szerokosci
ponad 100 m.

Zaawansowana funkcja analizy tresci obrazu wykrywa przekroczenie linii czy wtargnie-
cie intruza do wyznaczonej strefy, dzieki czemu kamera IPC-PDB4830-B360 Swietnie
sprawdzi sie na parkingach. Klasa szczelnosci IP67 i wandaloodpornosci IK10 umozli-
wia zamontowanie jej nawet w tak newralgicznych migjscach jak wiezienne place czy
korytarze.

Bezposr. inf. Ewelina Putka
Dahua Technology Poland
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Nowy zasilacz do kontrolerow KD

DFENIKS proas o -

Oferujemy nowy produkt firmy MERAWEX -
zasilacz KDH-ZAS12/6/17 o napieciu nominal-
nym 13,8 V., przeznaczony przede wszystkim

do kontroleréow KDH-KS3024-IP ze wzgledu na
wydajnos¢ pradowa wynoszaca 6 A, ktéra umoz-
liwia zasilanie modutu kontrolera, czytnikéw oraz
czterech zamkow, z ktérych kazdy moze charakte-
ryzowac sie poborem pradu wynoszacym na-

wet 1 A. Zasilacz ma trzy wyjscia. Pierwsze z nich
stuzy do zasilania zamkdw i jest zabezpieczone
przed zwarciem za pomoca pozystora. Drugie wyj-
Scie - o wydajnosci 1 A (réwniez zabezpieczone za
pomoca pozystora) - jest przeznaczone do zasila-
nia modutu kontrolera wraz z czterema czytnikami.
Trzecie wyjscie stuzy do podtaczania akumulatora.

Sposoéb instalacji i konserwacji akumulatora stanowi
wazna ceche tego zasilacza. Dzieki miejscu w jego
obudowie oraz wydajnosci wyjscia przeznaczo-
nego do jego tadowania mozna zainstalowac

w nim baterie o pojemnosci do 18 Ah. Umozliwia
to znacznie dtuzsza prace kontrolera, czytnikéw

i zamkow po zaniku zasilania sieciowego. Jest to
pierwszy w naszej ofercie model przeznaczone-

go do kontroleréw KD zasilacza z akumulatorem

0 pojemnosci do 18 Ah. Instalatorzy i klienci czesto
pytali o mozliwos$¢ wydtuzenia czasu pracy syste-
mu KD przy braku zasilania z sieci energetyczne;j,
dlatego ten nowy model powinien cieszy¢ sie duza
popularnoscia. Do tej pory do zasilania kontrolerow
przeznaczonych do obstugi czterech drzwi ofe-
rowalismy model APSAAT4, ale wspdfpracuje on
tylko z akumulatorem 7 Ah. Przyczyniato sie to do
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skrocenia czasu pracy systemu po zaniku napiecia
sieciowego.

Zasilacz buforowy KDH-ZAS12/6/17 ma na tylnej
Sciance otwory umozliwiajgce montaz kontroleréow
KaDe z serii KS2000 oraz KS3000 i Kantech KT-1.
W przypadku kontrolerow obstugujacych jedne
drzwi czas pracy po zaniku napiecia sieciowego
wydtuzy sie bardzo znacznie. Czas ten mozna obli-
czy¢, sumujac prady obciazajace zasilacz i korzysta-
jac z odpowiedniego wzoru na czas roztadowania
akumulatora. Podczas korzystania z akumulatora
napiecie jest kontrolowane. Akumulator jest odts-
Czany po osiggnieciu bezpiecznego poziomu wy-
noszacego 10,5V, umozliwiajacego jego powtdrne
natadowanie.

Zasilacz jest wyposazony w modut monitoruja-

cy stan jego pracy i udostepnia sygnaty NO/NC
informujace o zaniku napiecia sieciowego i przej-
$ciu w tryb pracy z wykorzystaniem akumulatora.
Sygnalizowany jest takze zbyt niski poziom napiecia
na akumulatorze. Wyjscia NO/NC podobnie jak
styki czujnika otwarcia drzwiczek obudowy, nalezy
podtaczy¢ do wolnych wejs¢ linii dozorowych

w kontrolerze i opisac ich funkcje w nazwach linii.

Polecam ten produkt do projektéw zwiazanych
z kontrolg dostepu.

Bezposr. inf. Ryszard Sobierski
AAT HOLDING
Opracowanie: Redakcja



Unowoczesniona seria

kamer koputkowych Q mini
firmy Hanwha Techwin

L
HISENET 0 mini
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W sierpniu biezacego roku Hanwha Techwin
zaprezentowata swoja unowoczesniong serie kamer
koputkowych Q mini. Nowe kamery maja zaled-
wie 99 mm Srednicy. Zastosowano w nich nowe
przetworniki, dzieki czemu rozdzielczos¢ wzrosta do
5 Mpx.

Kamery z serii Q mini maja funkcje, dzieki ktorym
uzytkownicy koncowi moga czerpa¢ maksimum
korzysci z wizyjnego systemu dozorowego.

Nowe kamery sg 0 40% mniejsze od poprzednich
modeli. Zredukowanie wielkosci nie wptyneto
jednak na ich mozliwosci. Nowe minikopufki
zapewniaja rzeczywiste korzysci uzytkownikom
korncowym, a w szczegélnosci sprzedawcom deta-
licznym, ktdrzy oczekuja zainstalowania estetycz-
nych kamer na $cianach i sufitach swoich sklepéw.
W nowej serii zastosowano kodek Wisestream |1,
ktéry dotychczas byt spotykany w serii X.

W przypadku nowej serii kamer koputowych
mozna bezptatnie korzystac¢ z funkgji liczenia oséb,
zarzadzania kolejkami oraz tworzenia map ciepl-
nych. Umozliwia to sprzedawcom ocene skutecz-
nosci funkcjonowania sklepu na podstawie liczby
odwiedzin oraz sprzedazy. Sprzedawcy moga
wykorzysta¢ dane pochodzace z systemu, aby
oceni¢ wptyw promogji i innych dziatarh marke-
tingowych na liczbe oséb odwiedzajacych sklep,
jak réwniez zoptymalizowac zasoby ludzkie tak,
aby najefektywniej rozlokowac personel sklepowy
w godzinach najwiekszego ruchu klientéw.

Nowe minikoputki zostaty juz zintegrowane
z oprogramowaniem Retail Insight, niedawno

SMALL YET

uruchomionym systemem do analityki biznesowe],
ktory wykorzystuje sieciowa aplikacje do zliczania
0s0b, zarzadzania kolejkami i tworzenia map ciepl-
nych. Mozna na przyktad wykorzystywac mapy
cieplne ze wszystkich umieszczonych w sklepie
kamer typu rybie oko (QNF-8010), a wyniki przed-
stawi¢ w formie graficznej prezentacji natezenia
ruchu klientow w sklepie. Oprogramowanie to jest
w stanie zebra¢ dane z nawet 500 kamer, dzieki
czemu moze by¢ wykorzystane w duzych sieciach
handlowych. Wygenerowane dane moga przyczy-
ni¢ sie do wzrostu sprzedazy dzieki analizie uktadu
sklepu oraz do zmniejszenia kosztéw operacyjnych
dzieki umozliwieniu dobrania odpowiedniej liczby
pracownikéw.

Kamery nalezace do serii Q mini majg wiele
funkcji, ktore umozliwiajg dopasowanie ich do
warunkow panujacych w obiektach, m.in. korekcji
znieksztatcen obiektywu (LDC) i rozszerzania za-
kresu dynamiki (WDR) do 120 dB. Ponadto kame-
ry QND-8011 i QND-8021 maja wyjscie wizyjne
HDMI, ktore umozliwia wyswietlanie obrazéw na
monitorze umieszczonym w przestrzeni publicznej
sklepu.

Wiecej informacji na ten temat znajduje sie pod
adresem
www.hanwha-security.eu.

Bezposr. inf. Sylwester Krupa
Hanwha Techwin
Opracowanie: Redakcja
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Firmy Fujifilm i Videotec taczj sity, aby
stworzyC wizyjne systemy dozorowe

dalekiego zasiegu

Firmy Fujifilm i Videotec informujg o nawigzaniu
wspotpracy w celu integracji swoich najlepszych
produktéw i stworzenia nowych, innowacyjnych
rozwigzan w dziedzinie wizyjnych systemow do-
zorowych dalekiego zasiegu. Systemy te bedg wy-
korzystywane do ochrony obiektéw infrastruktury
krytycznej, sieci transportowych, w tym lotnisk,
portow, autostrad, a takze granic panstwowych.
Znajda zastosowanie takze w instalacjach dozoro-
wych zwigzanych z ochrong $rodowiska.

W sktad zintegrowanego punktu dozorowego
wchodzi wysokiej klasy kamera SX800 firmy
Fujifilm umieszczona w obudowie ULISSE MAXI
zainstalowanej na gtowicy PTZ firmy Videotec.
Obudowa ULISSE MAXI ma sztywna konstrukcje
i na tyle duze rozmiary, ze mozna w niej instalo-
wac kamery IP z duzymi i ciezkimi obiektywami
zmiennoogniskowymi. Mechanizm PTZ jest kon-
strukcyjnie dostosowany do precyzyjnego pozy-
cjonowania tak duzego i ciezkiego zestawu. Silniki
napedzajace ten mechanizm maja na tyle duza
moc, ze sa w stanie pokonac obcigzenia powodo-
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wane przez silny wiatr. Przednia szyba obudowy
jest wyposazona w wycieraczke, wiec mozliwa
jest obserwacja z duzej odlegtosci i dostrzezenie
szczegbtow nawet w bardzo ztych warunkach
pogodowych.

Obiektyw kamery SX800 ma ogniskowa regulo-
wana w zakresie od 20 mm do 800 mm, co daje
krotnos¢ przy regulacji réwna 40x. Dodatkowo
obraz moze by¢ powiekszony elektronicznie 1,25x,
co odpowiada dalszemu wydtuzeniu ogniskowej
obiektywu do 1000 mm. Wbudowany stabilizator
obrazu pozwala na ograniczenie wptywu drgan

i wibracji punktu kamerowego na skutek ztej pogo-
dy i silnego wiatru. Nawet wtedy, gdy korzysta sie
z najdtuzszej dostepnej ogniskowej, czyli w warun-
kach, w ktérych wptyw nawet niewielkich drgan
podstawy kamery jest fatwo zauwazalny, punkt ka-
merowy umozliwia skuteczng obserwacje obiektow
znajdujacych sie w duzej odlegtosci

Kamera SX800 ma przetwornik obrazu odzna-
czajacy sie wysoka czutoscig i niskim poziomem



szumaow, dzieki czemu uzyskuje sie czytelny obraz
nawet w ztych warunkach oswietleniowych. Dzieki
funkgji redukcji wptywu mgty na jakos¢ obrazu
mozna zastosowac kamere SX800 w zanieczysz-
czonym, mato przejrzystym srodowisku. Uzyskiwa-
ne obrazy zachowujg czytelno$¢ pomimo zady-
mienia lub mgty.

- Nasza gtowica ULISSE MAXI w potgczeniu z ka-
merq Fujifilm SX800 pozwala na stworzenie obroto-
wego punktu kamerowego zdolnego sprostac nawet
najtrudniejszym wyzwaniom. Uzyskiwany obraz ma
wysokq jakosé, jest stabilny i czytelny nawet podczas
obserwacji prowadzonych w bardzo ztych warunkach
srodowiskowych. W ten sposéb spetniamy oczekiwa-
nia nawet najbardziej wymagajqcych uzytkownikéw
wizyjnych systeméw dozorowych o duzym zasiegu -
powiedziat Alessio Grotto, dyrektor firmy Videotec.

Produkty mozna obejrze¢ na stronach
www.fujifilm.eu/sx800 (kamera)

i https:/www.videotec.com/cat/en/products/tele-
camere-e-unita-ptz/telecamere-e-unita-ptz-ulisse/
ulisse-maxi-netcam/ (gtowica PTZ).

Fujifilm Optical Devices Europe
tel.: +49 2821 7115 400
e-mail: cctv_eu@fujifilm.com
www. fujifilm.eu/fujinon

Videotec

Martina Panighel (kontakt medialny)
martina.panighel@videotec.com
sales@videotec.com
www.videotec.com

Bezposr. inf. Videotec
Ttumaczenie: Andrzej Walczyk
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Smart IR w kamerach serii 6000
marki NOVUS

Funkcja Smart IR w wersji sprzetowej jest dostepna w nalezacych do serii
6000 kamerach NVIP-5H-6412M/F, NVIP-5H-6422M/F, NVIP-5VE-6401/F
oraz NVIP-5VE-6402M/F. Smart IR dynamicznie reguluje intensywno$¢
Swiecenia wbudowanego w kamere promiennika podczerwieni w zaleznosci
od odlegtosci kamery od obserwowanego obiektu. Dzieki temu obraz nie jest
przeswietlony, a obiekty sg wyraznie widoczne nawet w matej odlegtosci od
kamery. Funkcja ta jest rekomendowana do scen o dalekiej perspektywie,

w ktérych obserwowane obiekty zblizaja sie do kamery z pracujacym promien-
nikiem. Automatyczna, dynamiczna zmiana mocy $wiecenia diod w zaleznosci
od obserwowanej sceny wynika z zastosowania zaawansowanych podzespo-
téw wspomagajacych prace diod IR oraz algorytmow realizowanych przez wy-
sokiej klasy procesor. Mozliwe jest takze reczne ustawienie poziomu mocy diod
IR. W celu pokazania dynamiki dziatania tej funkcji zachecamy do obejrzenia
przygotowanego filmu demonstracyjnego, ktory jest dostepny na kanale YouTu-
be firmy AAT HOLDING (https:/www.youtube.com/watch?v=jpnJOA-VEgA).

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Zasilacz awaryjny PowerWalker
Smart PokE UPS
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BlueWalker wprowadza lokalny zasilacz awaryjny PowerWalker do urzadzen PoE. Awaria
sieci energetycznej nie wytaczy juz twoich kamer.

PowerWalker Smart PoE UPS to zasilacz awaryjny wyposazony w baterie litowo-jonowe
0 pojemnosci 36,5 Wh. Dostarcza on statego napiecia 48 V w celu zasilania urzadzen

0 mocy nie przekraczajacej 15,4 W metoda PoE. Najczesciej tymi urzadzeniami sg kamery
przemystowe, sieciowe punkty dostepowe lub przetaczniki, ktore pobierajg energie za
posrednictwem kabla sieciowego. Nowy UPS marki PowerWalker ma interfejs PoE zgod-
ny ze standardami 802.3af/802.3at.

PowerWalker Smart PoE UPS moze by¢ wykorzystywany do zdecentralizowanego zasi-
lania awaryjnego w systemach dozoru wizyjnego. Sprawdzi sie wszedzie tam, gdzie liczy
sie przede wszystkim ciggtodc¢ nagran w przypadku zaniku zasilania lub awarii infrastruk-
tury sieciowej (podczas pozaru, rozlegtego blackoutu, ataku terrorystycznego, dziatania
ztodzieja w celu zatarcia Sladéw itp.).

W przypadku odciecia kamery od przetacznika PoE zapewniajacego jej zasilanie urzadze-
nie PowerWalker zapewnia podtrzymanie zapisu materiatu wizyjnego nawet przez kilka
godzin. Obraz bedzie zapisywany na karcie microSD umieszczonej w kamerze. Smart PoE
UPS sprawdzi sie takze w systemach dozorowych w budynkach uzytecznosci publicznej,
na dworcach kolejowych, stacjach metra, w bankach, centrach handlowych itp.

Wiecej szczegdtowych informacji znajduje sie na stronie https:/powerwalker.com.

Bezposr. inf. Impakt o impakt
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Roboty patrolujace

nowy etap rozwoju ochrony fizyczne]

Ochrona fizyczna potaczona ze wsparciem tech-
nicznym osiaga nowy etap rozwoju. Od tej pory
mozliwe jest korzystanie z mobilnego systemu do-
zorowego wykorzystujacego sztuczng inteligencje.

Dzieki firmie Security Robot Guard Systems

w Polsce dostepne beda roboty patrolujace,
ktore odpowiadaja dzisiejszym potrzebom. Robo-
ty sg przeznaczone do wspierania pracownikéw
ochrony w wykonywaniu najbardziej monoton-
nych, lecz czesto bardzo waznych zadan zwia-
zanych z patrolowaniem chronionych obszaréw.
Moga by¢ wyposazone w czujniki temperatury,
dymu lub gazu, kamery termowizyjne, systemy
rozpoznawania tablic rejestracyjnych lub twarzy.
Moga stuzyc jako mobilne recepcje i urzadze-
nia wskazujace droge do sklepu, np. w galerii
handlowej. Sprawdzg sie takze jako straznicy na
osiedlach, potrafiacy otworzy¢ szlaban, kiedy

podjedzie do niego stuzba ratownicza na sygnale,

wskazac gosciom droge lub potaczy¢ sie z miesz-
kaniem okreslonego lokatora w celu powiado-
mienia go o wizycie.

Roboty patrolujgce sa produkowane w wersjach
przeznaczonych do pracy na ptaskich podtogach
wewnatrz obiektéw, na drogach utwardzonych
na zewnatrz obiektéw, a takze na duktach tra-
wiastych lub ziemnych. Utrzymujg potaczenie

z Alarmowym Centrum Odbiorczym, stacja
monitorowania lub - w przypadku krétkotrwatego
braku dostepu do sygnatu wi-fi lub GSM podczas
patrolowania - dziataja w trybie off-line, a po od-
zyskaniu tgcznosci informujg Alarmowe Centrum
Odbiorcze, jezeli doszto do jakichs incydentow.

Roboty wejda do statej sprzedazy w pierwszym
kwartale 2020 roku, jednak juz dzi$ zapraszamy
zainteresowanych do skontaktowania sie z nami
w celu zapoznania sie z ofertg i poznania blizej
zagadnien zwiazanych z robotyka w ochronie.

Firma Security Robot Guard Systems jest nowym

podmiotem na rynku, ale stworzyli ja profesjona-
lisci, ktérzy dziataja w branzy ochrony fizycznej,
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nadzoru wizyjnego i zabezpieczen technicznych
juz od ponad 20 lat. Doswiadczenie zawodowe,
zaangazowanie i znajomos$¢ rynku zabezpieczen
umozliwity tworzenie urzadzen do niedawna uwa-
zanych za futurystyczne.

Bezposr. inf. Grzegorz Wyszynski
Security Robot Guard Systems
tel. kom.: +48 601 755 100

ul. Modlinska 51/515

03-199 Warszawa

www.srgs.pl

e-mail: biuro@srgs.pl

~
@ SECURITY ROBOT GLARD SYSTEMS




Axis Partners Day
2019

podsumowanie

24 wrzeénia, w ramach Axis Partners

Day 2019, odbyto sie kolejne spotka-

nie partneréw biznesowych firmy Axis
Communications. Tym razem impreza
miata miejsce w Warszawie, w starej praskiej
kamienicy przy ulicy Brzeskiej 22. Licznie
przybyli goscie zostali zaproszeni do sali
konferencyjnej mieszczacej sie na parterze
budynku. Po otwarciu spotkania dokonanym
przez Dagmare Pomirska na scenie zapre-
zentowat sie zespdt polskich pracownikow
firmy Axis Communications oraz goscie ze
Szwecji. Nastepnie, po wreczeniu nagrod dla
najaktywniejszych partneréw biznesowych,
wygtoszono kilka prelekcji. Zaprezentowano
nowosci w ofercie firmy i oméwiono cieka-
we rozwigzania techniczne, takie jak AXIS
Audio, czyli sieciowe systemy do transmisji
dzwieku. Nie zabrakto informacji marketin-
gowych i handlowych. Wyjasnione zostaty
aspekty prawne wynikajgce z wdrozenia
RODO i ich wptyw na projektowanie wizyj-
nych systeméw dozorowych.

Na uwage zastugiwata bardzo dobra orga-
nizacja imprezy. Nikt sie nie nudzit, goscie
byli caty czas absorbowani przez organiza-
toréw. Na pierwszym pietrze, w obszernej
sali wystawowej, znajdowaty sie stoiska, na
ktérych prezentowano sprzet i oprogramo-
wanie firmy Axis Communications, a takze
produkty zaprzyjaznionych kooperantéw.
Atrakcyjnym pomystem byto zorganizowanie
czegos na ksztatt wycieczek z przewodni-
kiem. Goscie zostali podzieleni na kilkuna-
stoosobowe grupy, ktérym przydzielono
opiekunow. Grupy wedrowaty rotacyjnie

od stoiska do stoiska, gdzie przewodnicy
objasniali budowe i zastosowanie prezen-
towanych produktéw. Na koniec odbyta sie
prezentacja nadestanych prac i wreczenie
nagrod w konkursie fotograficznym Gdzie
jest Axis?. Liczny udziat partneréw firmy Axis
Communications w tym konkursie swiadczy
0 jej duzej popularnosci w Polsce.

Andrzej Walczyk
Redakcja
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lat istnienia
Polskiej 1zby
Ochrony

| 20. konferencja
branzy ochrony

W dniach 17-18 pazdziernika 2019 r. w hotelu Magellan

w Bronistawowie odbyta sie dwudziesta konferencja Polskiej
Izby Ochrony potgczona z jubileuszem 25-lecia istnienia Izby.
W spotkaniu wzieto udziat ponad 170 oséb oraz kilkanascie firm
partnerskich, ktére zaprezentowaty swoje rozwigzania i produkty
w sali wystawienniczej i podczas warsztatow.

Konferencja rozpoczeta sie od powitania gosci przez prezesa zarza-
du Marcina Pyclika i podziekowan za prace dla wszystkich wspot-
pracownikéw Polskiej 1zby Ochrony.

Podczas konferencji omowiono m.in. zdarzenia majace wptyw na
cyberbezpieczenstwo w przedsiebiorstwie, systemy informatyczne
do zarzadzania srodkami trwatymi w branzy zabezpieczen i rozwia-
zania dla branzy ochrony dziatajagce w chmurze.

W trakcie wystgpien poswieconych nowym przepisom prawa pracy
omowiono m.in. warunki legalnego zatrudniania cudzoziemcow,

a takze warunki przystapienia do programu pracowniczych planow
kapitatowych i korzysci z nich wyptywajace.

Brak chetnych do pracy i wzrost kosztow zatrudnienia pracow-
nikow zajmujacych sie ochrong fizyczng powoduje coraz wieksze
zainteresowanie postepem w dziedzinie techniki. W czesci konfe-
rencji poswieconej nowym produktom i rozwigzaniom przedsta-
wiono korzysci wynikajace z zastosowania zdalnej ochrony obiektu,
ktora umozliwia redukcje kosztow zatrudnienia pracownikéw
ochrony i state monitorowanie obiektu, a takze zwieksza mozliwo-
Sci zabezpieczenia obiektu. Najnowsza analiza obrazu w kamerach
do nadzoru wizyjnego i wykorzystanie w nich algorytmow sztucz-
nej inteligencji umozliwia doktadne rozpoznawanie obiektow nawet
W nocy, rozpoznawanie twarzy i okreslonych zachowan, dzieki

czemu przyczynia sie do zmniejszenia liczby fatszywych alarméw.

W trakcie konferencji omdwiono rowniez przysztos¢ zabezpieczen
antyterrorystycznych i tendencje w ich rozwoju. Na zakonczenie
czesci wyktadowej pierwszego dnia konferencji odbyta sie debata
na temat przysztosci branzy ochrony w obliczu wspoétczesnych



zagrozen i antyterrorystycznych zabezpieczen
budynkoéw uzytecznosci publiczne;.

Z okazji 25-lecia istnienia Polskiej Izby Ochro-
ny odbyta sie uroczysta gala. Nie zabrakto
gratulacji, stow uznania oraz zyczen z okazji
tak wspaniatego jubileuszu. Rozdano pamiat-
kowe statuetki. Uroczystos¢ uswietnit wystep
piosenkarki Haliny Frackowiak. Jubileuszowa
impreza byta okazjg do spotkania sie z przed-
stawicielami firm, z ktorymi Polska Izba Ochro-
ny wspotpracuje od wielu lat. W uroczystej gali
wzieli udziat rowniez byli cztonkowie zarzadu

i zatozyciele PIO.

W 2007 roku Polska Izba Ochrony powotata
Fundacje Pomocy Pracownikom Ochrony i Ich
Rodzinom ,Ochrona i Pomoc”. Podczas gali
odbyta sie aukcja na rzecz fundacji.

Drugiego dnia odbyty sie warsztaty partnerow
technologicznych i losowanie nagrod.

Serdecznie dziekujemy za zaproszenie, a zarza-
dowi Polskiej Izby Ochrony zyczymy wszyst-
kiego najlepszego, sukceséw i kolejnych 25 lat
owocnych dziatan dla branzy ochrony!

Zapraszamy do obejrzenia fotorelacji z konfe-
rencji na stronie

https:/www.zabezpieczenia.com.pl/fotogalerie.

Ela Konka
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Projektanci docenili nowosci na

jesiennej edycji SPIN

W dniach 25-26 wrzesnia w Zakopanem po raz
siedemnasty spotkali sie projektanci z potudniowe]
i centralnej Polski, by zdobywac¢ wiedze i nawia-
zac kontakty z dostawcami technologii w branzy
niskich praddw.

17. SPIN byt wyjatkowy pod wzgledem debiutow.
Po raz pierwszy na udziat zdecydowaty sie firmy
Commscope, Dallmeier, Dormakaba, Samsung,
Yamaha, Alter, Q07 i SMAY. Partnerzy, ktérzy
wzieli udziat w SPIN-ie ponownie, to: Axxonsoft,
Grupa Romi, Corning, TP-link, APA Group, Assa
Abloy, BCS, Dipol, GiP, Helukabel, Mercor, ROGER,
Zettler, Gazex, Winkhaus, Eaton, Extreme
Networks, Veracomp, Optex, S-Cabling, Batna
Anteny24, ecVISION, UTC.

- Bardzo nas cieszy tak duze zainteresowanie
nowych firm. Swiadczy ono o tym, ze nieustannie
kluczowy pozostaje bezposredni kontakt z projektan-
tami, osobami majqcymi wymierny wptyw na ksztatt
projektow. A SPIN ten kontakt umozliwia - powie-

dziata Magdalena Skérkiewicz-Foltyn, dyrektor ds.
rozwoju w firmie Lockus.

Nie mnigj istotny jest fakt, iz w SPIN-ie biorg
udziat firmy, ktére od lat sg partnerami i doceniaja
to, jak on ewoluuje. Organizator przywiazuje wage
do tego, by miaty one okazje do kontaktu z innymi
firmami i projektantami.

Szerzenie wiedzy oraz integracja branzy to naj-
wazniejsze cele SPIN-u. Nowoscig podczas tej
edycji byty zorganizowane w przeddzien wydarze-
nia warsztaty z firmg TP-link. W trakcie popotu-

dniowej sesji uczestnicy mieli okazje poznac prze-
taczniki zarzadzalne oraz rozwiazania biznesowe.

Bezposr. inf. Lockus
Zapraszamy do obejrzenia fotogalerii na stronie

internetowej
https:/www.zabezpieczenia.com.pl/fotogalerie




Systemy zabezpieczen mechanicznych
i kontroli dostepu w obiektach infrastruktury
krytycznej

podsumowanie

W pazdzierniku br. w Warszawie odbyta sie druga edycja szkolenia Sys-
temy zabezpieczen mechanicznych i kontroli dostepu w obiektach infrastruk-
tury krytycznej. Szkolenie zorganizowata firma Assa Abloy Poland we
wspotpracy z Siecig Badawczg tUKASIEWICZ - Instytutem Mechani-
ki Precyzyjnej i firma Energo-Security Serwis.

W spotkaniu wzieto udziat ponad 40 osob odpowiedzialnych za
bezpieczenstwo w obiektach infrastruktury krytycznej. Uczestnikow
powitali prof. dr hab. inz. Jerzy Jelenkowski - zastepca dyrektora ds.
naukowych w instytucie oraz Grzegorz Korzeniowski — dyrektor zarza-
dzajacy w firmie Assa Abloy Poland. -

Przedstawiciele Sieci Badawczej tUKASIEWICZ - Instytutu Mechaniki Precyzyjnej
omoéwili przepisy i normy dotyczace mechanicznych zabezpieczen obiektéw infra-
struktury krytycznej. Przedstawiono réwniez zadania instytutu w zakresie badan

i certyfikacji wyrobdéw stanowigcych mechaniczne srodki ochrony dostepu, takie jak
drzwi, zamki, wktadki, kraty.

W ramach struktury organizacyjnej instytutu funkcjonuje Laboratorium Badan
Mechanicznych Urzadzen Zabezpieczajacych i Lekkich Przegrod Budowlanych, ktore
posiada aktualny certyfikat akredytacji nr AB 035 wydany przez Polskie Centrum
Akredytacji.

Wspotorganizator konferencji — Stawomir Gozdziecki z firmy Energo-Security Serwis
- omowit zasady projektowania zabezpieczern mechanicznych i budowlanych stoso-
wanych w obiektach infrastruktury krytycznej, praktyczne rozwigzania i najczesciej
popetniane btedy. Podat przyktady dobrych i ztych potaczen zabezpieczen mecha-
nicznych z systemem kontroli dostepu, systemem alarmowym, systemem sygnalizacji
pozarowej i innymi systemami.

Konrad Szadkowski przedstawit rozwigzania i produkty Assa Abloy przeznaczone do
zastosowania w obiektach infrastruktury krytycznej. W ofercie firmy Assa Abloy Poland
znajduja sie m.in. klucze, ktodki, zamki elektroniczne, wktadki bebenkowe, depozyto-

ry kluczy, system klucza gtownego (master key) oraz system ABLOY PROTEC 2 CLIQ,
ktéry integruje rozwigzania mechaniczne i elektroniczne oraz pozwala na zdalne zarza-
dzanie systemem zabezpieczen rowniez w obiektach rozproszonych. Umozliwia takze
kontrole uzycia kluczy w dowolnym czasie dzieki znajdujacemu sie w kluczu dziennikowi
zdarzen i zdalne zarzadzanie prawami dostepu poszczegolnych uzytkownikow. System ABLOY
PROTEC 2 CLIQ spetnia wymagania norm PN-EN 12320 oraz PN-EN1303.

Spotkanie zakornczyto sie losowaniem nagréd i rozdaniem upominkéw dla uczestnikéw. Nasz ma-
gazyn objat patronat medialny nad szkoleniem.

Bardzo dziekujemy za zaproszenie, a firmie Assa Abloy Poland zyczymy dalszych sukceséw i roz-
woju. Zapraszamy do obejrzenia fotogalerii na naszej stronie internetowej
(https:/www.zabezpieczenia.com.pl/fotogalerie).

Bezposr. inf. Ela Konka
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Si Event Starlight Show

Special Edition

podsumowanie

W pazdzierniku br. w Folwarku tochéw odbyta
sie pierwsza edycja spotkania Si Event Starlight
Show Special Edition zorganizowana przez firme
Dahua Technology Poland - producenta syste-
mow zabezpieczen. W spotkaniu wzieto udziat
ponad 100 integratoréw systemow zabezpieczen,
a partnerem szkolenia byta firma Seagate oferujaca
dyski twarde do wizyjnych systemdw dozorowych.

Celem spotkania byto przedstawienie wizji projek-
towania nowoczesnych systeméw nadzoru wizyj-

nego wykorzystujacych najnowsze techniki analizy
tresci obrazu i algorytmy sztucznej inteligencji.

Zaprezentowano kamery i rejestratory Dahua
Technology wykorzystujgce algorytmy sztucz-
nej inteligencji, m.in. nowoczesne kamery
IPC-HFW5442E-ZE i DH-IPC-HFW7442H-ZFR
oraz rejestrator NVR5216-8P-I.

IPC-HFW5442E-ZE to nowoczesna kamera sie-
ciowa z przetwornikiem Starlight+ o rozdzielczosci
4 megapikseli odznaczajgcym sie duza $wiattoczu-
toscig. Do analizy tresci obrazu wykorzystane sg
algorytmy sztucznej inteligencji. Kamera ma funk-
cje wykrywania twarzy i okresla cechy obserwowa-
nych osob, takie jak wiek, pte¢, nastréj (wesotos¢,
zdziwienie, spokdj, ztos¢, smutek, niezadowolenie,
wzburzenie, strach), a takze pozwala wyrdznic¢ oso-
by noszace okulary lub maske przykrywajaca usta,
wasy i brode. Ponadto kamera ma funkcje ochrony
perymetrycznej poprzez detekcje obiektow, takich
jak samochody i piesi.

DH-IPC-HFW7442H-ZFR ma podobne wtasci-
wosci jak jej poprzedniczka, tyle ze jej funkcje
analityczne s3 bardziej zaawansowane. Zakres
rozpoznawanych cech oséb oraz ich ubioru jest
znacznie szerszy. Ponadto algorytmy sztucznej
inteligencji wykrywaja proby zastapienia twarzy jej
zdjeciem. Ten model kamery odznacza sie dosko-
nalsza metodg kompresji obrazu Smart H.265+,
ktdra umozliwia redukcje pasma sieciowego i po-

jemnosci pamieci masowej o 70%.

Rejestrator NVR5216-8P-I wyrdznia sie tym, ze
ma wbudowane funkcje analityczne opisane po-
wyzej. Mozliwa jest analiza tresci obrazéw z kamer
pochodzacych od réznych producentéw.

W ofercie firmy Dahua Technology znajduja sie
rowniez systemy kontroli dostepu, inteligentne
systemy transportowe, systemy rozpoznawania
tablic rejestracyjnych i mobilne systemy dozorowe.

Duzo uwagi poswiecono transmisji danych. Za-
prezentowano dostepne w ofercie firmy przetacz-
niki sieciowe oraz rozwigzania bezprzewodowe.
W 2018 r. Dahua Technology opatentowata
metode zasilania urzadzen i jednoczesnej trans-
misji danych zwang ePoE (enhanced Power over
Ethernet). Metoda zastosowana w kamerach

IP oraz przetgcznikach sieciowych pozwala na
transmisje danych i zasilanie kamer na odlegtos¢
do 800 m w przypadku wykorzystania zwyktego
przewodu UTP.
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Gospodarze omaéwili rowniez btedy, ktore wyste-
pujg na etapie projektowania i wykonania syste-
mu nadzoru wizyjnego, oraz zasady wspotpracy
z projektantami.

Na koniec czesci wyktadowej odbyt sie konkurs
wiedzy o produktach Dahua Technology i rozda-
nie nagrod. Gtowng nagroda byta jazda testowa
BMW i8 przez kilka dni. Spotkanie zakonczyto sie
uroczysta kolacja i zabawa z DJ-em.

Firmie Dahua Technology Poland bardzo dziekuje-
my za zaproszenie i zyczymy kolejnej udanej edydji
spotkania.

Zapraszamy do obejrzenia fotogalerii na naszej
stronie internetowej

(https:/www.zabezpieczenia.com.pl/fotogalerie).

Bezpoér. inf. Ela Konka
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Podsumowanie konferencji Security 4.0
zorganizowanej przez firme EBS

Rok 2019 jest wyjatkowy dla firmy EBS, ktora
obchodzi 30-lecie swojego istnienia. Z tej okazji
tegoroczna konferencja Security 4.0 réwniez miata
wyjatkowy, miedzynarodowy charakter. W odrdz-
nieniu od poprzednich (odbywajgcych sie od dzie-
wieciu lat) wzieli w niej udziat partnerzy i klienci
firmy EBS zaréwno z Polski, jak i z catego $wiata.

Konferencja Security 4.0 odbyta sie 27 wrzesnia.
Mielismy okazje gosci¢ naszych znamienitych
partnerdw z 26 krajow i czterech kontynentdw.
W sumie udziat wzieto prawie 80 firm - dystrybu-
toréw, integratoréw, agencji ochrony.

Chcielismy, aby na konferencji poruszane byty
istotne zagadnienia zwigzane ze zmianami, jakie
zachodza i bedg zachodzi¢ w najblizszych la-
tach pod wptywem cyfryzacji, rozwoju sztucznej
inteligencji oraz automatyzacji réznych procesow.
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Z tego powodu wypowiedzieli sie przede wszyst-
kim praktycy - Krzysztof Kuzbik (z funduszu
inwestycyjnego Avallon, wieloletni wyktadow-
ca), Krzysztof Bartuszek (prezes firmy Securitas
Polska), Anna Sliwon (analityk w miedzynarodowej
wywiadowni gospodarczej IHS Markit, pracuje

na co dzien w Wielkiej Brytanii), Daniel Kaminski
(wieloletni praktyk i publicysta branzowy, obecnie
sprawuje funkcje dyrektora ds. innowacji oraz
cztonka zarzadu w firmie EBS) oraz Tomasz Laudy
(obecnie wiceprezes firmy EBS, ktéry swoje kom-
petencje i wiedze zdobywat w firmach Ericsson,
Siemens, Orange i Roshan).

Konferencja zostata podzielona na piec¢ blokow te-
matycznych. Swoje produkty i rozwigzania przed-
stawity firmy EBS, Orange (Pawet Debinski), Next
(Stawomir Piela), Dahua (Maciej Pietrzak) oraz
Linc (Jakub Sobek) - jako partnerzy. W ostatnich



blokach gtos zabrali partnerzy zagraniczni EBS-u -
przedstawiciel firmy MaxiMan z RPA (wtasciciela
najwiekszej agencji ochrony Chubb w Afryce, ktory
wykorzystat sztuczng inteligencje w swoim syste-
mie raportowania) oraz witasciciel brazylijskiej firmy
Setech opowiadajacy o nowej metodzie sprzedazy
urzadzen (Active Track) jako ustugi.

Catosci dopetnity warsztaty, na ktorych zapre-
zentowano nowe rozwigzania, m.in. integracje
centrali EBS z elementami smart home firmy
Fibaro i AV Enterprise. Odbyt sie tez wyktad przy-
gotowany przez partnera - Polska Izbe Systemdw
Alarmowych.

Szczegdlne podziekowania nalezg sie partnerom
(Airmom Fibaro, Next, Orange, Dahua, Linc, AdInfo,
Security Robot Guard Systems), Instytutowi tacz-

nosci petnigcemu role patrona naukowego, a takze
partnerom honorowym (Polskiej Izbie Ochrony,
Polskiej Izbie Systemdw Alarmowych i Polskiemu
Zwiazkowi Pracodawcow Ochrona).

Swoj udziat zaznaczyli réwniez partnerzy
medialni: ,a&s Polska”, ,Zabezpieczenia” oraz
alarmy.org. Doceniamy bardzo duzy wktad mery-
toryczny wszystkich ekspertow i prelegentow.

Po czesci oficjalnej miata migjsce uswietniajaca
jubileusz firmy EBS uroczysta gala z udziatem
rewelacyjnej, jak zawsze, Grupy Mo Carta.

Zapraszamy za rok!

Bezposr. inf. EBS
Opracowanie: Redakcja
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NAJWAZNIEJSZE

WYDARZENIE 2019r.
BRANZY SECURITY
Juz za nami!

W dniach 18 - 21 wrzesnia br., w goscinnych pro-
gach Centrum Konferencyjno-Wypoczynkowego
,Patac i Folwark tochow”, firma POLON-ALFA S.A.
zorganizowata XXVII Ogdélnopolskie Warsztaty
Sygnalizacja i Automatyka Pozarowa SAP '2019.

Niezwykle ciekawy temat wiodacy ,Dobre prakty-
ki w zakresie bezpieczenstwa” zgromadzit rekor-
dowa liczbe czterystu piec¢dziesieciu uczestnikow,
ktorzy z ogromng uwagg wystuchali referatéw
wygtoszonych przez m.in.: Mariusza Sobeckiego,
rzeczoznawce ds. zabezpieczen przeciwpozaro-
wych, Dariusza Ratajczaka - niezaleznego eksperta
w dziedzinie bezpieczenstwa, Grzegorza Kubickie-
g0 - wyktadowce Politechniki Warszawskiej,
Ryszarda Stepkowskiego - rzeczoznawce ds. za-
bezpieczen przeciwpozarowych, Artura Litwina
- przedstawiciela zachodniopomorskiego oddziatu
Stowarzyszenia Inzynieréw i Technikéw
Pozarnictwa, Piotra Smardza - rzeczoznawce ds.
zabezpieczen przeciwpozarowych oraz Roberta
Kuczkowskiego - inzyniera ryzyka PZU LAB S.A.

Waznym punktem programu warsztatow byto
wystgpienie Mariusza Radoszewskiego,
menedzera inzynieréw wsparcia technicznego
POLON-ALFA S.A,, ktéry zaprezentowat nowe
produkty, trafiajgce wtasnie do oferty rynkowej
firmy - centrale automatycznego gaszenia IGNIS
2500, pozarowy zasilacz buforowy PZB 6000,
adresowalne oraz konwencjonalne sygnalizatory
akustyczno-optyczne serii SAB, adresowalng

i konwencjonalng czujke kanatowg oraz adapter
komunikacji cyfrowej AKC-6000.
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https://www.polon-alfa.pl/pl
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Ostatnig prezentacje ,Oprogramowanie wspoma-
gajace POLON Studio” przedstawit inzynier-
konstruktor Patryk Sawicki.

Program POLON Studio - Modut , Konfiguracja

i Kompletacja” to nowe narzedzie do konfiguracji,
kompletacji i weryfikacji ustawien systemu sygna-
lizacji pozarowej POLON 6000. Modut ten jest
pierwszym z planowanej serii modutdw narzedzio-
wych, przeznaczonych dla profesjonalnych instala-
toréw oraz oséb konfigurujgcych systemy sygnali-
zacji pozarowej oparte o rozproszong centrale
POLON 6000.

POLON-ALFA S.A. dziekuje wszystkim
zaproszonym Gosciom, wyktadowcom oraz
uczestnikom za przybycie na XXVII Ogdélnopolskie
Warsztaty SAP '2019 i juz dzis

zaprasza za rok!

VI OCNORUL SRR WAARSTTAN |
EMALIZACL | AUTOMATYHA PoEaRowWs

SAP 20179
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Jak zwiekszyC zasieg
sieci wi-fi

Leszek Btaszczyk

Popularnos¢ wielofunkcyjnych urzadzen mobilnych w inteligentnych domach i internetowych
serwisow, takich jak Netflix czy Spotify, powoduje, ze dostep do sieci wi-fi jest potrzebna
w catym domu. Niestety, wiele tradycyjnych routeréw bezprzewodowych dostepnych na

rynku nie jest w stanie zapewni¢ zasiegu w catym domu czy biurze

Czesto nawet wzmacniacze sygnatu, zwane potocznie repeaterami,
nie sg w stanie zagwarantowac, ze zasieg sieci wi-fi bedzie wystarcza-
jacy. Mozna réwniez wykorzystaé punkt dostepowy, ale emituje on
wiasny identyfikator SSID, wiec musimy sie recznie logowac podczas
przemieszczania sie z jednego miejsca do drugiego. W takiej sytuacji
pomocny jest system mesh.

Dziatanie mesh wi-fi

Najczesciej system mesh jest ztozony z trzech lub wiecej urzadzen
potgczonych ze soba. W sktad takiej sieci wchodzi gtowny router i kilka
urzadzen peryferyjnych. Wszystkie elementy tgczg sie ze soba droga
bezprzewodowa. W zwiazku z tym kazdy z nich mozna umiesci¢ w do-
wolnym miegjscu.

Systemy wi-fi typu mesh kontra wzmacniacze sygnatu

W odréznieniu od wzmacniaczy sygnatu, ktére komunikujg sie w pasmie
5 GHz i 2,4 GHz bezposrednio z gtdwnym routerem, elementy systemu
mesh nawiazuja potaczenie nie tylko z gtdwnym routerem, lecz réwniez
wzajemnie ze soba. Kazdy wezet jest punktem przeskoku dla innych
weztow sieci, dlatego wezty umieszczone najdalej od gtéwnego routera
takze sg zrédtem silnego sygnatu. Mozna zatem stwierdzi¢, ze bezpo-
Srednia komunikacja odlegtych weztéw z gtownym routerem nie jest
konieczna.

Zastosowanie systemu mesh

W miejscach, w ktérych zasiegiem wi-fi chcemy obja¢ bardzo duza
przestrzen, takich jak duzy dom jednorodzinny lub duze mieszkanie, do-
brze sprawdzi sie system mesh wi-fi. Znajdzie on zastosowanie réwniez
w biurach oraz duzych budynkach firmowych - wszedzie tam, gdzie
wystepuja tzw. biate plamy, czyli miejsca, do ktérych sygnat radiowy

z gtdwnego routera nie dociera.

(O8]
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Zalety systemu mesh

System mesh jest nowoczesny, niezawodny
i wygodny. Umozliwia bezproblemowe korzysta-
nie z Internetu w sieci domowej.

Dzieki niemu w domu lub w siedzibie firmy
zasieg moze by¢ lepszy, a urzadzenia mozemy
umiesci¢ w dowolnym miejscu. Bedziemy w za-
siegu sieci we wszystkich pomieszczeniach.

Sygnat jest przekazywany bez zadnych strat.
Poszczegdlne wezty systemu mesh komunikuja
sie zaréwno z gtéwnym routerem, jak i wzajem-
nie ze sobga. Urzadzenie wykorzystywane przez
uzytkownika zmieniajacego miejsce pobytu

w automatycznie taczy sie z najblizszym weztem,
w zwigzku z tym przez caty czas ma dogodne
warunki komunikacji.

System mesh dziata stabilnie. Wezty komunikuja
sie wzajemnie ze sobg, a nie tylko z gtownym
routerem. W zwigzku z tym sie¢ bedzie dziatac

poprawnie nawet wowczas, gdy ktorys z jej
elementdw zostanie uszkodzony.

Urzadzenia sg gotowe do uzycia po wyjeciu

z opakowania - wystarczy je podtgczy¢ (plug and
play). Maja domysinie ustawiony odpowiedni
tryb pracy. Uzytkownik nie musi zatem posia-
dac specjalnych umiejetnosci, by skonfigurowac
system.

Bez watpienia najwiekszymi zaletami kazdego
systemu mesh sg skalowalnos¢ i mozliwos¢
tatwej rozbudowy. W celu zwiekszenia zasiegu
sieci bezprzewodowej w dowolnym miejscu

i czasie mozemy dotozy¢ kolejny wezet. Wszyst-
ko to odbywa sie bez koniecznosci konfigurowa-
nia czegokolwiek.

Extralink Dynamite

System mesh Extralink Dynamite to bardzo
wydajny zestaw trzech urzadzen pracujacych
w standardzie 802.11ac wave2 AC2100
(gtowny router i dwa urzadzenia peryferyjne).
Kazde urzadzenie wykorzystuje transmisje
4x4 MU-MIMOQO, przez co sie¢ bezprzewodowa
zyskuje na wydajnosci. Dynamite zostat wypo-
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sazony w az trzy chipsety Mediatek, 128 MB
pamieci flash i az 1 Gb pamieci SDRAM, dzieki
czemu tworzona jest wydajna sie¢ o duzej mocy
obliczeniowe;.

Urzadzenia zostaty wyposazone w cztery anteny
obstugujace pasmo 5 GHz oraz dwie anteny
dostosowane do pasma 2,4 GHz. Dzieki takiej
liczbie anten Extralink Dynamite zapewni zasieg
na powierzchni az 1000 m?! Oczywiscie Dyna-
mite jest systemem mesh typu plug and play, co
umozliwia skonfigurowanie sieci osobom, ktore
nigdy wczesniej tego nie robity. Dodatkowo ma
gigabitowe porty LAN oraz WAN, a takze port
USB, ktéry umozliwia udostepnianie danych, np.
z dysku sieciowego, z wykorzystaniem proto-
kotu FTP albo Samba. Godny uwagi jest tez
nowoczesny wyglad - Dynamite bedzie bardzo
dobrze prezentowat sie w kazdym mieszkaniu,
apartamencie czy biurze. Zwienczeniem dzieta
jest aplikacja MEshGo!, ktéra umozliwia bar-
dzo szybka i sprawna konfiguracje za pomoca
smartfonu.

Podsumowanie

Jezeli szukamy odpowiedniego systemu mesh,
powinnismy wzia¢ pod uwage kilka aspektow.
Wazny, cho¢ nie najwazniejszy, jest wyglad.
Powinnismy zwréci¢ uwage na zasieg, obstugi-
wane standardy wi-fi, np. MU-MIMO, predkos¢
transmisji bezprzewodowej. Réwnie istotny jest
chipset, pamiec flash, pamie¢ RAM oraz mozli-
wos¢ korzystania z aplikacji mobilnej. Wazna jest
tez cena, ktéra powinna by¢ odzwierciedleniem
jakosci.

W celu zapoznania sie z cenami oferowanych
przez nas zestawdw zapraszam do kontaktu

Z naszymi sprzedawcami. Na naszym forum
mozna ocenic¢ te produkty. Wasze opinie sg dla
nas wazne!

Leszek Btaszczyk
www.batna24.com
leszek@batna?24.com
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Przetgcz sie na Extralink

- zasil swoje kamery | punkty dostepu
- tatwe w zarzadzaniu
- zasilanie na odlegtosc do 250m

FPoréwnanie switchy zarzadzalnych

s e |
_— et
Model VICTOR 24V | VICTOR | ARES ZEUS ZEUS V2
Porty 8x GE + 2% SFP | Bx GE + 2x 5FP | 16x GE + 2x SFP | 24x GE + 4x SFP | 24x GE + 4% SFP+
Porty POE | 8x PoE Pasywne | 8x PoE/PoE+ 16x PoE/PoE+ 24x PoE/PoE+ | 24x PoE/PoE+
Standard PoE 802 3af 802.3af / 802.3at | 802.3af / 802 3at | 802.3af / 802 3at 802.3af / 802.3at
Moc PoE 120W (24V) 150W (48V) 330W (48V) A00W (48V) 440W (48V)
Warstwa L2 L2 | L2 L2 L2/L3
Tryb Al X J X X +
Montaz Desktop Desktop 1U Rack U Rack 1U Rack
Wiatrak v I X v v

Porownanie switchy niezarzadzalnych

I
(B (e @
Model EUROS V2 CERES VIRTUSVZ | KRIOS | PERSES KRATOS
F“«t:nrt[.,pI 4y FE + 2x FE Bx FE + 2x FE | 16x FE + 1z GE/SFP | 4x GE + 2x GE Bx GE + 22 GE Tx GE + 1x GE
Porty PoE 4x PoE/PoE+ 8x PoE/PoE+ | 16x PoE/PoE+ | #x PoE/PoE+ 8x PoE/PoE+ 7x PoE/PoE+
Standard PoE| 802 3af / 802 3at | 802 3af / 802.3at | 802.3af / 802 3at | 802 3af / 802 3at | 802 3af / 802 3at 802 3af / 802 3at
Moc PoE BOW (48V) 96W (48V) 150W (48V) 6OW (48V) 96W (4BV)  (ihradvasy a6
PcE do 250m + + + v + X
lzolacja portéw J o + qf J X
Inteligentne
zas?tanie o v i v v X
Wideo QoS + J + + 4 X
Montaz Desktop Desktop Desktop / 1U Rack Desktop Desktop Desktop
Wiatrak + + X + + +
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Pora na SD WAN

Marek Rekosz

Obecnie kazda firma, ktéra ma siedziby w wiecej niz dwdéch miejscach, musi zadbaé

0 sprawng, nowoczesng i bezpieczng komunikacje pracownikéw i systemoéw informatycznych

Bt

azdy z operatorow telekomunikacyjnych dziatajacych na naszym rynku jest w stanie taka
komunikacje umozliwi¢. Moze zapewni¢ tacza internetowe i telekomunikacyjne lub bardziej
zaawansowane 1acza typu MPLS. Klienci chcg, zeby sie¢ byta coraz lepiej zabezpieczona oraz
umozliwiata ustalanie priorytetéw dla réznych klas transmisji danych, np. w przypadku aplikacji

biznesowych typu ERP, transmisji dzwieku i obrazu czy zwyktego korzystania z przegladarki interneto-
wej.
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Wszystkie te ustugi telekomunikacyjne sa znane od dawna, a systemy MPLS s3 dostepne w Polsce od
ponad 15 lat. Poczatkowo sytuacja na rynku byta zupetnie inna. Czy mozecie sobie wyobrazi¢ symetrycz-
ne tacze internetowe typu biznesowego o przepustowosci 16 Mb/s za ponad 10 000 zt miesiecznie? Czy
pamietacie, ile czasu czekato sie kiedys na uruchomienie faczy i jak trudno dostepny byt $wiattowdd?

Ustugi telekomunikacyjne sg teraz zupetnie inne, a wymagaja tego chociazby nowoczesne aplikacje czy
wspoétczesne formy aktywnosci firm. Oto niektore aktualne wymagania dotyczace sieci WAN:
- dostep z kazdej lokalizacji do wszystkich kluczowych aplikacji biznesowych, takich jak ERP, CRM itp.,
- potfaczenie wszystkich oddziatéw firm z zachowaniem bardzo wysokiego poziomu bezpieczenstwa,
- dostep do Internetu z odpowiednimi ograniczeniami dla kazdego pracownika,
- bardzo szybki sposéb podtaczenia nowych oddziatow,

- obnizenie kosztow zwigzanych z wykorzystaniem sieci WAN,

- proste zarzadzanie i utrzymanie,

- minimalne zaangazowanie 0séb z dziatu IT,

- fatwe i szybkie rekonfiguracje sieci w zwiazku ze zmiang lokalizacji,
- dostep do aplikacji w chmurze dostepnych przez Internet.

Wydaje sie, ze nie mozna wszystkich tych wymagan pogodzic, a jednak czotowi producenci sprzetu sie-
ciowego przychodza nam z pomoca, proponujac nowa architekture sieciowg SD WAN.
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Geneza SD WAN

Architektura sieciowa SD WAN powstata w USA
i od kilku lat jest oferowana przez kilku czoto-
wych producentow urzadzen sieciowych. Mozna
kupi¢ niezbedne sktadniki i samodzielnie zbudo-
wac sie¢ SD WAN. Na to moga sobie pozwoli¢
jedynie najwieksze firmy ze wzgledu na koszty

i koniecznos¢ posiadania dobrych specjalistéw.
Firmy $rednie i mate (pod wzgledem liczby od-
dziatow) osiggng znacznie wiecej korzysci, gdy
skorzystaja z ustugi polegajacej na udostepnieniu
sieci SD WAN przez operatora, co z pewnoscia
niebawem bedzie w coraz wiekszym stopniu do-
stepne takze w Polsce, a nie tylko za oceanem.

Gtéwne zatozenia dotyczace SD WAN

Tworcy sieci SD WAN wzieli pod uwage przede
wszystkim oczekiwania jakie wymienitem po-
wyzej, oraz to, co juz jest dostepne u opera-
toréw. Istotna byta szybka transmisja danych
przy cenach znacznie nizszych niz za biznesowe
facza. Podstawg SD WAN jest centralny sys-
tem zarzadzania, autoryzacji i bezpieczenstwa

z petna redundancja oraz podtgczone do Inter-
netu routery instalowane u klientéw. Twaérca
sieci centralnie konfiguruje ja, ustala priorytety
dotyczace transmisji danych dla poszczegdlnych
aplikacji, polityke bezpieczenstwa oraz przypisuje
poszczegdlne urzadzenia do okreslonych lokaliza-
¢ji. Kazdy nowy router instalowany u klienta jest
podtaczany do zasilania i tacza internetowego.
Wykorzystujac posiadany trwaty i unikalny kod,
sam uwierzytelnia sie na serwerach producenta
i pobiera dostosowane do niego dane konfigu-
racyjne. Podtaczenie sieci w siedzibie klienta jest
bardzo proste. Nie ma potrzeby udziatu pra-
cownikow operatora czy integratora (tzw. zero
touch provisioning). Wazna jest spdjna i jednolita
polityka bezpieczenstwa dotyczaca wszystkich
lokalizacji. Ze wzgledu na podtaczenie do Inter-
netu kazdy router jest jednoczesnie firewallem

z dodatkowymi zaawansowanymi zabezpiecze-
niami, ktore konfigurujemy centralnie.

Niezawodnos¢

Mimo iz w sieciach SD WAN do komunikacji
wykorzystywane sg gtéwnie tacza internetowe,
dzieki ich coraz lepszej jakosci (i zaawansowa-
niu routeréw) mozna uzyskac¢ bardzo dobrg
jakos¢ potaczenia. £acza internetowe sg dos¢
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powszechnie dostepne, a ich przepustowosci

sg coraz wieksze. Mozemy mie¢ zatem tacznoéd
z oddziatami firmy w nizszej cenie - w poréwna-
niu z tgczami typu MPLS. Potaczenie z Interne-
tem mozna w danym miejscu uzyskiwac droga
Swiattowodowa, dzieki wykorzystaniu tacza typu
DSL (w tej samej lokalizacji) oraz dzieki opera-
torom sieci komérkowych. Istotng wtasciwosciag
sieci SD WAN i omawianych routerdw jest moz-
liwos¢ uzyskania za pomoca jednego urzadzenia
tacznosci z Internetem wszystkimi dostepnymi
sposobami. Pasma dostepne w poszczegdlnych
kanatach sg sumowane, a jakos$¢ kazdego z nich
jest ciggle badana. Dzieki temu mozna ustawic
parametry minimalne wystarczajace do transmisji
dla poszczegolnych aplikacji. Wowczas do trans-
misji wizyjnych beda wybierane tylko najlepsze
tacza. Na rynku oferowanych jest bardzo wiele
routeréw - od matych urzadzen z portami ether-
netowymi 10/100 Mb/s do wielomodutowych
urzadzen z wieloma portami ethernetowymi

0 sumarycznej przepustowosci wynoszacej nawet
10 Gb/s, wyposazonych w modemy zapewnia-
jace dostep do sieci komodrkowych. Najbardziej
istotna jest jednak mozliwos¢ ustalania prioryte-
téw dla kazdej z aplikacji klienta z osobna. W ten
sposob klient uzyskuje najlepsza jakos$¢ transmisji
danych dla swoich najwazniejszych systemdw
biznesowych. Z pewnoscig w wielu przypadkach
firmy narzekajace na wolne dziatanie systemaéw
typu ERP i CRM po wdrozeniu SD WAN odczuja
zZnaczna poprawe.

Bezpieczenstwo

O zabezpieczenia informatyczne sieci SD WAN
zadbano ze szczegdlng starannoécia. Gtéwne
sposrod nich:

- autoryzacja (kazdy router ma unikalny kod
do identyfikacji w sieci, ktérego nie mozna
zmieni¢, a jakakolwiek ingerencja sprzetowa
powoduje blokade urzadzenia),

- szyfrowanie (to juz standard, dlatego trans-
misja jest szyfrowana za pomoca bardzo
ztozonych algorytméw),

- kazdy router ma zapore typu firewall, a takze
zabezpieczenie przed ztosliwym oprogramo-
waniem i atakami DDoS,

- centralnie ustalane zasady zabezpieczen
dotyczg wszystkich routeréw,

- specjalne potgczenia z gtdwnymi dostawcami
ustug chmurowych, np. Microsoft Office 365,
7 ciggtym monitorowaniem i utrzymywaniem



najlepszej sciezki transmisji,

- brak mozliwosci lokalnej konfiguracji routera
jako zabezpieczenie przed zmianami wprowa-
dzanymi przez nieuprawnione osoby.

Szybkos¢ wdrozen i rekonfiguracji

Firmy sa coraz bardziej dynamiczne - otwiera-

ja nowe biura, zamykaja inne, zanika problem
granic miedzy panstwami. Takim wyzwaniom jest
w stanie sprostac¢ architektura SD WAN. Jed-

na z jej zalet jest prosta instalacja, ktérg moze
przeprowadzi¢ na miejscu ktokolwiek. Wystar-
czy podtaczy¢ router do zasilania i do Internetu,

a jesdli korzystamy z modemdw operatordéw sieci
komadrkowych, wystarczy wtozy¢ karte SIM do
kazdego z tych modemow. Dzieki temu mozna
znacznie szybciej przeprowadzi¢ instalacje w wie-
lu miejscach. W przypadku duzych miedzynaro-
dowych projektow zdarza sie, ze do jednej sieci
SD WAN podtaczone sag urzadzenia w 10 tys.
miejsc. W przypadku przeniesienia oddziatu firmy
do innej lokalizacji wystarczy podtaczy¢ router do
Internetu w nowym miejscu, a urzadzenie samo
dokona rekonfiguracji zgodnie z centralnie uzgod-
niong metoda autoryzacji. Oczywiscie nieupraw-
nione przeniesienie routera jest natychmiast
widoczne w systemach zarzadzania i ruch moze
by¢ blokowany. W sieci SD WAN zarzadzanie

i wszystkie czynnosci konfiguracyjne sa wykony-
wane centralnie dla wielu urzadzen jednoczesnie,
zgodnie z okreslonymi wzorami.

Prostota

Prostota instalacji i korzystania z sieci SD WAN
jest istotna zaréwno dla wiascicieli i pracownikow
firm korzystajacych z ustug SD WAN, jak i dla
operatorow telekomunikacyjnych i integrato-

row IT. Trudniej maja ci drudzy, a znacznie fatwiej
ci pierwsi. Prawidtowa konfiguracja systeméw za-
rzadzania sieciag SD WAN w chmurze, okreslenie
zasad dotyczacych bezpieczenstwa i sposobdw
regulacji przeptywu danych z roznych aplikacji
itp. wymaga zaawansowanej wiedzy i dlatego jest
to ustuga dostepna dla operatoréw posiadaja-
cych odpowiednia kadre. W przypadku modelu
ustugowego w ramach ustugi udostepnienia

sieci SD WAN klient dostaje panel do podgla-
du, ktory umozliwia sprawdzanie dziatania catej
sieci, i urzadzenia koncowe. Nie musi zatrudniac
wtasnych specjalistow telekomunikacyjnych oraz
kupowac osobnych urzadzen i licencji w celu

zapewnienia bezpieczehstwa, np. zapor typu
firewall, a takze wtasnych routerdw.

Oszczednosci

Oprocz lepszej jakosci i szybkosci dziatania sieci
SD WAN, ktore oczywiscie przektadaja sie na
lepsza produktywnosé firm, nie do pominiecia

sg znaczne oszczednosci, jakie mozna uzyskac
(biore tu pod uwage model ustugowy dla sred-
nich i matych firm). Nizsze sg koszty taczy. Koszt
urzadzen dostarczanych przez operatora jest
wliczony w abonament. Nie jest konieczne po-
siadanie jednego gtéwnego tacza internetowego.
Kazdy router jest tez zapora typu firewall. Nie s3
potrzebne dodatkowe zabezpieczenia sprzetowe
oddziatow. Utrzymanie sieci jest znacznie prost-
sze, wiec informatycy maja czas na inne zadania.

Podsumowanie

Pewnie zastanawiajg sie Panstwo, czy sieci

SD WAN rzeczywiscie sie rozwing i utrzymaja na
rynku. Gdy po raz pierwszy o nich ustyszatem,
bardzo dokfadnie zapoznatem sie z podejsciem
producentdow do tego tematu, z problemami, jakie
maja operatorzy i klienci, z zatozeniami bizneso-
wymi i strategiami firm. To, czego sie dowiedzia-
tem, catkowicie utwierdzito mnie w przekonaniu,
ze sieci SD WAN sg potrzebne operatorom, inte-
gratorom i klientom biznesowym. Potwierdzaja to
coraz bardziej widoczne trendy rynkowe. Internet
staje sie medium transmisyjnym o coraz lepszej
jakosci. Routery s3 coraz bardziej zaawansowa-
ne. W zwigzku z tym mozliwe sg zaawansowane
zabezpieczenia, szyfrowanie szybkich taczy itp.
Klienci chca korzystac z aplikacji chmurowych.
Prawie kazdy pracownik musi mie¢ dostep do In-
ternetu, a jednoczesnie trzeba zachowac wysoki
poziom bezpieczenstwa sieci biurowych. Dy-
namika zmian w biznesie stwarza coraz wiekszy
problem z akceptacjg dtugoterminowych umow
dotyczacych korzystania z sieci WAN w wielu lo-
kalizacjach. Ustugi i sieci SD WAN bardzo dobrze
wykorzystuja mozliwosci techniczne urzadzen,
oprogramowania i operatorow, wiec skorzystanie
z nich moze by¢ rozwigzaniem problemdw wielu
firm. Jezeli przy tym koszty bedg mnigjsze niz
obecnie, powszechne udostepnienie ich w Polsce
bedzie tylko kwestig czasu.

Marek Rekosz
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OGOLNOPOLSKIE STOWARZYSZENIE
KONSULTANTOW ZAMOWIEN

PUBLICZNYCH

Ogolnopolskie Stowarzyszenie Konsultantow
Zamowien Publicznych dziata od 1998 r. i jest
najdtuzej funkcjonujacym w Polsce stowarzy-
szeniem, zajmujacym sie tematyka zamowien
publicznych. Aktualnie zrzesza ok. 140 cztonkdw
- specjalistow w wielu dziedzinach, praktykéw
prawa zamowien publicznych oraz bytych arbi-
tréw i trenerow z listy Prezesa Urzedu Zamowien
Publicznych.

Gtownym celem zatozenia i funkcjonowania
Stowarzyszenia jest upowszechnianie zagadnien
z zakresu zamowien publicznych wsréd zamawia-
jacych i wykonawcow .

doskonalenie funkcjonowania systemu zamdéwien
publicznych, wymiana do$wiadczen oraz dosko-
nalenie umiejetnosci i poszerzanie wiedzy wérdd
cztonkdéw Stowarzyszenia, wspétpraca z organi-
zacjami krajowymi i zagranicznymi o podobnych
celach dziatania, inspirowanie oraz wspieranie
dziatan zmierzajacych do podnoszenia etyki
zawodowej 0sdb zajmujacych sie zamdwieniami
publicznymi oraz integrowanie srodowiska osdb
zajmujacych sie zamowieniami publicznymi.

Cele Stowarzyszenia realizowane sg w szczegol-

nosci poprzez:
1. organizowanie lub wspotorganizowanie
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warsztatow, szkolen, seminaridw lub konfe-
rencji dla swoich cztonkéw lub oséb zajmuja-
cych sie zamowieniami publicznymi,

2. wspodtprace z wydawnictwami i mediami,

3. przygotowanie i upowszechnianie opinii do
projektéw aktow prawnych, dotyczacych
zamaowien publicznych,

4. organizowanie spotkan z przedstawicielami
administracji publicznej i innymi instytucjami,

5. przedstawianie wtasciwym organom postula-
téw i opinii w sprawach zwigzanych z celami
oraz z dziatalnoscig Stowarzyszenia i jego
cztonkdw,

6. propagowanie zasad etyki zawodowej i dba-
nie o ich przestrzeganie.

Potwierdzeniem pozycji OSKZP na rynku pod-
miotdw zajmujacych sie zamodwieniami publiczny-
mi jest fakt, ze jako jedna z 8 organizacji pozarza-
dowych jest imiennie zapraszana przez Prezesa
Urzedu Zamowien Publicznych do zgtaszania
uwag i propozycji do projektéw aktow wykonaw-
czych do prawa zamodwien publicznych, przygo-
towywanych przez strone rzadowa.

Dwaoch cztonkdéw Stowarzyszenia zostato ponad-
to powotanych przez Ministra Przedsiebiorczosci
i Technologii w sktad nowej Rady Zamdwien
Publicznych.


http://oskzp.pl/

Stowarzyszenie wspotuczestniczyto lub nadal
bierze udziat w projektach finansowanych ze
Srodkéw unijnych:

- PHARE 2002 - projekt pn. Zwiekszanie
znajomosci procedur zamowien - projekt
zrealizowany przez Urzad Zamowien Publicz-
nych, obejmujacy 187 dwudniowych szkolen
dla okoto 5400 uczestnikow, zakorczony
w 2005 r. - cztonkowie Stowarzyszenia byli
w projekcie wyktadowcami,

- PHARE 2003 - projekt pn. Doskonalenie
praktyki i mechanizmow kontrolnych dotycza-
cych zamdéwien publicznych - ujednolicenie
i popularyzacja dobrych praktyk zwigzanych
z udzielaniem zamodwien publicznych - szcze-
gblnie mechanizmoéw kontroli. Cztonkowie
Stowarzyszenia byli w projekcie wspdtauto-
rami publikacji pt. ,Praktyczny przewodnik
dla korzystajacych z wzorcowej dokumentacji
przetargowej i wzoréw umoéw w sprawach za-
moéwien publicznych” oraz ,Analiza wyrokow
sadow okregowych oraz analiza orzeczen
zespotéw arbitréw wydanych na podstawie
ustawy Prawo Zamowien Publicznych”,
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- Projekt KIGNET - izbowy

system wsparcia konkurencyjnosci

polskich przedsiebiorstw. Projekt re-
alizowany byt wspélnie przez organizacje
cztonkowskie oraz Krajowa Izbe Gospo-
darcza, w ramach Sektorowego Programu
Operacyjnego Wzrost Konkurencyjnosci
Przedsiebiorstw, lata 2004-2006, Priorytet
1 Rozwdj przedsiebiorczosci i wzrost inno-
wacyjnosci poprzez wzmocnienie instytucji
otoczenia biznesu, Dziatanie 1.1 Wzmoc-
nienie instytucji wspierajacych dziatalnos¢
przedsiebiorstw, Poddziatanie 1.1.2 Wsparcie
instytucji otoczenia biznesu oraz sieci insty-
tucji otoczenia biznesu. W ramach projektu,
Stowarzyszenie przeprowadzito cykl szkolen
doskonalgcych wiedze doradcow i trenerdw
zamowien publicznych oraz wydato Poradnik
dla Wykonawcow Zamdwienia publiczne.
Po zakonczeniu projektu (wrzesiert 2007 r.)
56 0s6b - cztonkdw Stowarzyszenia zosta-
to wpisanych na liste ekspertow, doradcéw
i wyktadowcow zamowien publicznych.

- Projekt pn. Dobre praktyki z zakresu dziatan
antykorupcyjnych - Stowarzyszenie byto
podwykonawcg Krajowej Izby Gospodarczej.
Celem Projektu byto wspomaganie spotecz-
nych inicjatyw antykorupcyjnych poprzez
promocje dobrych praktyk, konsekwencja
czego byto podnoszenie Swiadomosci spo-
tecznej w zakresie dziatan antykorupcyjnych.

Ogdlnopolskie Stowarzyszenie Konsultantow
Zamowien Publicznych

e-mail: biuro@oskzp.pl

http:/www.oskzp.pl/
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Ochrona to dosc¢ specyficzny rodzaj dziatalnosci. Z jednej strony firmy ochrony sa
odpowiedzialne za bezpieczenstwo swoich klientéw i ich mienie, przez co uzupetniajg
i wspieraja stuzby publiczne, a z drugiej zawdd pracownika ochrony nie cieszy sie uznaniem

spotecznym. Wynika to miedzy innymi z przeSwiadczenia, ze moze nim zostac kazdy. Te czasy

Szanse i wyzwania dla

branzy ochrony
w 2020 roku

tukasz Koch

jednak powoli mijaja

Za pracownikiem ochrony coraz czesciej stoja nowoczesne roz-
wigzania techniczne, zintegrowane systemy zabezpieczen, ktore
wymagajg obstugi specjalistycznych programdw, umiejetnosci
analizy sytuacji i podejmowania wtasciwych dziatan. Niektorzy
uwazaja, ze nie warto ptaci¢ za cos, czego nie widac. Faktycznie

- w zwiazku z cyfryzacja, automatyzacja i mozliwoscia zdalnego
nadzoru pracownicy ochrony nie sg juz tak widoczni w obiektach.
Swiadczy to jednak o nowoczesnych narzedziach pracy i wysokiej
jakosci ustug, a nie o braku koniecznosci ochrony lub mozliwosci
nadmiernej redukgji kosztoéw. W opozycji do oczekiwan klientow
obnizenia kosztéw stojg zmiany legislacyjne podnoszace wyso-
kos¢ minimalnego wynagrodzenia i zapowiadajgce osktadkowanie
wszystkich zlecen. Duzym problemem dla branzy jest brak pra-
cownikéw. Nadchodzacy rok 2020 bedzie peten wyzwan w zwigz-
ku ze zmianami legislacyjnymi, wdrazaniem nowych rozwigzan dla
klientow, a takze walkg o pracownikéw i pozytywny wizerunek
branzy.

Zmiany legislacyjne

Ceny ustug zwiazanych z ochrona fizyczna od wielu lat ksztattu-
je wysokos¢ minimalnego wynagrodzenia. Sktada sie na to duza
liczba firm na rynku, ostra konkurencja cenowa, presja klientow
oraz wptyw sektora zamowien publicznych, gdzie - mimo zmian
w ustawie - w dalszym ciggu podstawowym kryterium wyboru
oferenta jest cena. Ponadto czesc¢ firm ochrony, szukajac szansy
na redukcje kosztow, korzysta z umow cywilnych, mimo ze w wie-
lu przypadkach charakter wykonywane] pracy nakazuje stosowa-
nie umowy O prace.

W 2020 r. wysokos¢ minimalnego wynagrodzenia za prace bedzie
wynosi¢ 2600 zt brutto, a wysokos¢ minimalnej stawki godzino-
wej dla umoéw-zlecen 17 zt brutto (zgodnie z rozporzadzeniem
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Rady Ministrow z 18 wrzesnia br.). Jest to wzrost

minimalnego wynagrodzenia o 15,6%, odpowiadajacy

kwocie 350 zt, co stanowi najwiekszy wzrost minimal-

nego wynagrodzenia od ponad dziesieciu lat. Ostatnia '
tak duza zmiana miata miejsce w roku 2007 i wynosita

ponad 20%. \

Kalkulacje budzetow na ustugi ochrony w 2020 r. mu- ’
szg uwzglednic¢ réwniez uruchomienie pracowniczych

planéw kapitatowych (PPK) skutkujgcych wzrostem

obcigzen po stronie pracodawcy o 1,5% wynagrodze-

nia pracownika brutto. Pracownicy sa na mocy przepi-

sow prawa zapisywani do PPK i samodzielnie decyduja ey,
o ewentualnej rezygnacji, dlatego obecnie trudno do-

ktadnie oszacowac koszty zwigzane z tym programem.

Bardzo prawdopodobne jest rowniez petne oskjradllwI

wanie zlecen zapowiedziane w przyjetym przez Rade

Ministrow Wieloletnim Planie Finansowym Panstwa na \
lata 2019-2022. W dniu 24 wrzes$nia br. Rada Mini-

strow przyjeta projekt budzetu panstwa na rok 2020, ,

w ktérym uwzglednione zostaty przychody z petnego ‘

osktadkowania umow-zlecen. \

Koszty wynagrodzen stanowig 75% - 80% kosztow
realizacji ustug. Wprowadzona zmiana wysokosci mini-
malnego wynagrodzenia oraz program PPK powoduje
wzrost tych kosztéw o 17%, co powinno znalez¢ od-
zwierciedlenie we wzroscie stawek za ustugi. W przy-
padku firm ochrony, ktére do tej pory stosowaty gtéw-
nie umowy-zlecenia, wzrost stawek bedzie wymagany
na jeszcze wyzszym poziomie, tj. okoto 30% lub wiecej.
Wynika to z koniecznosci uwzglednienia w kalkulacji
ceny usfugi wzrostu stawek minimalnych oraz osktad-
kowania wszystkich umow-zlecen.

Tak duze zmiany kosztow ptacowych stanowig wyzwanie zaréwno dla firm ochrony, jak i dla klientow. Czes¢
firm obawia sie wielkosci podwyzek, gdyz beda one dla nich zbyt duzym obcigzeniem finansowym. Inne
dostrzegaja sposobnosc¢ na wyréwnanie szans i uczciwa konkurencje. Pracownicy majg nadzieje na poprawe
warunkow zatrudnienia i wyzsze zarobki przy mniejszych obcigzeniach czasowych.

Braki kadrowe i wizerunek branzy

Problemy z pozyskiwaniem pracownikéow w branzy ochrony wystepuja nie tylko w Polsce, lecz w catej
Europie. Wedtug Eurostatu w sierpniu 2019 r. poziom bezrobocia w Czechach wynosit 2%, w Niemczech
3,1%, w Polsce 3,3%, na Wegrzech 3,4%, a w Holandii 3,5%. Brak rak do pracy jest szczegdlnie odczuwalny
w ustugach i w handlu. Firmy przescigaja sie w budowaniu atrakcyjnych ofert pracy, walczac o kandyda-
tow, tymczasem sektor ochrony jest pod tym wzgledem bierny. W duzych firmach ochrony brakuje od 150
do 400 albo wiecej pracownikéw, rotacja roczna jest na poziomie 60% - 80%, a w obiektach handlowych




jeszcze wyzsza. Nadal dominuja formy zatrud-
nienia zniechecajgce kandydatéw do podjecia
pracy (zlecenie, nieregularne wyptaty) i bardzo
trudno jest przyciagnac i utrzymac pracownikéw
w wieku do 25 lat. Praca w ochronie nie jest

dla nich ani ciekawa, ani atrakcyjna finansowo.
W konsekwencji szkoty zawodowe zamykaja
kierunki ksztatcace pracownikéw ochrony ze
wzgledu na brak zainteresowania. Na dziesiec
szkot losowo wybranych w aglomeracji slaskiej
tylko trzy zdecydowaty sie na nabor na kierunek
zwigzany z ochrona, a finalnie zajecia nie zostaty
rozpoczete ze wzgledu na brak kandydatow.

Wiele wskazuje jednak na to, ze ta sytuacja po-
winna niedtugo ulec zmianie. W zwigzku z wdra-
zaniem nowych technologii, zintegrowanych
systeméw zabezpieczen, zdalnych form ochrony
i analizy tresci obrazu branza bedzie potrzebo-
wac 0séb o wyzszych kwalifikacjach. Na razie
jednak dominuje zatrudnienie ludzi w wieku
powyzej 40 lat, co stanowi ok. 60% lub wie-
cej ogdtu zatrudnionych®*. Czesto sa to osoby
o niskich kwalifikacjach i wyksztatceniu zasad-
niczym, ktére nie moga znalez¢ pracy w innych
sektorach rynku. W wielu przypadkach pracujg
Z zaangazowaniem i wykonujg dobrze swoja
prace, jednak liczba miejsc pracy dostepnych
dla oséb o takim profilu zawodowym bedzie
systematycznie malata. Liczba kwalifikowanych
pracownikéw ochrony gotowych pracowac w
swoim zawodzie systematycznie spada, ponie-
waz wynagrodzenia pracownikow kwalifikowa-
nych i bez kwalifikacji czesto sg na tym samym
poziomie.

Problem zatrudnienia, z jakim zmagaja sie firmy
ochrony, jest scisle powigzany z wizerunkiem

w catej branzy, na ktéry sktada sie wiele ele-
mentow. Nieregularne wyptaty, niskie wynagro-
dzenia, rozne formy zatrudnienia, brak szkolen,
szans rozwoju oraz sciezek kariery to niestety
problemy wielu firm. Wizerunek branzy jest nie-
korzystny rowniez w Internecie, np. w mediach
spotecznosciowych, co rowniez zniecheca do
podjecia pracy w ochronie.

Firmy ochrony najczesciej nie podejmujg
zadnych dziatan majacych na celu korzystne
zaprezentowanie sie w Internecie, co szczegol-
nie dla mtodych ludzi jest czesto czynnikiem
decydujgcym o wyborze pracy. Rok 2020 moze
by¢ dla firm ochrony czasem przetomowym.
Zmiany legislacyjne i podwyzszenie wynagro-
dzen to okazja do przyciagniecia kandydatéw do
pracy. Jednak pozyskanie oséb-juz zatrudnio-
nych bedzie wymagato podjecia nowych dziatan.
Walka z negatywnym wizerunkiem to zadanie
przewidziane na kilka lat. Zmiany nalezy zacza¢
wprowadzac¢ wewnatrz firm juz dzis i eliminowac
powody negatywnych ocen.

Klienci

Dla klientow wzrost kosztéw zatrudnienia to
rowniez powazne wyzwanie. W niektorych
branzach, np. motoryzacyjnej i budowlanej,
odczuwalne sg symptomy zblizajacej sie recesiji,
ktére sktaniajg raczej do oszczednosci i ograni-
czenia wydatkéw niz do inwestowania w ustugi
zwigzane z ochrona. Z tego wzgledu sktonnosc
klientow do zaakceptowania podwyzki stawek
za ochrone na poziomie 17% moze byc trudna,
a na poziomie 30% wrecz niemozliwa. Klienci
beda z pewnoscia poréwnywac oferty, kierujac
zapytania do innych firm, co moze skutkowac
utratg kontraktéw. Niestety niektorzy klienci
nadal otwarcie pytaja o mozliwos¢ zawarcia

z pracownikami ochrony umow cywilnych. Takie
praktyki budza wiele kontrowersji.

Negocjacje podwyzek z klientami beda trudne

i by¢ moze przyczynia sie do ograniczonego
korzystania z ochrony fizycznej i zwiekszenia
zainteresowania ustugami Edalnymi, opartymi
na rozwigzaniach technicznych, w tym rowniez
mobilnych. Po zmianie cen klienci bedg zwracali
jeszcze wieksza uwage na jakosc sSwiadczo-
nych ustug, wskazniki efektywnosci, gwarancje,
wptyw ochrony na rozwaj ich biznesu i wartosci
dodatkowe. Szansa dla firm ochrony'moze by¢
zatem otwartos$é . nazmiany i wdrazanie nowych
rozwigzan, ktére umozliwig obnizenie kosztow
w roku 2020 i latach nastepnych.
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Znacznie wiekszym wzywaniem bedzie jednak
rynek zamoéwien publicznych, gdzie nadal jedy-
nym kryterium wyboru jest cena.

Scenariusze na 2020 rok

Tak duza skala zmian, silnie oddziatywujaca na
koszty ponoszone przez pracodawcow, oraz nie-
korzystne uwarunkowania otoczenia rynkowego
beda wymagac innego niz dotychczas podejscia
do oferowanych ustug, pracownikéw i klientow.
Mozna wymieni¢ cztery podstawowe, poten-
cjalne scenariusze dziatania, jakie moga w tej
sytuacji by¢ brane pod uwage:

Scenariusz 1. - bierna postawa i dziatanie opar-
te na dotychczasowych zasadach, bez dokony-
wania zmian w sposobie funkcjonowania firmy,
zarowno wobec pracownikéw jak i klientow.

W tym przypadku bedzie bardzo trudno prze-
trwac i utrzymac sie na rynku. Koszty bedg rosty
szybciej niz potencjalne przychody.

Scenariusz 2. - rezygnacja z dziatalnosci z po-
wodu nowych uwarunkowan, proba sprzedazy
lub likwidacji firmy albo zmiana profilu dziatal-
nosci. Sprzedaz moze by¢ trudna ze wzgledu
na niska rentownos¢ kontraktow i dotychczas
stosowane formy zatrudnienia, ktére w nowych
okolicznosciach rynkowych beda decydowac

o wartosci i potencjale danej firmy.

Scenariusz 3. - dotychczasowa dziatalnos¢
zostanie troche zmodyfikowana, ale sposéb
dziatania nie ulegnie zmianie i nadal bedzie
bazowac na nietransparentnych lub ryzykow-
nych rozwigzaniach, rozbudowanej administracji
oraz trikach w obszarze zatrudniania skutkuja-
cych narazeniem na interwencje zewnetrznych
instytucji kontrolnych oraz rosnaca skale sporow
pracowniczych.

Scenariusz 4. - zmiana modelu biznesowe-

go, transparentne dziatania wobec klientow

i pracownikow, poszukiwanie nowych rozwigzan
dla klientéw, wsparcie ochrony fizycznej atrak-
cyjnymi cenowo i efektywnymi rozwigzaniami
technicznymi.

Osobiscie jestem zwolennikiem czwartego
scenariusza, aczkolwiek wymaga on aktywnosci
i inicjatywy. Otoczenie administracyjne, rynek
pracy i mozliwosci klientow zdecydowanie po-
trzebujg nowego podejscia. Najbardziej poza-
dane wydaja sie rozwigzania, ktore umozliwig
dalsza wspotprace z klientami dzieki aktywnej
modyfikacji lub wrecz transformacji dotychcza-
sowego systemu ochrony. W tym celu wskazane
jest korzystanie w wiekszym zakresie z rozwia-
zan technicznych umozliwiajgcych redukcje licz-
by roboczogodzin. Zaoszczedzone w ten sposob
srodki warto przeznaczac¢ na rozbudowywanie
systemu ochrony i podwyzszenie wynagrodzen
pracownikéw. Niezbedne jest rowniez odejscie
od kalkulacji opartej na minimalnych stawkach
za roboczogodziny. Trzeba konstruowac roz-
wigzania bazujace na budzetach, aby zapewni¢
klientowi wiekszg stabilnos¢ i przewidywalnosc
kosztow w odpowiednio dtugim okresie, a takze
zaoferowac wykwalifikowanym pracownikom
ptace znacznie wyzszg od minimalne;j.

W najblizszym czasie niekoniecznie wygra ten,
kto wynegocjuje najwyzsza stawke u klienta, ale
ten, kto zmieni swoj sposoéb dziatania i znajdzie
rozwigzania korzystne dla obu stron. Powinno to
takze umozliwia¢ pozyskiwanie lepszych pra-
cownikéw oraz podnosic jakos¢ i skutecznos¢
oferowanych ustug. Rok 2020 moze wyréwnac
szanse matych, srednich i duzych firm. Wiele
zalezy od inwencji, pomystow i determinacji

w ich realizacji. W tym zakresie zycze powodze-
nia firmom ochrony, ich obecnym i przysztym
pracownikom oraz klientom.

tukasz Koch

cztonek zarzadu, dyrektor ds. HR,
Securitas Polska

cztonek zarzadu

Polskiego Zwigzku Pracodawcéw Ochrona

* W momencie pisania tego tekstu nie byty
znane finalne decyzje dotyczace osktadkowa-
nia zlecen.

** Dane o charakterze szacunkowym, wynikaja-
ce z rozmoéw z firmami z branzy ochrony.




Rozmieszczanie czujek
pozarowych

na ptaskim stropie
Czesc 1

Jerzy Ciszewski

Rozmieszczanie czujek pozarowych na ptaskim stropie wydaje sie zajeciem prostym.

Dokonuje sie go w wiekszosci projektéow systemow sygnalizacji pozarowe;j



SYSTEMY SYGNALIZACJI POZAROWEJ

rojektant instalacji sygnalizacji pozarowej powinien nie tylko zna¢ zasady rozmieszczania czujek,

ale takze rozumie¢, dlaczego te zasady sa takie, jakie sa. | najwazniejsze - powinien zdawac sobie

sprawe z pewnych uproszczen tych zasad, ktdre czasami niemal ocieraja sie o lekcewazenie

zasad fizyki. Niniejszy artykut zawiera przeglad (na pewno niepetny) zasad rozmieszczania czujek
pozarowych na ptaskich stropach.

Kiedy strop mozna traktowac jako strop ptaski?

Ah<0,6 m

Rys. 1. Kryterium ,ptaskosci” stropu

W specyfikacji CEN TS54-14:2018 podano nastepujaca informacje:

,Jesli réznica wysokosci miedzy dolng a gérng czescig stropu ukosnego jest mniejsza niz 600 mm, strop
moze byc traktowany tak, jakby byt ptaski. Dotyczy przypadku, gdy stosowane sa czujki dymu. Dla czujek
ciepta nalezy przyja¢ odlegtos¢ 150 mm”.
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Zasieg czujki

Przemieszczanie sie dymu ku gorze wynika ze
zjawiska wyporu. Ciepto wytworzone w proce-
sie spalania podgrzewa powietrze, ktére - jako
mniej geste od otaczajacego je powietrza - wraz
7 porwanymi drobinami dymu przemieszcza sie
ku gérze, wypychane przez napierajace z boku
chtodne powietrze. Dym przemieszcza sie do
gory w formie pidropusza, ktérego ksztatt jest
zalezny od ilosci ciepta wytworzonego w czasie
pozaru. Jest to pokazane na rysunku 2.

1. Poczatkowy charakter rozwoju pozaru. Nie
zawsze mozna go jednoznacznie okresli¢. Jest
on zalezny miedzy innymi od rodzaju i ilosci
paliwa, sposobu inicjacji itp.

2. W przypadku pozaru ptomieniowego gorace
powietrze bardzo szybko wynosi dym na wy-
sokos$¢ 12-16 m, a pidropusz dymu tworzy
stozek o matym kacie rozwarcia.

3. Szybkie przemieszczanie sie drobin dymu ku
gbrze ogranicza w wysokim stopniu zjawi-

pe—
(f\\

\

—

=

f.

pozar bezptomieniowy

pozar ptomieniowy

Rys. 2. Sposéb przemieszczania sie dymu w zaleznosci od rodzaju pozaru

Wraz ze wzrostem wysokosci stezenie dymu oraz
jego temperatura na poszczegdélnych poziomach
w pidropuszu maleje. Jednoczesnie, po dotarciu do
stropu, dym, rozprzestrzeniajac sie na wszystkie
strony, ma coraz mniejsza gestosc oraz tempera-
ture.

W praktyce procedura rozmieszczania czujek
pozarowych sprowadza sie do okreslenia odlegto-
$ci od osi pozaru, przy ktérej koncentracja dymu
jest jeszcze dostatecznie wysoka, aby pobudzi¢
uktad pomiarowy czujki dymu, lub temperatura
jest dostatecznie wysoka, aby uruchomi¢ czujke
ciepta. W wytycznych dotyczacych projektowa-
nia podano w formie tabelarycznej odpowiednie
wartosci tej odlegtosci, okreslajac jg jako zasieg
czujki lub promien dziatania czujki.

Przy okreslaniu promienia dziatania czujki i zwia-
zanej z nim maksymalnej powierzchni dozoro-
wania oraz maksymalnej wysokosci instalowania
bierze sie pod uwage rézne czynniki:

ZABEZPIECZENIA 62019

sko tworzenia sie agregatow, czyli duzych
czastek.

4. W przypadku pozaru bezptomieniowego
dym nie tylko przemieszcza sie ku gorze, ale
réwniez silnie rozprzestrzenia sie na boki. Po-
niewaz nie ma silnej konwekgji, dym nie jest
w stanie dotrze¢ na duze wysokosci.

5. Ze wzgledu na powolny proces pozarowy
drobiny dymu przez dtugi czas przebywaja
blisko siebie. Umozliwia to tworzenie sie
agregatow, a wiec nastepuje zwiekszenie sie
wielkoéci drobin aerozolu.

Chcac uproscic¢ procedure wyboru wielkosci
nadzorowanej przez czujke dymu przestrzeni, bez
wzgledu na charakter spodziewanego pozaru,
powinnismy bra¢ pod uwage najgorsze warianty.
Zasieg punktowej czujki dymu i wynikajaca z nie-
go powierzchnia dozorowania powinny by¢ w ta-
kim razie ograniczone, jak w przypadku pozaru
ptomieniowego, i wynikac¢ bezposrednio z faktu
przemieszczania sie dymu po stropie. Maksymal-



na wysokos¢, na jakiej powinno sie zainstalowac
punktowa czujke dymu, powinna by¢ ograniczo-
na, jak w przypadku pozaru bezptomieniowego.

Podstawowe zatozenia przyjete w me-
todykach projektowania rozmieszczenia
czujek

Zasada statej wartosci zasiegu czujki w funkgcji
wysokosci instalowania

Dla uproszczenia procesu projektowania przyjeto
zasade, ze zasieg czujki mierzony od osi pozaru
do miejsca zainstalowania czujki jest staty i nie
zalezy od wysokosci, na jakiej jest zainstalowana
(wysokosci stropu). Przyjmuje sie takie zatozenie,
jezeli ta wysokos¢ nie przekracza ok. 12 m. Moz-
na wiec przyjac¢ na przyktad, ze na wysokosciach
6 moraz 12 m, w odlegtosci D od osi pozaru
stezenie dymu jest takie samo (na takie stezenie
reaguje czujka dymu zainstalowana w tej odlegto-
$ci). Jest to pokazane na rysunku 3.
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Rys. 3. Zasada statej wartosci zasiegu D czujki w funkcji
wysokosci instalowania H. Na rysunku nie zaznaczono
poduszki powietrznej

Powyzszg zasade przyjeto, opracowujac wytycz-
ne dotyczace projektowania, zawarte miedzy
innymi w:

- specyfikacji technicznej PKN-CEN/TS 54-
14:2004 (a takze w pozZniejszych wersjach)
opracowanej przez CEN oraz wydanej w Pol-
sce przez PKN,

- zaleceniach SITP WP-02:2010,

- brytyjskiej normie w wersjach z lat 2002-
2013 (od BS 5839-1:2002 Fire detection

SYSTEMY SYGNALIZACJI POZAROWEJ

and fire alarm systems for buildings. Code of
practice for system design, installation, commis-
sioning and maintenance do BS 5839-1:2013
Fire detection and fire alarm systems for buil-
dings. Code of practice for design, installation,
commissioning and maintenance of systems in
non-domestic premises),

- NFPA 72: National Fire Alarm and Signaling
Code - zasada obowigzuje do pewnej wyso-
kosci (i dotyczy czujek ciepta).

Y

Rys. 4. Powierzchnie dozorowania czujki wpisane w okrag
o promieniu D. Strop ptaski

Zasada statego zasiegu umozliwia nadzorowa-
nie przez pojedyncza czujke przestrzeni, ktorej
rzut na strop bedzie zawarty wewnatrz okregu
o promieniu D. W rzeczywistos$ci nadzorowa-

na powierzchnia ma w wiekszosci przypadkéw
ksztatt prostokatny albo - niezwykle rzadko -

kwadratowy.

Optymalnym sposobem rozmieszczania czu-
jek jest podziat kwadratowy, co widac na
rysunku 4. W takim przypadku powierzchnia
nadzorowana przez czujke jest najwieksza
(oczywiscie nie uwzglednia sie tu mozliwosci
nadzorowania rotundy).

Wartosci zasiegdw D (promieni dziatania, wyso-
kosci instalowania) sa wybrane zgodnie z wytycz-
nymi SITP WP-02:2010.



wysoko$¢ pomieszczenia H [m]

>45 >6 >8 > 11
rodzaj czujki <45 6 <8 <11 <25 =

promien dziatania D [m]

czujki ciepta:

klasa 1; A1 5 5 5 NN - -
klasa 2; A2, B..G 5 5 NN - - -
klasa 3 5 NN - - - -
czujki dymu:

punktowe 7,5 7,5 7,5 7.5 NN -
liniowe 6,0 6,0 6,5 6,5 6,5* -

czujki wielodetektorowe:

dymu i ciepta (A1) 5,0 50 50 NN - -
dymu i ciepta (A1) i CO 50 50 50 NN - -
dymu i/lub CO 7,5 7,5 7.5 7,5 - -
objasnienia:

- nieprzydatna do stosowania w przypadku danej wysoko$ci pomieszczenia

NN normalnie nieprzydatna, lecz moze by¢ zastosowana w rozwigzaniach specjalnych

w potowie wysokosci pomieszczenia wymagany jest drugi poziom czujek

Tab. 1.
W przypadku podziatu kwadratowego zalecane Na rysunku 6 podano te odlegtosci dla czujek
maksymalne odlegtosci dla czujek dymu sa poka- ciepta.

zane na rysunku 5.

7,5m 50m
10,5 m ¢ >3m 70m ¢ 35m
= P = = P =
’/7,5;m ’/S,Tm
10,5 m 70m
> = = = > = = =
53m 3,5m
Rys. 5. Rozmieszczenie czujek dymu. Przypadek graniczny. Rys. 6. Rozmieszczenie czujek ciepta. Przypadek graniczny.
Podziat kwadratowy Podziat kwadratowy
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Boki powierzchni dozorowania czujki dymu.
stata wartosc zasiegu D = 7,5 m
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Boki powierzchni dozorowania
czujki ciepta dla zasiegu D = 5 m
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Rys. 7. Dopuszczalna zmiennos¢ bokéw powierzchni dozorowej

czujki dymu

Rys. 9. Dopuszczalna zmienno$¢ bokéw powierzchni dozorowej

czujki ciepta

Powierzchnia dozorowania czujki
w funkgcji dtugosci bokéw a i b

—m— bokiaib

120

—— pow. dozor.

TR

100

. v’ \

60

. \

dtugosc boku b, powierzchnia dozorowania [m?]
N
S
/

dtugos¢ boku a [m]

dfugos¢ boku b [ml],
powierzchnia dozorowania [m?]

Boki powierzchni dozorowania
czujki ciepta w funkcji dtugosci bokéw a i b

—&— bokiaib

—%— pow. dozor.
60

50

40 7¢

. \

20 )

10 1

o 1 2 3 4 5 6 7 8 9 10 11
dtugosc boku a [m]

Rys. 8. Zalezno$¢ powierzchni dozorowej czujki od dtugosci

bokow

Rys. 10. Zaleznos¢ powierzchni dozorowej czujki ciepta od

dtugosci bokow

Na rysunku 8 widac wyraznie, ze odejscie od kwadratowego podziatu powoduje gwattowne zmnigjszenie
powierzchni dozorowania czujki dymu. Na kolejnych rysunkach pokazano analogiczne zaleznosci dotyczace

punktowych czujek ciepta.
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Maksymalne wysokosci instalowania (zgodnie z CEN/TS54-14:2018)

wysokos¢ liniowa eI cf: Eaktgzva:ra [ose il
om»ileszczenia czujka dymu czuika dymu czujka dymu EJN 5 4_2 czujka ciepta ptomieni
. ] EN 54-7 EN 6410 EN54-20 (e ENS5422 - EN54-10
(klasy A, B, C) C.D.E F.G") (klasy A1, A2)  (klasy 1,2,3)
> 15 otwordw,
do 45 e f Klasa Bf
> 15 otwordw,
do 25 d, f Kasa CF
> 5 otworéw,
do16 klasa C*

nieodpowiednia

odpowiednia albo nieodpowiednia w zaleznosci od zastosowania i warunkéw srodowiskowych, np. odpowied-
nia w przypadku szybkiego rozprzestrzeniania sie dymu i ognia

odpowiednia

takze czujki klasy R lub S

klasy B, C, D, E, F ,G - odpowiednie tylko do zabezpieczania obiektow

akceptowane w przypadku potwierdzenia wydajnosci

a
b
d w zaleznosci od klasy zadziatania oraz od rozmieszczenia czujek
d
e

zalecana wartos¢ czutosci - 35% ttumienia lub mniejsza

f wymagane potwierdzenie za pomoca pozarow testowych

Tab. 2. Maksymalne wysokosci instalowania zgodnie z CEN/TS54-14:2018 (punkt 6.5.1)

Uwagi:

1. Z danych podanych w tabeli 2 wynika mozliwo$¢ nadzorowania punktowymi czujkami dymu pomiesz-
czen o wysokosciach przekraczajacych 12 m w przypadku, w ktérym scenariusz pozarowy zawiera

informacje dotyczace mozliwosci wystapienia tylko pozaru szybko rozwijajacego sie.

2. Liniowe czujki dymu na $wiatto przechodzace zgodne z norma EN 54-12 moga by¢ w dowolnych
warunkach rozwoju pozaru instalowane nawet na wysokosci 16 m. Jezeli przewiduje sie mozliwosé
wystepowania tylko pozaréw ptomieniowych, to maksymalna wysokos¢ instalowania moze siegac
45 m. Zalecane jest zwiekszenie czutosci ponizej 35% ttumienia wigzki promieniowania oraz zastoso-
wanie czujek w potowie wysokosci pomieszczenia z wykorzystaniem zasady odwréconych stozkéw.

3. Zasysajace czujki dymu klasy A, B i C moga by¢ zainstalowane na wysokosci do 16 m - niezaleznie od
przewidywanych warunkéw rozwoju pozaru. W przypadku mozliwosci wystepowania tylko pozarow
ptomieniowych na maksymalnych wysokosciach instalowania nalezy jednak uzy¢ okreslonej liczby
punktdw zasysajacych oraz czujek o wiekszej czutosci, przynajmniej klasy B.

4. Punktowe czujki ciepta moga by¢ instalowane na wysokoéci do 7,5 m (wysokos¢ zalezy od klasy czu-
jek). Wysokotemperaturowe czujki o dtugich statych czasowych, a wiec klasy B, C, D, E i F, nie nadaja

sie do nadzorowania obiektow kategorii ZL.

5. Integrujace i nieintegrujace liniowe czujki ciepta klasy A1 mozna instalowac nawet na wysokosci
9 m. Prosze poréwnac te informacje z wymaganiami zawartymi w wytycznych VdS, a takze uwzgled-
ni¢ zawarte w NFPA 72 propozycje redukgji zasiegdw czujek ciepta w funkgcji wysokosci instalowania.
6. W razie instalowania czujek na duzych wysokoséciach, powyzej granic oznaczonych w tablicy kolorem
zielonym, CEN TS54-14 zaleca potwierdzenie skutecznosci przyjetych rozwiazan projektowych za

pomoca pozarow testowych.
Maksymalne zasiegi czujek (zgodnie z CEN/TS54-14:2018)
W tabeli 3 podano zasiegi réznych czujek. Takie zasiegi sg wow-

czas, gdy wysokosci instalowania nie przekraczaja wartosci poda-
nych w zielonych polach tabeli 2.
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rodzaj czujki zasieg [m]
czujka ciepta -
punktowa 4.5
liniowa 4.5
czujka dymu -
punktowa 6,2
liniowa 6,2
zasysajaca 6,2
czujka ptomieni DTR

Tab. 3. Maksymalne zasiegi czujek zgodnie
7z CEN/TS54-14:2018 (punkt 6.5.2)



Biorac pod uwage powyzsze dane, nalezy przyjac
zasiegi punktowych czujek ciepta zgodne ze spe-
cyfikacjg techniczng CEN/TS54-14:2018 (punkt

6.5.2), jak na rysunku 11.

SYSTEMY SYGNALIZACJI POZAROWEJ

Zasiegi punktowych czujek dymu zgodne ze spe-
cyfikacjg techniczng CEN/TS54-14:2018 (punkt
6.5.2).

45m ¢32m
6,4 m ’
= =
fm
6,4 m

)

 — E= =
32m

Rys. 11. Rozmieszczenie czujek ciepta. Podziat kwadratowy

Wm ¢44m
8,8 m ’
P =
jm
8,8 m

’

> = === ===
44 m

Rys. 12. Rozmieszczenie czujek dymu. Podziat kwadratowy

etz cauikd malfsymalna wysokos’c’: maksymalna wysokpéc’: insfcalowania
instalowania [m] [m] dla 10% powierzchni stropu

punktowe czujki ciepta (EN 54-5)

klasa A1 9.0 10,5

klasy A2,B,C, D, E 7.5 10,5

punktowe czujki dymu (EN 54-7) 10,5 12,5

czujki z detektorem CO (EN 54-26) 10,5 12,5

liniowa czujka dymu (EN 54-12)

czutos¢ normalna 25,0 28,0

czuto$¢ podwyzszona (<35%) 40,0t 43,0t

czujka zasysajaca (EN 54-20) 10,5 12,5

klasa C, minimum 5 otworéw 15,0 18,0

klasa C, minimum 15 otwordéw 25,0 28,0

klasa B, minimum 15 otworéw 40,07 43,07

uwaga 1 wymagane jest uzupetnienie nadzoru uwzgledniajace zjawisko stratyfikacji

uwaga 2 wymagany jest dodatkowy poziom nadzoru uwzgledniajacy zjawisko stratyfikacji

Tab. 4. Maksymalne wysokosci instalowania czujek pozarowych (zgodne z wartosciami zawartymi w tabeli 2 i wynikajacymi

z BS 5839-1:2013)

Uwagi:

1. Maksymalne wysokosci instalowania sg
praktycznie identyczne z wartosciami
zawartymi w tabeli 2 i wynikajacymi z CEN
TS54-14:2018.

2. Prosze zwroci¢ uwage na koniecznos¢
uwzglednienia zjawiska stratyfikacji dymu
w przypadku zainstalowania czujek na duzych
wysokosciach. Zjawisko stratyfikacji jest
omawiane w odrebnym wyktadzie na kursach
przeprowadzanych przez IBP NODEX.

3. W trzeciej kolumnie tabeli podane sg maksy-
malne wysokosci instalowania czujek w przy-
padku wystepowania zagtebien w stropie (np.
naswietla dachowe), ktérych powierzchnia
nie przekracza 10% powierzchni stropu.

Wymagania NFPA 72 dotyczace zasiegu czujek
ciepta w zaleznosci od wysokosci instalowania

Wytyczne dotyczace rozmieszczania poza-
rowych punktowych czujek ciepta zawarte

w NFPA 72 uwzgledniajg rzeczywiste warunki
rozprzestrzeniania sie gorgcego powietrza

pod stropem. W przeciwienstwie do stosowa-
nej zwykle zasady statego zasiegu w funkcji
wysokosci, NFPA 72 wymaga, aby w miare
zwiekszania wysokosci instalowania punktowe;]
czujki ciepta na stropie jej zasieg malat. Jest to
oczywiscie zgodne z intuicja i z zasadami fizyki.

u
W
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Wysokos¢ Wysokos¢ wspoétczynnik
zainstalowania = zainstalowania redukcji zasiegu
od [m] do [m] czujki ciepta

0 3 1
3 3,7 0,91

3,7 43 0,84

4.3 49 0,77

49 5,5 0,71

5,5 6,1 0,64

6,1 6,7 0,58

6,7 7.3 0,52

7,3 7.9 0,46

7.9 8,5 0,4

8,5 9.1 0,34

Rys. 13. Konsekwencja obnizania temperatury powietrza w funkcji wysokosci pomieszczenia jest, w przeciwienstwie do powszechnie

stosowanej zasady statego zasiegu, zmniejszenie zasiegu czujki ciepta. Prosze zwrdci¢ uwage na brak zaznaczenia na rysunku

zasiegu czujki w przypadku pomieszczen o wysokosci nieprzekraczajacej 1 m (0,8 m).
Za: NFPA, NFPA 72, Quincy, MA: National Fire Protection Foundation, 2013. Table 17.6.3.5.1 Heat Detector Spacing Reduc-

tion Based on Ceiling Height

Wymagania NFPA 72 dotyczace zasiegu punk-
towych czujek dymu w zaleznosci od wysokosci
instalowania

Aktualnie nie ma dopracowanych propozycji doty-
czacych redukcji zasiegu punktowych czujek dymu
w funkcji wysokosci instalowania, tak jak dla czujek
temperatury. Zgodnie z NFPA 72 zasieg punkto-

wej czujki dymu wynosi 6,4 m, wiec maksymalna
odlegtos¢ miedzy czujkami wynosi 2,1 m.

Wymagania réznych norm dotyczace wysokosci
instalowania czujek (za: Robert Accosta Jr., P. E.,
Drew Martin, Smoke Detector Spacing for High Ce-
iling Spaces, Fire Protection Research Foundation,
Nowy Jork 2017).

maksymalna wysokos$¢ stropu [m]
kraj norma  rok  czujka czujka czujka uwagi
punktowa zasysajaca liniowa
Wielka BS . . P .
Brytania 5839-1 2013 zgodnie z tabela okreslono réwniez inne wymagania
w przypadku wysokosci wiekszej niz 12 m wymagany
Niemcy VdS 2095 | 2010 12 12 jest drugi poziom czujek; gdy obecne sa belki i czujki
zasysajace, wymagane sa testy pozarowe
wymagane sg testy pozarowe, gdy zastosowane sa
. DIN VDE czujki punktowe (na wysokoéci 12-16 m) oraz czujki
Niemcy 0833-2 2009 12 20 liniowe (na wysokosci 16-29 m); powyzej 20 m stosuje
sie kilka warstw czujek
na wysokosci 12-25 m czujki liniowe (dwie warstwy
NEN czujek); dla czujek punktowych na wysokosci 12-16 m
Holandia =~ 2525 | 2010 12 45 12/25 I, Jek b yCh na wysokoscl L
1 zawsze stosowac dodatkowo czujki zasysajace;
wymagane s3 testy pozarowe
Francja R7 2014 12 12 w przypadku Wysokqscw wiekszej niz 12 m wymagane
sg dwie warstwy czujek
w przypadku wysokosci wiekszej niz 11 m wymagany
Dania DBI 232 2016 - 11 jest drugi poziom czujek; odlegtos¢ pomiedzy nadzo-
rowanymi warstwami nie moze by¢ wieksza niz 11 m
USA NEPA72 | 2016 brak nakazov'vlegp ograniczenia; na]'ezy brak dar,]\/.ch testowych dotyczacych wigkszych
uwzgledni¢ zjawisko stratyfikacji wysokosci
Australia AS 2015 12 12 w pr‘zypac‘jkuAW@kszych wysokosci wymagana jest
1670.1 analiza inzynierska
BS w przypadku wysokosci wiekszej niz 12,5 m wymagany
Hongkong 5839-1 2002 12,5 12,5 jest inny rodzaj czujek, np. liniowa czujka optyczna
instalowana zgodnie z BS 5839-1
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W tej czesci artykutu omdéwione zostaty sposoby rozmieszczania czujek pozarowych w Swietle nie-
ktorych uznanych wytycznych lub metodyk projektowania, ktére wykorzystujg zasade statego zasiegu
niezaleznie od wysokosci instalowania. Takie uproszczenie jest w duzym stopniu niezgodne z zachodza-
cymi w procesie przemieszczania sie dymu rzeczywistymi zjawiskami fizycznymi. Problem ten bedzie
szczegodlnie odczuwalny w przypadku pomieszczen bardzo wysokich, o wysokosciach siegajacych
20 i wiecej metrow, ktore to pomieszczenia, zgodnie z najnowszymi wytycznymi dotyczacymi projek-
towania, moga by¢ skutecznie nadzorowane. Po raz pierwszy wzmianka o tym, ze nalezy redukowac
zasieg czujki ciepta w funkcji wysokosci instalowania, pojawita sie w opracowaniu NFPA72. Takze
spetnienie podanych w tabelach 2 i 4 wymagan dotyczacych zwiekszenia liczby otwordw zasysajacych
znajdujacych sie na duzych wysokosciach w praktyce sprowadza sie do zmniejszenia zasiegéw detekgji
tych otwordw.

W nastepnej czesci podam przyktady, a takze przedstawie inne wytyczne dotyczace projektowania,
wykorzystujgce odmienne uproszczenia i zasady rozmieszczania czujek.

Oczywiscie nie ma mozliwosci petnego omodwienia zagadnienia w krotkim artykule. Jest to mozliwe
podczas organizowanych przez IBP NODEX tygodniowych kurséw dla projektantow instalacji sygnaliza-
cji pozarowej, na ktére serdecznie zapraszam.

Jerzy Ciszewski

IBP NODEX
http:/ibpnodex.pl/

-

klasa
BiC

grade

2i3
wedtug normy
EN 50131-2-6:2008
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Projektant, producent, dostawca
Detektoréw i czujnikéw do SSWIN
w klasie bezpieczenstwa 2 & 3



https://alarmtechglobal.com/pl/

PieC mitow dotyczacych kamer
W przestrzeni publiczne]

Axis Communications

e F

Kamery towarzyszg nam na co dzien, m.in. na ulicach miast i w pracy. Ich celem jest przede
wszystkim zapewnienie bezpieczenstwa. Wiele oséb ciggle nie wie, czy ich wykorzystanie
zawsze jest zgodne z przepisami prawa, zwtaszcza RODO. Co nadzdér wizyjny ma wspdlnego

z przetwarzaniem danych osobowych? Rozwiewamy watpliwosci, ktére wystepuja najczesciej
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rzepisy RODO stworzone na poziomie Unii Europejskiej i panstw
narodowych jeszcze przed dniem ich wejscia w zycie (25 maja 2018 r.)
przyniosty wiecej pytan niz odpowiedzi. Nadzor wizyjny umozliwia
identyfikacje oséb na podstawie analizy cech fizycznych. Dzieki niemu
jest bezpieczniej. Wedtug fundacji Panoptykon az 56 proc. Polakéw popie-
ra rozbudowywanie sieci monitoringu w przestrzeni publicznej. Niemniej, ze
wzgledu na poczucie bycia obserwowanym, sa tez pewne watpliwosci. Ludzie
zastanawiajg sie, czy - skoro jesteSmy monitorowani - nasze dane osobowe s3
bezpieczne. Pojawito sie wiele zwigzanych z tym mitow. Ponizej przedstawione
sg te najbardziej popularne.

Mit 1.: nadzér wizyjny jest zawsze formga przetwarzania danych
osobowych

Z danymi osobowymi mamy do czynienia wowczas, gdy obrazy z kamer zawie-
rajg wizerunki oséb umozliwiajace ich identyfikacje. Gromadzenie, analizowanie
(takze przegladanie) i przetwarzanie materiatow wizyjnych w takich przypad-
kach bedzie wiec podlegato przepisom o ochronie danych osobowych.

- Jesli kamery stuzq jedynie do monitorowania terenu i nie odzwierciedlajq cech
wizerunkowych - np. kamery na podczerwien pokazujq jedynie sylwetki i nie
umozliwiajq identyfikacji oséb - nie mozemy méwic o koniecznosci przestrzegania
RODO. Podobnie jest, gdy kamery nadzorujg wytqcznie prace maszyn, urzqdzen

- np. na platformach wiertniczych, w zaktadach przemystowych - i nie zachodzi
gromadzenie danych wizerunkowych operatoréw tych urzqdzen. Nie ma etycznego
monitoringu bez przestrzegania prawa. Jesli obywatele sq podglgdani okiem kamery
w miejscach publicznych, powinni by¢ o tym poinformowani - powiedziat Konrad
Badowski, Business Relationships Manager, Poland and Baltics, w Axis Commu-
nications Polska.

Mit 2.: przepisy RODO obowiazuja tylko w przypadku wizyjnych
systemow dozorowych zainstalowanych juz po wejsciu w zycie
ustawy o ochronie danych osobowych

Krajowa legislacja - podrzedna w tym przypadku wzgledem legislacji UE - dos¢
pdzno wprowadzita nowe przepisy o ochronie danych osobowych?® do polskie-
go porzadku prawnego. Ze wzgledu na krotkie terminy Urzad Ochrony Danych
Osobowych (UODOQO) dostrzegt potrzebe umozliwienia przedtuzenia wprowa-
dzania przepisow w zycie? i to okazato sie mylace dla wielu organizacji. Okres
ochronny juz sie skonczyt, a przeciez przedsiebiorcy powinni byli dostosowac
sie do RODO jeszcze przed majem 2018 r.

Przepisy RODO naktadajg obowigzek ochrony danych osobowych bez wzgledu
na technike i narzedzia stosowane przez gromadzacych materiat wizyjny i prze-
twarzajacych te dane, bez wzgledu na to, kiedy dana metoda monitorowania
zaczeta by¢ stosowana. Sam fakt gromadzenia i przetwarzania danych nakfada
obowiazek ich ochrony.

Mit 3.: pomimo RODO pracodawcy moga wykorzystywac nad-
z6r wizyjny do kontroli pracy

Wizyjny system dozorowy moze by¢ zainstalowany w zaktadzie pracy, jednak,
zgodnie z prawem, pracodawca nie moze wykorzystywac go jako srodka nadzoru



nad realizacjg zadar pracownikdéw. Kwestie te
szczegdtowo reguluje zmieniony na przepisy

o ochronie danych osobowych Kodeks pracy.
Pracodawcy mogg zdecydowac sie na nadzor
wizyjny, jezeli stuzy on do zapewnienia bez-
pieczenstwa pracownikom, ochrony mienia lub
kontroli produkcji, a takze jesli jest niezbedny
do zachowania w tajemnicy informacji, ktorych
ujawnienie mogtoby narazi¢ pracodawce na
szkode.

- Monitoring zaktadow pracy w celu zapewnie-

nia bezpieczenstwa, w tym nadzoru produkcji,

W rzeczywistosci moze obejmowac osoby pracujqgce
w firmie. Przepisy RODO wskazujq, jak sobie z tym
radzi¢. Najistotniejsza jest celowosc (informowanie
o tym pracownikdw jest obligatoryjne) i minimali-
zacja danych. Mozna monitorowac produkcje tak,
aby dane pracownikow byty bezpieczne - technika
daje wiele mozliwosci. Kodeks pracy doprecyzowu-
je temat, dajgc na przechowywanie tych danych
maksymalnie trzy miesigce. W regulacjach wymie-
nione sq takze miejsca, ktérych kamery nie powin-
ny nadzorowac, m.in. pomieszczenia sanitarne,
szatnie czy stotowki. Wyjgtkiem moze by¢ jedynie
sytuacja, w ktérej monitorowanie tych miejsc jest
niezbedne w celach wynikajgcych z kodeksu pracy,
ktore muszq by¢ wyraznie wskazane, zgodnie z za-
sadq rozliczalnosci - dodat Konrad Badowski.

Mit 4.: RODO nie dotyczy monito-
rowania prywatnego, np. na terenie
witasnej posiadtosci, nawet gdy miesci
sie tam zaktad produkcyjny

Wiekszos¢ wiascicieli prywatnych systemow
nadzoru wizyjnego nie musi przejmowac sie
RODO, poniewaz przepisy o ochronie danych
osobowych nie dotyczg przetwarzania danych
w celach osobistych lub domowych (RODO

nie dotyczy osdb prywatnych monitorujacych
swoje mienie, co nie eliminuje jednak koniecz-
nosci poszanowania prywatnosci innych oséb).
Inaczej jest, gdy monitorowaniem objete sg
strefy znajdujace sie poza terenem prywatnym,
np. czesc ulicy czy chodnika. W takim przypadku
na skutek nagrania osoby lub identyfikowalnego
pojazdu dochodzi do przetwarzania danych oso-
bowych, tyle ze w celach prywatnych. Dotyczy
to takze prywatnych zaktadow produkcyjnych

i innych siedzib przedsiebiorstw, w ktérych obo-
wigzuja przepisy RODO. UODO podpowiada, ze
takim przypadku nalezy odpowiednio oznaczy¢
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posesje prywatnego zaktadu i w miare mozli-
wosci nie obserwowac sasiednich prywatnych
budynkow czy terenu publicznego.

Mit 5.: zgodnie z RODO kamery moga
stuzy¢ jedynie do rejestracji obrazu

Zgodnie z przepisami w miejskim systemie nad-
zoru wizyjnego mozna rejestrowac jedynie ob-
raz, a nie dzwiek. Ludzki gtos ma indywidualny
charakter, a wiec jest dang biometryczng i moze
by¢ uznany za informacje o szczegdlnej katego-
rii (art. 9. RODQ). Uprawnienia do nagrywania
dzwieku posiadajg jedynie stuzby specjalne

i porzadkowe, na postawie odrebnych przepi-
sow. Nagrywanie moze byc¢ takze wymagane na
podstawie innych przepiséw, np. ustawy o grach
hazardowych. Niemniej Kodeks pracy® dopuszcza
sytuacje, w ktorych dozwolone jest stosowanie
,innych form monitoringu”.

- Przepisy RODO nie okreslajq zakazow lub
nakazéw zwiqzanych z konkretnq technikg, np.

Z wykorzystaniem zapisu dzwieku w kamerach, jesli
tylko nie zachodzi przetwarzanie danych biome-
trycznych (gtosow) obserwowanych oséb. MozZliwe
jest wiec bezpieczne nadawanie komunikatu gtoso-
wego, tj. wykorzystywanie systemow dzwiekowych
w potqgczeniu z kamerami, czyli mozliwa jest reakcja
gfosowa osoby obstugujgcej system monitoringu.
Takie rozwigzanie funkcjonuje juz m.in. w Zywcu

i wspomaga dziatania prewencyjne stuzb munduro-
wych - powiedziat Konrad Badowski.

Axis Communications

Przypisy

A takze tzw. ustawy wprowadzajacej, ktora zmie-
nita w zwigzku z RODO 168 innych ustaw.

’Cho¢ ustawodawca nie przewidziat dodatkowych
termindw na dostosowanie sie, Urzad Ochrony
Danych Osobowych dostrzegt, ze polskie regu-
lacje pojawity sie w ostatniej chwili. W zwigzku

z tym podmioty korzystajace z nadzoru wizyj-
nego otrzymaty cztery dodatkowe miesiace na
zmiane wewnetrznych regulacji. Po 30 wrzesnia
2018 roku UODO rozpoczat kontrole.

Shttp:/prawo.sejm.gov.pl/isap.nsf/download.xsp/
WDU19740240141/U/D19740141L).pdf

“Dokument UODO pt. Zasady prowadzenia
innych form monitoringu z 4 pazdziernika 2018 r.
(https:/uodo.gov.pl, data dostepu: 20 wrzesnia
2019 r.).
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Nowy system sygnalizacji wtamania

| napadu firmy EBS

D\ AVArro

System AVA Pro powstat z myslg o uproszczeniu proceséw i czynnosci zwigzanych z obstuga
systemu sygnalizacji wtamania i napadu przy jednoczesnym zachowaniu duzej liczby
mozliwych do uzyskania funkcji i sterowan. Podstawowg cechg tego systemu, odrdzniajgca

go od wielu podobnych, jest brak klasycznej klawiatury stuzacej do programowania i zmiany
parametréw systemu, a takze do obstugiwania go przez uzytkownikéw. Zastapita jg
uproszczona klawiatura bezprzewodowa, ktéra wspoétdziata z bezdotykowymi identyfikatorami

uzytkownikow
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dostosowac do potrzeb zaréwno uzytkownikéw indywidualnych, jak
i firm. Jego podstawowymi elementami sa:

- ptyta gtdwna CPX300W,

- modut komunikacyjny (do wyboru MOD-GSM do tacznosci poprzez sie¢

GSM lub MOD-ETH do tacznoéci poprzez sie¢ Ethernet),

- obudowa z zasilaczem OBDNA,

- klawiatura KP3W,

- identyfikator uzytkownika STAG-30,

- pilot RC-30.

S ystem AVA Pro ma budowe modutowa, dzieki czemu mozna go tatwo

Jako specjalne elementy detekcyjne systemu stuza czujki ruchu PIR-30,
czujki ruchu z wbudowang kamerg PIR-CAM-30 i czujki magnetyczne MC-30.
Do systemu mozna przytaczyc¢ rowniez inne czujki i elementy firmy EBS.

Fot. 1. Pilot bezprzewodowy RC30 (biaty) do systemu AVA Pro

Do konfigurowania i programowania systemu stuzy aplikacja EBS Config 2.0
(w wersji na komputer PC lub mobilnej). Dla uzytkownika przeznaczona
jest aplikacja mobilna EBS Security. Dzieki niej uzytkownik otrzymuje
petne informacje o zdarzeniach w obiekcie, uzyskuje podglad (jesli zainsta-
lowano czujki PIR-CAM-30) i moze sterowac przytagczonymi urzadzeniami.

Do centrali mozna przytaczy¢ do o$miu klawiatur bezprzewodowych

KP3W, czujki przewodowe na o$miu liniach dozorowych, 64 czujki bez-
przewodowe (PIR, PIR-CAM, MC-30), 32 inteligentne identyfikatory
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Fot. 2. Klawiatura AVA Pro (biata)

uzytkownikéw STAG-30 (AVA KEY) oraz 32 piloty do sterowania bezprzewodo-
wego RC-30. Na czterech liniach mozna zainstalowac urzadzenia wyjsciowe, przy
czym dla urzadzen wymagajacych zasilania (np. sygnalizatorow) przeznaczone s
dwie linie.

Uproszczona klawiatura bezprzewodowa, wyposazona tylko w pie¢ przyciskow,
w potgczeniu z identyfikatorami uzytkownikéw rozwigzuje problem pomytek pod-
czas wprowadzania kodéw PIN, ktore moga wywotywac fatszywe alarmy. Funkcje
poszczegdlnych przyciskow klawiatury to:
- petne wigczenie systemu w dozor (wiaczenie w dozor wszystkich linii dozoro-
wych i czujek);
- dzienne wiaczenie systemu w dozér - w taki sposdb, ze system sygnalizuje
tylko naruszenie linii (czujek) obwodowych i wyjéciowych;
- nocne wiaczenie systemu w dozér - w taki sposéb, ze naruszenie linii i czujek
zdefiniowanych jako nocne nie powoduje sygnalizowania alarmu;
- rozbrojenie - wytaczenie systemu z dozoru;
- sygnalizacja napadu (dyskretny, umieszczony z boku obudowy przycisk napado-
wy — panic).

Wykorzystujac te przyciski, uzytkownik moze w prosty sposdb, bez wpisywania
PIN-u, jednym przyciskiem wtaczy¢ system w dozér w pozadanym trybie lub
wytgczy¢ go z dozoru. Aby to byto mozliwe, musi mie¢ przy sobie przypisany

do niego identyfikator STAG-30 (AVA KEY). Klawiatura wykrywa zblizanie sie
uzytkownika z identyfikatorem, na podstawie danych podanych podczas konfi-
guracji i programowania identyfikuje go (oraz ustala jego uprawnienia), wyswietla
jego numer na ekranie i pozwala mu uzy¢ przycisku. W przypadku nieposiadania
identyfikatora klawiatura nie zareaguje na nacisniecie przycisku. Whudowany

w identyfikator czujnik przyspieszenia umozliwia uspienie go podczas bezruchu,
co umozliwia oszczedzanie baterii i uniemozliwia sterowanie centralg w przypad-
ku pozostawienia identyfikatora w poblizu klawiatury.

ZABEZPIECZENIA 6]2019
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Zastosowanie maksymalnie o$miu klawiatur KP3W umozliwia po-
dziat systemu na cztery partycje.

Poza identyfikatorami AVA KEY uzytkownicy moga uzywac pilotow
do wiaczania systemu w dozér, wytgczania go (jak na klawiaturze
bezprzewodowej) lub uruchamiania sygnalizacji napadu.

Czujki PIR-30 i PIR-CAM-30 sg przeznaczone specjalnie do stoso-
wania w systemie AVA Pro. Sa to czujki bezprzewodowe o dwu-
kierunkowej tacznosci z centralg, co umozliwia uzytkownikowi nie
tylko odbieranie sygnatéw o naruszeniu dozorowanego obszaru,
lecz takze wysytanie polecen do czujki (na przyktad zablokowanie
jej w razie potrzeby). Czujka PIR-CAM-30 umozliwia dodatkowo
zrobienie zdje¢ dozorowanego obszaru w razie naruszenia (rowniez
w ciemnosci dzieki podswietlajacej diodzie LED) dla celéw doku-

Fot. 3. Bezprzewodowa czujka ruchu z kamera PIR-CAM-30

mentacyjnych i referencyjnych (fotoweryfikacja jest mozliwa przy
zastosowaniu specjalnego serwera OSM.Vision).

Moduty MOD-GSM oraz MOD-ETH zapewniajg tacznos¢ ze-
whnetrzna centrali poprzez sie¢ GSM lub Ethernet.

Aby umozliwi¢ wykorzystanie innych czujek i elementéw bez-
przewodowych EBS z serii Callisto, nalezy zainstalowa¢ modut
MOD-RF 433 MHz zapewniajacy jednokierunkowa tacznosc
czujek z centrala. Takie czujki zmniejszajg odpowiednio mozliwg do
zainstalowania liczbe czujek serii AVA Pro.



64

Rys. 1. Zalety systemu AVA PRO

W centrali alarmowej zaimplementowano bezposrednio protokét Z-Wave.
Jest to miedzynarodowy standard wykorzystywany do obstugi urzadzen
wspottworzacych Internet rzeczy lub inteligentny dom. Po zainstalowa-

niu w centrali modutu Z-Wave uzytkownik uzyskuje mozliwos¢ sterowania
urzadzeniami inteligentnego domu - np. wtaczania lub wytaczania gniazd
sieciowych, regulacji termostatow lub sciemniaczy oswietlenia itd. Centrala
AVA Pro z modutem Z-Wave moze sterowa¢ maksymalnie 16 urzadzeniami
taczacymi sie z wykorzystaniem protokotu Z-Wave. AVA Pro jest systemem
alarmowym, ktéry ma mozliwos¢ obstugi urzadzen inteligentnego domu.
Zostat stworzony z mysla o prostocie instalacji i uzytkowania. Jest wyjatkowo
intuicyjny w obstudze i przyjemny dla oka.

System ma stuzy¢ do ochrony obiektéw, w ktorych wymagany jest nie wyzszy
niz drugi wg PN-EN 50131-1 stopier ochrony.

EBS
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e Analiza wideo w czasie rzeczywistym: algorytm gtebokiego uczenia umozliwia wykrywanie obiektu
i przewidywanie potencjalnego zagrozenia.
e Wyszukiwanie wideo wedtug obrazu: jednoczesnie wyszukuje do 10 twarzy.

e Szybka analiza twarzy z informacjg, gdzie i kiedy sie pojawity.
e Urzadzenie wielofunkcyjne: zarzadzanie wideo, przechowywanie, analiza z wykorzystaniem interfejséw Al.
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Nowe strategie w 2023 roku

zwiekszg dochody uzyskiwane na rynku inteligentnych
urzadzen domowych do 192 miliardow dolarow

Wedtug najnowszych informacji pochodzacych z bazy danych IHS Markit, ktére dotyczg

inteligentnych urzadzen domowych, wartos$¢ globalnego rynku tych urzadzen wzroénie

prawie pieciokrotnie z 41 miliardéw dolaréw w 2018 r. do ponad 192 miliardéw w 2023 r.

ajszybciej rozwijane urzadzenia

dostepne na tym rynku to elementy

oswietleniowe, inteligentne gtosniki

i zautomatyzowane urzadzenia domo-
we. W 2018 r. Stany Zjednoczone byty na czele,
wygenerowawszy okoto 35 procent dochodow
na globalnym rynku. Drugie miejsce zajmowaty
Chiny, ktére miaty 18-procentowy udziat.

- Atrakcyjnosc inteligentnego domu polega na

tym, ze dziatanie zainstalowanych w nim urzqdzen
mozna dostosowac, aby spetni¢ surowe wymaga-
nia zaawansowanych uzytkownikéw lub zaspokoic
najprostsze potrzeby amatorow zwigzane z automa-
tyzacjq - powiedziat Blake Kozak, gtéwny analityk
IHS. Niezaleznie od umigjetnosci i oczekiwan
klientéw rynek inteligentnych domow ulega cia-
gtym przeksztatceniom, za$ oferowane rozwiaza-

nia znacznie wykraczaja poza potrzeby wynika-
jace z eksploatacji domow jednorodzinnych. Tak
duze mozliwosci budzg jednak obawy o zacho-
wanie prywatnosci mieszkancéw i efektywnosc
wykorzystania zaawansowanych technik. Najbliz-
sze miesigce beda decydujacym momentem dla
rynku inteligentnych domow, poniewaz istniejace
firmy i ustugodawcy dostosuja swoje strategie

i pozycje, aby zachowac konkurencyjnos¢, takze
w stosunku do nowych graczy ktérzy chcg zwiek-
szy¢ swoj udziat w rynku.

Firmy zwigzane z rynkiem inteligent-
nych domoéw spogladaja
w przysztosé

Do firm, ktére chcg wyraznie zaznaczy¢ swoja
obecnos¢ na rynku inteligentnych domow, nalezy

Swiatowy rynek inteligentnych urzadzen domowych

250,000
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100,000
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IKEA, a takze nowicjusze, np. Wyze, ktdrzy ofe-
rujg bardzo tanie urzadzenia.

Gtowni gracze dokonaja zasadniczych zmian
strategii, aby zwiekszy¢ swoja konkurencyjnosc.
Na przyktad firma Google zakonczyta wtasnie
swdj program ,Works with Nest”. Innym przy-
ktadem jest osiggniecie zgodnosci Alexy firmy
Amazon z wymaganiami HIPPA (Health Insu-
rance Portability and Accountability Act). Firma
Ring zajmuje sie segmentem rynku zwigzanym
z matymi przedsiebiorstwami. Comcast koncen-
truje sie na platformie Xfinity i udoskonala swoja
strategie dotyczaca udostepniania tresci multi-
medialnych. Tymczasem Centrica, ktdra oferuje
inteligentne urzadzenia domowe marki Hive,
planuje skupi¢ swojg aktywnos¢ na rozwigza-
niach i ustugach majacych zwiazek z dostarcza-
niem energii.

Oprogramowanie, analiza i powigzania
partnerskie

Krotki zastoj w rozwoju sprzetu sktonit firmy
zajmuijace sie inteligentnymi domami do wpro-
wadzania ulepszen dzieki oprogramowaniu, ana-
lizom, przejeciu mniejszych firm i zacieSnieniu
wspotpracy. Wkrotce nadejdzie jednak kolejna
zmiana sprzetu - nowe inteligentne gtosniki od
firm Google, Apple i Samsung, a takze propozy-
cje dla firm ubezpieczeniowych i dla budowni-
czych komplekséw apartamentéw.

INTELIGENTNY BUDYNEK

Popularnosc inteligentnych doméw
w USA rosnie pomimo obaw
o prywatnosé

W 2018 r. udziat inteligentnych budynkéw

w rynku budowlanym w USA wynidst 38 pro-
cent. Dalszy postep moze by¢ jednak utrudniony
z powodu obaw o prywatnosc¢. IHS Markit dora-
dza dostawcom urzadzen, aby podjeli dziatania
majace na celu rozwianie obaw konsumentow.

Szybkie wprowadzanie innowacji czesto skutkuje
spekulacjami i brakiem zaufania - powiedziat
Kozak. Z tego powodu firmy zajmujqce sie inteli-
gentnymi domami powinny zachowac jak najwiek-
szq przejrzystos¢ w zakresie wykorzystania danych
przetwarzanych przez systemy inteligentnych
domow. Powinny takze dqzy¢ do tego, by dane
byty przetwarzane w urzqdzeniach krancowych,

co zmniejsza zapotrzebowanie na systemy oblicze-
niowe w chmurze, ktére przesytajq prywatne dane
przez Internet. Oferujqgc inteligentny dom, dostaw-
ca powinien rowniez dotozy¢ staran, aby zachowac
zgodnosc ze standardami i przepisami dotyczgcymi
bezpieczenstwa, ochrony zdrowia i opieki nad
seniorami. Dzieki uwzglednieniu wiekszej liczby
standarddw i przepiséw innowacje w inteligentnym
domu nie bedq dla konsumentéw Zrédtem niepo-
koju.

IHS Markit
Opracowanie: Redakcja
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Do tej pory z cyklu artykutéw Al dla kazdego mozna byto dowiedzie€ sie, co to jest sztuczna
inteligencja, jak w skrécie przebiegat jej rozwoj, jakie korzysci i mozliwosci ona oferuje, co to

jest i jak dziata uczenie maszynowe, sztuczny neuron oraz sztuczna sie¢ neuronowa. Opisatem

takze, jak sztuczna inteligencja moze poprawic¢ efektywnos$¢ systeméw zabezpieczen i jakie

konkretne rozwigzania techniczne leza u podstaw jej nowoczesnych ,silnikoéw”. Niniejsza
czes$¢ zamyka cykl i porusza kwestie, ktére bedg sie stawac¢ tym bardziej istotne, im bardziej
zaawansowane bedga systemy bazujace na sztucznej inteligencji. Przyjrzyjmy sie tym razem
wyzwaniom i zagrozeniom, ktére mogg by¢ efektem jej rozwoju
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Scenariusz science fiction?

Zatézmy na chwile, ze rozwdj sztucznej inteli-
gencji osiagnat poziom, na ktérym stworzono
system majacy rozlegta wiedze ze wszystkich
dziedzin nauki, a zaawansowane metody uczenia
maszynowego pozwalaja na wyciaganie z wy-
korzystaniem takiej wiedzy bardzo ztozonych

i daleko idgcych wnioskdw oraz emulowanie
doswiadczen empirycznych, np. za pomocg
modeli matematycznych. Z duzym prawdopodo-
bienstwem mozna stwierdzi¢, ze taka sytuacja
wczesniej czy pozniej doprowadzitaby do doko-
nania réoznych odkry¢ naukowych przez sztuczng
mtehgenqe Jednym z bardZ|eJ realnych przylda—

ce : bmi.-uurﬂ 3 ».-u'lu- 1} hots{count ;2

:1coni i everything else
: balls hove zero to me to me to me to me to me to me to me to me to
: you i everything else
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Fot. 1. Zrzut ekranu z konwersacji czatbotéw Alice i Bob
(zrédto: https:/ufotoday.com, autor: Facebook Inc.).

dow moze by¢ znalezienie nowych pierwiastkéw
chemicznych. Majac nowy pierwiastek, sztuczna
inteligencja mogtaby zacza¢ analizowac, w sktad
jakich zwigzkdéw chemicznych moze on wcho-
dzi¢, jakie nowe materiaty mozna z tych zwiaz-
kow wytworzy¢ oraz co mozna z nich zbudowac.
Systemy wykorzystujace sztuczna inteligencje
mogtyby stworzyc tysigce nowatorskich roz-
wigzan, o ktorych dzi$ nie mamy pojecia. Aby
zrozumied, co sztuczna inteligencja stworzyta,
naukowcy musieliby poswieci¢ dtugie miesia-

ce na analize nowych zwigzkdéw chemicznych,
materiatéw, stworzonych z nich konstrukgcji itd.
W tym czasie maszyny bytyby juz znacznie dalej,
wynajdujac, modelujac, a by¢ moze i produkujac
kolejne innowacyjne obiekty $wiata rzeczywiste-
go. W takiej sytuacji cztowiek po krétkim czasie
pozostatby w tyle i po prostu utracitby zdolnos¢
rozumienia tego, co sztuczna inteligencja w 0go-
le robi. Sytuacja troche podobna do opisanej,
chociaz w nieporéwnywalnie mniejszej skali, juz
miata miejsce (o czym bedzie mowa ponizej).

va'lue 1) bu'll-dmm 1 .'alJe 5
+#) bolls(count:1 value:19)
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Alice i Bob

W 2017 r. inzynierowie Facebooka przeprowa-
dzili eksperyment, w ktérym dwa czatboty' miaty
za zadanie uczestniczy¢ w prostym wirtualnym
handlu wymiennym. W ramach barteru progra-
my miaty do zaoferowania ksigzki, pitki i czapki

i musiaty wynegocjowac dla siebie jak najko-
rzystniejsze warunki wymiany tych przedmio-
téw. Konwersacja miedzy czatbotami miata sie
odbywac w jezyku naturalnym (w tym wypadku
angielskim). Po uruchomieniu co$ jednak poszto
nie tak i efekt konwersacji byt mniej wiecej taki
(fragment tej ,rozmowy” w ttumaczeniu autora)':

Bob: ja moge ja ja wszystko inne

Alice: pitki majqg zero dla mnie dla mnie dla mnie
dla mnie dla mnie dla mnie dla mnie dla mnie dla

Bob: ty ja cokolwiek innego

Alice: pitki majq pitke dla mnie dla mnie dla mnie
dla mnie dla mnie dla mnie dla mnie

Bob: ja ja moge ja ja ja wszystko inne

Konkurujace systemy sztucznej inteligencji
uznaty, ze ich priorytetem jest wynegocjowanie
jak najlepszych warunkéw wymiany handlowej,
a nie uzywanie poprawnego jezyka. Konwersa-
cja botéw zostata zatrzymana, bo inzynierowie
nie mieli pojecia, co tak naprawde sie stato.
Dopiero po analizie ewolucji sieci neuronowych
okazato sie, ze w celu uzyskania jak najszybciej
jak najlepszego efektu oba systemy zaczety
modyfikowac jezyk, ktorym sie porozumiewaty.
Ludzki jezyk naturalny jest dla maszyny tworem
zupetnie abstrakcyjnym i wysoce nieoptymal-
nym. Nikt nie kazat systemom $cisle trzymac

sie zasad gramatyki czy lingwistyki, dlatego
postanowity po prostu zoptymalizowac jezyk,
dostosowujac go do swoich potrzeb. Powtdérze-
nia niektéorych stow odpowiadaty negocjowanym
liczbom danych przedmiotéw, gdyz ,rozmawia-
jace” systemy uznaty, ze tak bedzie im po prostu
tatwiej.

Z kim sie zadajesz...

Znamiennym przyktadem tego, co moze sie
wydarzy¢, gdy proces nauki sztucznej sieci
neuronowej przebiega z zachowaniem duzej
swobody, a dane wejsciowe i proces treningowy



/0

T
T:_nr*l"waﬂts e

The oificial account of Tay, Microsalt's
AL, Tarm feoim Shi et Thisl s gl pern
chill The mone you talk the smarier Tay
s

Tweats & reples Fhotos & videos

a
g T z
h— hellooooooo w & rid!ll

¥ tha intemets ‘ TayTonsts
i E?. ¢ u soon humans need sleep now so many

=

conversations today thx @

Fot. 2. Ekran powitalny czatbota TAY (Zzrodto: https:/www.nytimes.com, autor: Microsoft Inc.).

nie sg weryfikowane, byt przypadek czatbota
TAY (od ang. thinking about you) opracowanego
przez firme Microsoft". Zostat on stworzony do
porozumiewania sie w jezyku naturalnym z duza
liczbg uzytkownikow przez komunikator Twitter.
Microsoft musiat wytaczy¢ czatbota TAY juz po
16 godzinach od uruchomienia, gdyz zaczat on
publikowac wulgarne, e rotyczne i rasistowskie
tresci. Po analizie okazato sie, ze TAY nauczyt sie
takich zachowar od uzytkownikdw, ktérzy do
niego pisali.

llos¢ wulgarnych tresci przez nich dostar-
czanych byta tak duza, ze czatbot, nie majac
zaprogramowanych mechanizméw rozumienia
niewtasciwego zachowania, po prostu ,prze-
sigkt” negatywnymi wzorcami, stereotypami,
skrajna nietolerancja itd. Sytuacja ta doskonale
ilustruje bardzo istotne wyzwanie stojace przed
twdércami nowoczesnych systeméw informatycz-
nych, ktérym jest zaprojektowanie i wdrozenie
odpowiednich mechanizmdw blokujgcych oraz
wyznaczenie ,ram moralnych” dziatania systemu
wykorzystujagcego sztuczng inteligencje jeszcze
przed rozpoczeciem jego procesu nauki. Wazne
jest, kto i w jaki sposéb bedzie to robit.

Szybko, szybciej!

Wszechobecna ekspansja technik informa-
tycznych nie omija takze rynkéw finansowych.
Bitcoin i inne wirtualne waluty, bankowos¢ typu
blockchain czy dokonywanie ptatnosci za pomo-
cg urzadzen mobilnych to kilka przyktadéw wy-
korzystania takich technik w codziennym zyciu.
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Branza fintech, czyli zaawansowanych rozwigzan
technicznych majacych na celu usprawnienie
dziatania rynkéw finansowych, w Europie Srod-
kowo-Wschodniej warta jest ok. 2,2 mld euro,

z czego prawie 200 min euro w samej Polsce.
Chyba najbardziej spektakularnym zastosowa-
niem sztucznej inteligencji na rynkach finanso-
wych jest tzw. szybki handel (ang. fast trading,
high frequency trading). Sztuczna inteligencja
analizuje na biezaco tysigce danych finanso-
wych - zlecerh makleréow, informacji od inwesto-
réw, kurséw akgcji itd. - i dokonuje wielu setek
elektronicznych transakcji handlowych w ciagu
minuty. Kilkaset milionéw dolaréw w ciggu
godziny zmienia wtasciciela. Efektem ubocznym
zapotrzebowania na szybkos$¢ sg rosnace z roku
na rok ceny gruntdw i nieruchomosci znajduja-
cych sie w poblizu gietdowych centréw danych

i serwerowni. Odlegto$¢ przektada sie bowiem na
predkos¢ wymiany danych z gietdowymi syste-
mami fast trading. W wyscigu o jak najlepsze wy-
niki znaczenie majg juz nanosekundy. Najbardziej
niepokojacy jest jednak fakt, ze obecnie cztowiek
nie jest w stanie doktadnie éledzi¢ dziatan sztucz-
nej inteligencji na rynkach finansowych, gdyz
staty sie zbyt szybkie i zbyt ztozone. Powazne
zagrozenie moze by¢ tez spowodowane przez to,
ze systemy wykorzystujace sztuczng inteligencje
i zaawansowane algorytmy do handlu elektro-
nicznego tworzone sg dostownie przez garstke
firm i ludzi. Rodza sie wiec uzasadnione obawy

o to, kto ich kontroluje i w jaki sposdb wptywa
na ich prace. Miliardy dolaréw przerzucane przez
maszyny kazdego dnia nie pozostawiaja watpli-
wosci, ze taki nadzor i wptyw ma miejsce.



Ginace zawody

W 2013 roku Carl B. Frey i Michael A. Osborne
z University of Oxford w swojej pracy The Future
of Employment: How Susceptible Are Jobs to Com-
puterisation?V uszeregowali poszczegdlne zawo-
dy wedtug ich podatnosci na wyeliminowanie
przez automatyzacje i komputeryzacje, w tym
przez sztuczng inteligencje. Okazuje sie, ze im
wyzsze kwalifikacje spoteczne sg wymagane do wy-
konywania danej pracy, tym mniejsze jest prawdopo-
dobienstwo, ze zamiast cztowieka bedzie ja wykony-
wata maszyna. Spokojni o swojg posade moga by¢ na
przyktad terapeuci, psycholodzy i psychiatrzy, osoby
zarzadzajace sytuacjami kryzysowymi, pracownicy
pomocy spotecznej. Najbardziej zagrozeni sg
miedzy innymi telemarketerzy, ankieterzy, agen-
ci ubezpieczeniowi, urzednicy nizszego szczebla,
rzeczoznawcy nieruchomosci i kasjerzy. We-
dtug zestawienia catkiem powaznie narazeni na
zastapienie przez sztuczng inteligencje sa takze
programisci, czyli jej tworcy... Proces wypierania
ludzi przez sztuczna inteligencje i rozne zdoby-
cze techniki rozpoczat sie juz dawno. Roboty
montazowe w fabrykach, automatyczne kasy

w marketach, hotele bez recepcji, gdzie kod do
pokoju wysytany jest SMS-em, wirtualni doradcy
na stronach firm ubezpieczeniowych, automa-
tyczne analizatory EKG to tylko kilka przyktadow
procesu zastepowania umiejetnosci ludzkich ich
maszynowym odpowiednikiem. Wraz z rozwo-
jem sztucznej inteligencji takich przyktadow

Z pewnoscia bedzie przybywac.

Co nas czeka?

W $wiecie, w ktorym zainteresowanie danym
tematem czy popularnosc jednostki mierzy

sie liczba ,lajkow”, tak bardzo chcemy chroni¢
Swoja prywatnosé, a jednoczesnie sami poda-
jemy systemom dane swoje i znajomych. Na
portalach spotecznosciowych uczymy maszyny
swoich zwyczajow, karmimy je zdjeciami z wa-
kacji, podajemy preferencje dotyczace zakupow,
hoteli, restauracji, muzyki, sztuki. Dobrowolnie
przekazujemy prébki swojego gtosu, dyktujac
SMS-y, a wzor linii papilarnych - odblokowujac
smartfon. GPS ujawnia, gdzie aktualnie jestesmy.
Maszyny zaczynajg wiedzie¢ o nas znacznie
wiecej niz my o nich i sami musimy zdecydo-
wac, czy chcemy, aby tak byto nadal. Jednym

z bardzo niepokojacych zjawisk, jakie od 2017 r.
wystepuje w Internecie, jest tzw. deepfake

NOWE TECHNOLOGIE

(od ang. deep learning i fake). Jest to technika
obrébki obrazu wspierana sztuczng inteligencja,
umozliwiajaca taczenie elementéw ruchomych

i nieruchomych na filmach i obrazach w taki
sposdb, aby sprawié wrazenie, ze potaczone
obrazy sa oryginatem. Przyktadem jest nagranie
przedstawiajace Baracka Obame, ktéry ostrze-
ga przed nieetycznym wykorzystaniem technik
cyfrowych. Byty prezydent USA nigdy tych stow
nie wypowiedziat, a nagranie zostato zrealizowa-
ne przez wykorzystujacy sztuczng inteligencje
system, poprzez cyfrowe natozenie obrazu twa-
rzy ,ofiary” na twarz aktora. Nie trudno wyobra-
zi¢ sobie powage sytuacji, w ktorej ,wirtualny
prezydent” wypowiada mocne stowa w jakiej$
istotne] kwestii dotyczacej polityki miedzynaro-
dowej.

Sztuczna inteligencja na pewno bedzie rozwija-
na, i to z dynamika, ktérej niedtugo nie bedzie-
my w stanie w petni kontrolowac¢. To potezne
narzedzie, ktére moze by¢ uzyte zarowno do
walki z nowotworami, odkrywania nowych
galaktyk czy przewidywania klesk zywiotowych,
jak i do opracowania nowych rodzajow broni

i sposoboéw zagtady. | tak jak nozem mozna
pokroi¢ chleb, ale takze zrani¢ czy zabi¢, sztucz-
na inteligencja moze nas przenies¢ na zupetnie
nowy poziom rozwoju lub unicestwic. To od nas
zalezy, jak bedzie rozwijana i do czego zostanie
wykorzystana.

Piotr Rogalewski

Przypisy

"' W pierwszej czesci Al dla kazdego (nr 1/2019
,Zabezpieczen”) wyjasniono, czym jest czatbot.

I'https:/nypost.com/2017/08/01/creepy-
facebook-bots-talked-to-each-other-in-a-
secret-language/ (data dostepu: 16.10.2019).

"https:/www.independent.co.uk/life-style/
gadgets-and-tech/news/tay-tweets-microsoft-
ai-chatbot-posts-racist-messages-about-loving-
hitler-and-hating-jews-a6949926.html (data
dostepu: 17.10.2019).

Vhttps:/www.oxfordmartin.ox.ac.uk/downloads/
academic/future-of-employment.pdf (data do-
stepu: 16.10.2019).
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celu zadbania o bezpieczenstwo fizyczne, osobowe i cyber-
netyczne niezbedne jest wykrycie ataku (rozpoznanie i zaini-
i cjowanie odpowiedniej reakcji), powstrzymanie go (wdrozenie
odpowiednich $rodkow w celu zatrzymania lub eliminacji) oraz
opdznienie (uniemozliwienie atakujagcym dotarcia do celu, a takze zminimalizo-
wanie konsekwencji ataku).

W przypadku najwaznigejszych lub prestizowych budynkow jest wiele aspek-
téw do przeanalizowania w ramach projektowania zabezpieczen i wiele spo-
sobow wykrycia, powstrzymania oraz opdznienia ataku. Jako przyktad mozna
podac wykorzystanie ogrodzenia obwodowego lub linii barier drogowych
(stupkdw) Jest to taktyka polegajgca na uzyciu srodkéw odstraszajacych.

W dalszej czesci artykutu skoncentruje sie na bezpieczenstwie fizycznym

w kontekscie walki z terroryzmem. Postuze sie przede wszystkim przyktadem
Wielkiej Brytanii — kraju z dtuga historig zamachéw terrorystycznych w réz-
nych formach.

Historia ta obejmuje dziesieciolecia walki z terroryzmem, gtownie z grupa
IRA - Irlandzka Armia Republikanska, ktéra walczyta o oddzielenie Irlandii

od Wielkiej Brytanii, a pézniej o zjednoczenie z Irlandig Potnocng. Réznica
miedzy zagrozeniem ze strony IRA a tym w obecnych czasach polega na tym,
ze w 90% przypadkow IRA ostrzegata wtadze przed atakiem bombowym na
danym obszarze, dajac szanse ewakuacji ludzi. Poza tym organizacja ta nie
przeprowadzata atakéw samobojczych, ktore obecnie sg czeste.

Poniewaz tadunki wybuchowe przygotowane przez IRA zawsze byty umiesz-
czane w zadbanych i odpowiednio zaparkowanych pojazdach, ktére nie
wzbudzaty podejrzen, byty trudne do wykrycia. W celu powstrzymania tej
formy zamachu w miastach zaczeto stosowac mate bariery drogowe (stupki),
ktore miaty zapobiegac parkowaniu w okreslonych strefach, oraz wprowadzo-
no ograniczenia w parkowaniu. W rezultacie wszelkie pojazdy stojace w strefie
zakazanej wzbudzaty podejrzenia i byty narazone na usuniecie. PdZnigjsze
ataki byty przeprowadzane przez IRA bez ostrzezen, co przyczynito sie do
zwiekszenia liczby ofiar. Przyktadem tego byt tragiczny w skutkach zamach
podczas uroczystego marszu wojskowego w Hyde Parku. Byt to jeden z rzad-
kich przypadkow, w ktérych IRA nie ostrzegta przed planowanym atakiem,
wiec zagrozenie nie zostato wykryte. Czestym sposobem dziatania organizacji
IRA byto réwniez podktadanie bomb pod samochody nalezace do czotowych
postaci politycznych.

Inng forma dziatan terrorystycznych byto wykorzystywanie samochodow

z fadunkami wybuchowymi, ktére miaty spowodowac znaczne uszkodzenia
konstrukcji budynkow. Przyktadem takiego zamachu moze by¢ atak w Oklaho-
mie w Stanach Zjednoczonych, ktéry przeprowadzit Timothy McVeigh. Zgineto
w nim 100 osoéb, ale byto to skutkiem zawalenia sie budynku, a nie samego
wybuchu bomby. Z tego zdarzenia wyciagnieto wazne wnioski i w konsekwen-
cji zmienity sie przepisy budowlane na catym swiecie. W latach 60. ubiegtego
wieku w Wielkiej Brytanii doszto do katastrofy budowlanej i uszkodzenia
konstrukcji wiezowca. Na skutek wybuchu gazu zatamata sie w nim podtoga.
Zaréwno ten incydent, jak i atak w Oklahomie sktonity wtadze do opracowania
przepisow zabezpieczajgcych konstrukcje budynkdéw. W rezultacie wieksza




Fot. 1. Bariery antyterrory-

Fot. 2. Bariery automatyczne i zapora Fot. 3. Bariery ptytkiego montazu w Doha

styczne w centrum w brytyjskim konsulacie generalnym
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zarzadzania kryzyso- w Stambule

wego w Atlancie

liczba zabudowan, a wiec réwniez 0séb w nich

przebywajacych, ma szanse przetrwania eksplozji.

Ataki terrorystyczne w réznych miejscach na
Swiecie uwidocznity to, ze przy planowaniu
Srodkéw bezpieczenstwa w celu ochrony infra-
struktury wazne jest zachowanie odpowiedniego
dystansu - im wieksza jest odlegtos¢, jakg mozna
zachowad miedzy trudna do sforsowania linig
obwodowa a budynkiem, tym skuteczniejsze
bedg srodki bezpieczenstwa. Jezeli ze wzgledu na
ograniczenia w planie przestrzennym lub prawie
witasnosci gruntdow zachowanie dystansu nie jest
mozliwe, do ochrony mozna wykorzystac barie-
ry drogowe umozliwiajace zatrzymanie pojazdu
w ruchu przy praktycznie zerowej penetracji.
Kazda z takich barier zabezpieczajacych powin-
na podlegac petnej ocenie certyfikacyjnej, ktéra
uwzglednia poziom penetracji osiggniety pod
wptywem uderzenia oraz predkos¢ i mase pojaz-
du w ramach testu.

Przyktadem prawidtowego zabezpieczenia jest
lotnisko w Glasgow, ktore zostato zaatakowane
w 2007 r. Pojazd marki Jeep zatadowany kani-
strami z materiatem tatwopalnym prébowat wje-
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cha¢ bezposrednio przez szklane drzwi terminalu.
Zestaw barier zainstalowanych bezposrednio
przed budynkiem portu lotniczego powstrzymat
go jednak przed wjazdem do $rodka i uratowat
4000 os6b. Zamach ten byt bezposrednio powia-
zany z podobnym nieudanym atakiem, ktory miat
miegjsce kilka dni wczesniej w centrum Londynu.
Gdyby oba zamachy zakonczyty sie powodze-
niem, zginetyby setki ludzi.

Obecnie Wielka Brytania i wiele innych krajow na
catym Swiecie jest w stanie najwyzszej goto-
wosci na ataki terrorystyczne. Terrorysci nadal
wydajg oswiadczenia grozace przeprowadzeniem
zamachow w catej Europie, w tym w zattoczo-
nych miejscach, takich jak restauracje, hotele,
plaze, centra handlowe i miejsca kultu religijnego.
W ruchliwych i ttocznych miejscach mogg by¢
bowiem luki w systemach zabezpieczen. Nie-
dawno w Nigerii, Jemenie i Strefie Gazy miaty
miejsce ataki bombowe z udziatem pojazdow,

a wiele podobnych préb zamachoéw udaremniono
w Wielkiej Brytanii i innych europejskich pan-
stwach. Od czasu ataku na terenie portu lotni-
czego w Glasgow zostato podjetych wiele prob
zamachow wycelowanych w brytyjska infrastruk-
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Fot. 4. Bariery statyczne w Parku Olimpijskim w Stratford

w Londynie

ture krytyczna, ktére zostaty udaremnione dzieki
pracy stuzb wywiadowczych.

Koncepcja zamachow z ,pojazdami wykorzy-
stywanymi jako bron” stata sie coraz wiekszym
zagrozeniem, szczegdlnie w roku 2017, w ktérym
odnotowano najwiecej tego typu incydentow.
Najgtosniejszym byt atak w Nicei, w ktorym zgi-
neto 86 osdb. Kolejnymi byty te w Berlinie, Lon-
dynie, Sztokholmie, Paryzu, Barcelonie, Nowym
Jorku i Edmonton. tgczna liczba ofiar $Smiertel-
nych we wspomnianych atakach to 154. Byto tez
wielu rannych. Co gorsze, ataki z wykorzystaniem

pojazddéw sg motywowane nie tylko terroryzmem,

ale takze politykg i zaburzeniami psychicznymi.
1 stycznia 2019 roku przeprowadzono zamachy
na tle politycznym w Japonii i w Niemczech.

Gtownym zadaniem systeméw zabezpieczen
fizycznych byto utrzymywanie pojazdéw z bom-
bami jak najdalej od budynkdéw oraz ochrona
krajowej infrastruktury krytycznej, takiej jak
stadiony, lotniska, banki, budynki korporacyjne

i ambasady. Pojazd wykorzystywany jako bron to
nowy typ zagrozenia, ktéry spowodowat koniecz-
nos¢ zmiany sposobu ochrony. Oprécz ochrony

Fot. 5. Bariery statyczne i automatyczne przy
Stadionie Olimpijskim w Londynie

samej infrastruktury krytycznej niezbedna jest
dodatkowa ochrona ludzi. Zattoczone przestrze-
nie sg traktowane jako potencjalny cel ataku,
ktéry wymaga innej metody zabezpieczen niz
stosowane do tej pory.

Ten nowy rodzaj zagrozenia pojawit sie z powodu
mozliwoéci bardzo tatwego pozyskania pojazddw.
Na podstawie standardowego europejskiego pra-
wa jazdy (uzyskanego przed 1997 r.) kazdy moze
legalnie prowadzi¢ lub wynajac pojazd o masie
7500 kg. Co wiecej, nie ma szans wykrycia wro-
giego pojazdu jadacego normalng droga, chyba ze
zauwazy sie nietypowe zachowanie lub juz wcze-
$niej zostang zebrane stosowne dane wywiadow-
cze. Pole razenia pojazdu moze by¢ bardzo duze,
szczegolnie jesli chodzi o potencjalng liczbe ofiar.
Komorki i grupy terrorystyczne zachecajg wiec
sympatykdw do organizowania niezaleznych, in-
dywidualnych atakéw. Widac to w propagandzie
monitorowanej przez rzady na catym Swiecie.

Obecnie oprocz ochrony krajowej infrastruk-
tury krytycznej przed pojazdami z tadunkami
wybuchowymi konieczna jest rdwniez ochrona
zattoczonych miejsc przed atakami pojazdami
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Fot. 6. Zapora antyterrorystyczna w Federal Royal Bank

w Waszyngtonie

taranujacymi. Wptywa to bezposrednio na pla-
nowanie systemow bezpieczenstwa. Aby zabez-
pieczy¢ dane miejsce przed pojazdem uzytym
jako bron lub zamachem bombowym z wykorzy-
staniem pojazdu, nalezy wzig¢ pod uwage rézne
drogi, ktérymi moze on dotrze¢ na miejsce ataku.
Jesli na przyktad do danego miejsca prowadzi
prosta droga dojazdowa, samochdd moze uzy-
skac znaczna predkosé. W takim przypadku nale-
zy rozwazy¢ mozliwe sposoby spowolnienia go,
aby zminimalizowac skutki ewentualnego ataku
lub catkowicie go powstrzymac. Projekty zabez-
pieczen bedg roznic sie rowniez w zaleznosci od
tego, czy rozwaza sie tymczasowe zabezpiecze-
nie czy stata ochrone przed pojazdem uzytym jak
bron.

Analiza zachowania zamachowcdw pokazata,

ze kierowcy staraja sie unikac kolizji ze znakami
drogowymi i innymi obiektami ulicznymi. Ma to
umozliwic jazde jak najdtuzej bez obrazen kie-
rowcy, a nastepnie kontynuowanie ataku pieszo.
Ten schemat dziatania powtarzat sie w atakach
pojazdow taranujacych w 2017 r.

Takie zachowania sugeruja, ze tymczasowe barie-

ry antyterrorystyczne powinny by¢ maksymalnie
widoczne i zniechecajace dla zamachowcow,

ZABEZPIECZENIA 6]2019

Fot. 7. Bariery statyczne na Palm Board Walk

w Dubaju

a takze miec¢ odpowiednie certyfikaty odpornosci
na zderzenia z pojazdami. Z kolei srodki majace
zapewnic¢ trwate bezpieczenstwo fizyczne, ktore
sg stosowane gtownie w centrach miast, powinny
raczej wtapiac sie w otoczenie w sposéb prawie
niezauwazalny.

Pracujac nad schematem systemu zabezpie-
czen fizycznych, nalezy jak najwczesniej podjac
wspotprace z projektantem lub konsultantem ds.
bezpieczenstwa w celu zaplanowania $rodkéw
zabezpieczajacych, ktére sprawdza sie w danym
miejscu. Wazne jest, aby powstat odpowiedni
projekt zabezpieczen, ktdry usprawni dziatanie

i nie wprowadzi utrudnien. Wybierajac odpo-
wiednie bariery i urzadzenia, nalezy upewnic sie,
ze sg to produkty odpowiadajgce miedzynarodo-
wym standardom bezpieczenstwa i odporne na
zderzenia z pojazdami zgodnie z IWA14-1 (norma
ogoélnoswiatowy), PAS68&69 (norma brytyjska)
lub ASTM F2656 (norma amerykanska).

Magdalena Kasperska

DFE Security

ekspert z Polskiego Zwiazku Pracodawcéw
Ochrona

www.dfes.pl
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AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl
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Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32,361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykdw 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 £6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
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ALARMTECHY

POLSKA Sp. 2 0.0,

ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnierska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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Firabork |

b,

P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. kom. 604 569 775

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:

os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800
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bt electronics

BT Electronics Sp. z 0.0.

ul. Rybitwy 22

30-722 Krakéw

tel. 12 410 20 33, faks 12410 85 11
e-mail: bte@bte.pl

www.bte.pl
I3 6

00220

D)

O

III-..-,.

ncSS

.....1

ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. tzecka 24 bud. F

02-135 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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CBC

CBC (Poland) Sp. z o.0.
ul. Anny German 15
01-794 Warszawa

tel. 22 633 90 90

e-mail: info@cbcpoland.pl
www.cbcpoland.pl

ERE
020
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ROBERT BOSCH Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 00 00

e-mail: securitysystems@pl.bosch.pl

www.boschsecurity.pl
g!@ R0 =]
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CONTROL SYSTEM FMN
Al. KEN 96 lok. U-15
02-777 Warszawa

tel. 228550017
e-mail: cs@cs.pl
www.cs.pl
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DAHUA TECHNOLOGY POLAND Sp. z o.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl

B8 ELPRO

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

. JDYSKRET

DYSKRET POLSKA

Spoétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakéw

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com

www.dyskret.com

eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl

@lelEel [Pl
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wikp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakow
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 £6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Toruni
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl

www.ewimar.pl
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FESA

FES TRADING Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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EBS Sp. z o.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. 22 518 84 00

e-mail: office@ebs.pl
www.ebssmart.com
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ES-INSTAL Andrzej Wojcik

Al. gen. W. Sikorskiego 9 A/72 A
02-758 Warszawa

tel. kom. +48 501 277 513
e-mail: andrzejw@esinstal.pl
https://esinstal.pl/

GDOE

Komfort & Bezpieczenstwo

GDE POLSKA

Leszek Mitusinski

Whtosan, ul. Swiatnicka 88
32-031 Mogilany

tel. 12 256 50 25, 12 256 50 35;
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl
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FOLIHA

2

ul. Poleczki 82

02-822 Warszawa

tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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7]INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 1241149 79,411 57 47; faks 12 411 94 74
e-mail: insap@insap.pl

www.insap.pl

JANEX

INTERMATIOMAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: sekretariat@janexint.com.pl
www.janexint.com.pl

m micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 757557878
e-mail: info@micronix.pl
www.micronix.pl
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ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07, faks 12 379 34 10
www.ropam.com.pl

PROD

|EI POLON-ALFA

POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl

KOLEKTOR
KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obrofcow Westerplatte 31
80-317 Gdarisk

tel. 58 553 67 59; faks 58 553 48 67

e-mail: info@kolektor.pl

www.kolektor.pl

PRFI

SYSTEMS

N\

PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66

60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@profisystems.pl
www.profisystems.pl

roger

Intelligence for Building

ROGER Sp. z0.0. Sp. k.
Gosciszewo 59

82-400 Sztum

tel. 55272 01 32

faks 55272 01 33
e-mail: roger@roger.pl
www.roger.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
https:/micromade.pl/

o0
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RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl
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Oddziat:

ul. Sportowa 3, 35-111 Rzeszow

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

SECHRALCK

5 EC ONTET

SCHRACK SECONET POLSKA Sp. z 0. o.
Wilanéw Office Park, bud. B1

ul. Adama Branickiego 15

02-972 Warszawa

tel./faks 22 33 00 620/624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

m
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Oddziaty:

ul. M. Gomotki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakéw

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Sw. Czestawa 7 lok. 18, 61-575 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl



smart-technologie

#SYSTEMY OGNIOCHRONNE
# TECHNIKA MONTAZU BEZPOSREDNIEGO

SMART-EKO Jarostaw Szkaradek
(SMART-TECHNOLOGIE.PL)

ul. Domagaty 1

30-741 Krakéw

tel. kom. +48 791 061 485, 793 061 485
e-mail: biuro@smart-eko.pl
www.smart-technologie.pl
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W2 Whtodzimierz Wyrzykowski

ul. Ceramiczna 1A
86-005 Kruszyn Krajenski
tel. 52 522 32 38

e-mail: biuro@w2.com.pl
www.w2.com.pl
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TAP - Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl
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Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com
www.techom.com
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WINKHAUS POLSKA BETEILIGUNGS

Spétka z ograniczona odpowiedzialnoscia Sp.K.

ul. Przemystowa 1
64-130 Rydzyna
tel. 65 525 57 00

e-mail: winkhaus@winkhaus.pl

www.winkhaus.pl
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Legenda

Kategorie*

' bezpieczenstwo IT

J biometria

DSO

monitoring
ochrona fizyczna
RFID

systemy domofonowe i wideodomofonowe

systemy komunikacyjne
systemy kontroli dostepu
systemy nagtosnieniowe
systemy ochrony peryferyjnej
systemy ochrony zewnetrznej
systemy przeciwkradziezowe
systemy przywotawcze
@ systemy sygnalizacji pozarowej
K systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej
systemy zintegrowane
m zabezpieczenia mechaniczne

zasilanie

Dziatalnosc*

o instalacja
@ projektowanie

) produkcja
° szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany
Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla

wszystkich materiatow zamieszczonych

W czasopismie

cata strona
(200 X 282 mm +3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony 1/3 strony
. (83 x 260 mm) (170 x 80 mm)

Spis teleadresowy
Redakcja przyjmuje zamowienia na
6 kolejnych emisji
Ceny negocjujemy indywidualnie
Warunki techniczne przyjmowanych
reklam dostepne sg na stronie
internetowe;j
http:/www.zabezpieczenia.com.pl
w dziale Reklama

1/3 strony 1/4 strony
Udostepniamy réwniez (54 x 260 mm) (83 x 125 mm)
powierzchnie reklamowa
na naszej stronie internetowej
http:/www.zabezpieczenia.com.pl
Spis reklam
AAT HOLDING 59,77,83 OSKZP 40,41
Alarmtech Polska 55 POLON-ALFA 3,30,31
Dahua Technology Poland 65 ROGER 2
EBS 1 Videotec 84
Firma ATline 17 www.batna24.com 35

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrotu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody

redakcji zabroniony.




PROFESJONALNE ROZWIAZANIE

|| ACCESS .
N N M CONTROL DO SYSTEMOW KONTROLI DOSTEPU

| NADZORU WIZYJNEGO

POZNA) _—
NAJNOWSZE o —

OPROGRAMOWANIE

ODWIEDZ NASZ ODDZIAL
JUZ DZIS!

I

www.nmsac.aat.pl

FETSFCRT ST T T

Wielostanowiskowa obstuga systemu, struktura typu SERWER — KLIENT

Wspotpraca z nowymi kontrolerami serii KS3000
Bezpieczna baza typu MS SQL dla danych i zdarzen

Integracja z rejestratorami NVR i kamerami IP marki NOVUS

AAT HOLDING S.A.

PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
www.aat.pl
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ULISSE EVO THERMAL to nowa
kamera termowizyjna PTZ z funkcjami
radiometrycznymi, przeznaczona do pracy
w prewencyjnych systemach nadzoru
wizyjnego w trybie 24/7.

Znajduje  zastosowanie w  systemach
do wykrywania pozaru w obiektach
infrastruktury krytycznej, w kolejnictwie,
a takze w ruchu drogowym i ulicznym.
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VIDEO SECURITY

PRODUCTS
www.videotec.com

UIDeQTEC B W Made in ltaly



https://www.videotec.com/



