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JesteSmy z Wami juz od 18 lat!

2003

integracja urzadzen telemetrycznych

(pomiary analogowe)

2005

integracja wideo (CCTV)
pierwsze konsole mobilne

2007

obstuga pojazdéw (GPS)
rozpoczecie sprzedazy za granica

2009

pierwsze konsole webowe

2012

rozpoczecie produkcji urzadzen
(Xamelo i pézniej Arrow)

2016

premiera KronosNET 3.0

2019
Kronos Alicja

automatyczny dyspozytor
oparty o sieci neuronowe

2002

pierwsze wdrozenie KRONOS '
programu do monitoringu (SSWiN i PPOZ)

2004

pierwsza na rynku w petni sieciowa wersja
KronosNET w architekturze tréjwarstwowe;j

2006

integracja telefonéw
kontrola wartownikow

2008

premiera KronosNET 2.0 pakietu do zarzadzania
agencjg ochrony (moduty serwisu i rozliczen)
uzyskanie certyfikatu ISO 9001:2000

2010

Ztoty Medal MTP

2013

premiera Kairos - systemu do zarzadzania
bezpieczenstwem budynkdéw

2018

premiera KronosNET 4.0

Chcesz wiedzieC co bedzie dalej?
SledZ nas na Facebooku!

tel.: +48 33 810 56 45 - e-mail: office@next.biz.pl - www.next.biz.pl
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1 9 Nowa klamka elektroniczna do systemu blueSmart
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- ROGER
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Zintegrowane systemy dozorowe

firm Videotec i Sony

Firma Videotec informuje, ze w gtowicach kame-
rowych PTZ z nowej serii ULISSE EVO zastoso-
wane bedg moduty kamerowe Sony FCB-EV7520
odznaczajace sie bardzo wysokg czutoscia. Gto-
wice ULISSE EVO bedg wyznaczaty nowy poziom
jakosciowy w dziedzinie urzadzen stuzacych do
nadzoru portéw lotniczych, obiektéw infrastruktury
krytycznej i ruchu drogowego.

Modut kamerowy Sony FCB-EV7520 uzyty w gto-
wicy ULISSE EVO ma obiektyw z trzydziestokrot-
na regulacja ogniskowej oraz przetwornik CMOS
Exmor RTM o rozmiarach 1/2,8". Modut wytwarza
obraz o rozdzielczosci Full HD z predkoscig 60 kla-
tek na sekunde.

ZABEZPIECZENIA 112020

W module kamerowym wykorzystywany jest
usprawniony algorytm stabilizacji obrazu, ktory
umozliwia wykrywanie nawet najmniejszych drgan
gtowicy. Dzieki temu wszelkie rozmycia obrazu

sg dynamicznie korygowane. Jest to przydatne

w systemach kontroli ruchu drogowego, w ktérych
gtowica moze byc targana przez wiatr lub narazo-
na na wibracje mechaniczne, szczegélnie jesli jest
zainstalowana na konstrukcji podatnej na wstrzasy,
takiej jak most lub stup.

W gtowicy ULISSE EVO z modutem kamerowym

Sony mozna ustawic¢ do 24 dynamicznych masek

prywatnosci. Maski te zmieniajg swoje rozmiary

i ksztatt w zaleznosci od ustawienia azymutu i po-



chylenia gtowicy, a takze w zaleznosci od zmian ogniskowej obiektywu, dzieki
czemu obiekty, ktére nie powinny by¢ widoczne, pozostajg ukryte.

Najnowsze moduty kamerowe firmy Sony maja funkcje rozszerzania zakre-

su dynamiki i kompensacji nadmiernego o$wietlenia obserwowanej sceny,
ktore zapewniaja optymalizacje odwzorowania zarowno bardzo jasnych, jak

i bardzo ciemnych fragmentéw obrazu. Wysoka czutos¢ tych modutéw umoz-
liwia wytwarzanie kolorowych obrazéow przy oswietleniu sceny przekraczaja-
cym 0,0013 Ix, a obrazdw czarno-biatych przy oswietleniu przekraczajacym
0,0008 Ix.

Jako wyposazenie dodatkowe oferowane sg o$wietlacze pracujgce w pod-
czerwieni, dzieki ktérym mozna korzystac z gtowic ULISSE EVO w zupetnych
ciemnosciach. Funkcja defog zapewnia wytwarzanie czytelnego obrazu nawet
w przypadku zamglenia lub zadymienia.

Uzyty w gtowicy ULISSE EVO modut kamerowy Sony FCB-EV7520 wytwarza
trzy strumienie wizyjne o rozdzielczosci Full HD, z kompresjg cyfrowa H.264/
AVC. Modut jest zgodny z ONVIF Profile S i Profile Q.

Gtowice ULISSE EVO mozna tatwo podtaczy¢ do sieci Ethernet, aby przesytac
strumienie wizyjne do monitoréw cyfrowych i systemow pamieci masowe;.

Mozna ja zasilac¢, korzystajac ze Zrédta pradu o napieciu 24 V,/24 Vpe lub me-
toda PoE, w zaleznosci od wymagan instalacyjnych. Maksymalny pobér mocy
wynosi 20 W.

Gtowice moga by¢ montowane podstawa do dotu lub podstawg do gory, czyli

w pozycji typowej dla koputowych kamer szybkoobrotowych. Uchwyty monta-
zowe moga by¢ wyposazone w tatwo roztgczalne ztgcza, dzieki ktérym mozna

szybko zdemontowad i wymieni¢ uszkodzone gtowice.

Standardowym wyposazeniem jest wycieraczka umozliwiajaca oczyszczenie
przedniej szyby. ULISSE EVO moze pracowac w temperaturze z zakresu od
-40°C do 65°C. Obudowa jest zgodna ze standardami IK10 (odpornos¢ na
udary mechaniczne), IP66, IP67, IP68, NEMA Type 4X i NEMA Type 6P (m.in.
szczelnos$e, odpornosc na korozje). Gtowica jest odporna na dziatanie wiatru
o predkosci do 230 km/h. Zapewnia to maksymalng ochrone modutu kame-
rowego przed kurzem i ztg pogoda, silnymi podmuchami wiatru oraz aktami
wandalizmu.

Bezposr. inf. Videotec
www.videotec.com | sales@videotec.com

Ttumaczenie: Andrzej Walczyk
Redakcja



Kamery panoramiczne z modutem PTZ

Dzieki rozwojowi sprzetu stosowanego w systemach telewizji dozorowe] uzyskujemy
coraz lepsze przetworniki o coraz wyzszej czutosci lub wiekszej rozdzielczosci, wydajniej-
sze procesory sygnatowe i doskonalsze obiektywy. Ewolucja nie omija rowniez konstrukcji
kamer. Obecnie rosngca popularnoécia ciesza sie kamery posiadajace wiecej niz jedna
matryce, a otwarci na innowacje klienci potwierdzaja coraz wiecej mozliwosci ich wyko-
rzystania.

Jednym z nieco bardziej konserwatywnych podejs¢ do tematu jest stosowanie kamer ob-
rotowych. Od lat nie zmieniono ich konstrukgji. Inne s3 tylko wykorzystywane podzespo-
ty, czyli elementy sktadowe. Z jednej strony mamy rozwigzania nowoczesne, a z drugiej
co$ bardzo klasycznego i dobrze znanego.

Przyktadem potaczenia najnowszych trenddéw z konserwatywnymi koncepcjami jest kon-
strukcja kamery DH-PSDW5631S-B360. Jest to urzadzenie wieloobiektywowe, ktore
sktada sie z trzech przetwornikéw o rozdzielczosci 1920x1080, z obiektywami o ognisko-
wej 2,2 mm. Kamera jest wyposazona w promiennik IR o zasiegu 15 metréw. Modut PTZ
jest zbudowany z wykorzystaniem takiego samego przetwornika, jednakze zastosowano
zmiennoogniskowy obiektyw o ogniskowej regulowane] w zakresie od 2,7 mm do 13,5 mm
(kat widzenia jest regulowany w zakresie od 105" do 33°) i minimalne] przystonie F1,8.

Kamery DH-PSDW5631S-B360 maja funkcje inteligentnej analizy obrazu, obstuguja dwa
strumienie wizyjne oraz moga uzywac roznych algorytméw kompresji obrazu (H.265,
H.264 oraz MJPEG w drugim strumieniu). Maja wszystkie popularne dzis funkcje - BLC,
HLC, DWDR oraz funkcje zaawansowanej redukcji szumow. Koputa stanowiaca obudowe
kamery jest niewielka (zaledwie 172 mm $rednicy). Dostepnych jest wiele akcesoridow
umozliwiajacych montaz na réznych ptaszczyznach. W efekcie mozliwe jest stworzenie
uniwersalnego punktu kamerowego wymagajgcego doprowadzenia tylko jednego prze-
wodu.

Bezpodr. inf. Marian Maroszek

Dahua Technology Poland
Opracowanie: Redakcja
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Xiaomi Mi Home Security Camera Basic
dobra kamera za niewielkie pienigdze

Wyroby firmy Xiaomi ciesza cie coraz wiek-
szym uznaniem. Oprécz popularnych telefo-
now oraz przerdznych przydatnych gadzetéw
Xiaomi zaprezentowato kamere do monito-
rowania Mi Home Security Camera Basic. To
mate i bardzo estetyczne urzadzenie pasuje
wygladem do kazdego wnetrza. Swietnie
sprawdzi sie w biurze, mieszkaniu, magazynie

i wszedzie tam, gdzie potrzebny jest dozér
wizyjny.

Mi Home Security Camera Basic nie tylko
zapewnia wysokiej jakosci obraz i dzwiek,

ale takze odznacza sie wieloma uzytecznymi
funkcjami. Jedng z nich jest detekcja ruchu,
dzieki ktorej rejestrowane sg tylko te zdarzenia,
ktére sg istotne ze wzgledu na bezpieczenstwo
obiektu. Warto rowniez podkresli¢ wysokg
jakos¢ algorytmu detekcji ruchu. Jest on na tyle
skuteczny, ze potrafi odréznic fatszywe alarmy
powodowane zmianami oswietlenia lub ruchem
zaston okiennych od faktycznej obecnosci
obiektéw ruchomych w polu widzenia kamery.

Dzieki dwukierunkowej transmisji dzwieku
mozna komunikowac sie gtosowo z osobami
przebywajacymi w poblizu kamery, a takze
nastraszy¢ komunikatem gtosowym potencjal-
nego intruza.

Nagrania z kamery Xiaomi Mi Home Securi-

ty Camera Basic maja bardzo wysoka jakosc.
Rozdzielczo$¢ obrazu to Full HD 1080p.
Obiektyw kamery ma kat widzenia rowny 130°,
dzieki czemu jedna kamera moze stuzy¢ do
obserwacji catego pomieszczenia. Kolejnym
atutem sa wbudowane diody LED pracujace
w podczerwieni, ktore umozliwiajg obserwacje
nawet w catkowitej ciemnosci, na odlegtosc
nawet dziesieciu metrow. Krotko méwiac,
dzieki Xiaomi Mi Home Security Camera Basic
mozliwa jest catodobowa ochrona obiektu.

Do podgladu obrazu stuzy aplikacja mobilna Mi
Home, ktéra jest intuicyjna w obstudze. Nie-

zwykta prostota oraz zrozumiate funkcje utatwiaja
sterowanie kamera. Aplikacje Mi Home dla uzyt-
kownikéw iPhone'a mozna pobrac ze sklepu Play
lub iTunes.

Mi Home Security Camera Basic ma wbudowa-

ne gniazdo dla kart microSD, w ktorym mozna
umiescic¢ karte o pojemnosci od 16 GB do 64 GB.
Dzieki temu mozna mie¢ pewnos¢, ze wszystkie
zdarzenia wychwycone dzieki detekcji ruchu zosta-
ng zapisane na karcie pamieci.

Kamere mozna nabyc¢ przez Internet w sklepie
www.batna24.com (https:/www.batna24.com/
pl/p/xiaomi-mi-home-security-camera-basic-
1080p-kamera-ip-rmmkl). Urzadzenie zostanie
dostarczone w ciggu kilku dni.

Bezposr. inf. Leszek Btaszczyk
www.batna24.com

24>
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Nowa wersja oprogramowania NMS AC

Oprogramowanie NMS AC jest intensywnie
rozwijane. Ostatnio zostata udostepniona wer-
sja 3.0. Aktualizacja jest dostepna na stronie
produktu (https:/nmsac.aat.pl/pl).

W nowej wersji dodano kilka opcji majacych
zwigzek z integracja z systemem telewizji do-
zorowej. Umozliwiono otwarcie okna widokow
zdefiniowanych uprzednio w zaktadce Szablony
widokéw. W oknie mozna wyswietla¢ do 16 obra-
z6w z kamer. Po kliknieciu na wybranym obrazie
zostaje on wyswietlony na catym ekranie.

Nowa wersja oprogramowania umozliwia inte-
gracje systemu wizyjnego z systemem kontroli
dostepu. Jezeli nad czytnikiem kart identyfikacyj-
nych zainstalujemy kamere skierowang na twarz
osoby stojacej przed czytnikiem, to w chwili
odczytu karty zostanie zrobione zdjecie, ktore
nastepnie zostanie zapisane w bazie wraz z in-
formacjag o prébie uzyskania dostepu do danego
przejscia. Na koricu opisu tego zdarzenia zostanie
wysSwietlona ikona aparatu. Po wskazaniu tej iko-
ny kursorem myszy zostanie wyswietlane okno
zawierajace zdjecie z formularza uzytkownika,

a obok zdjecie zrobione w chwili odczytu karty.
Umozliwia to zweryfikowanie, czy dana osoba
uzyta swojej karty dostepu.

W nowej wersji oprogramowania umozliwiono
wyszukiwanie nowych kamer i rejestratorow NVR
marki NOVUS w sieci LAN. Do tej pory automa-
tyczne wyszukiwanie obejmowato tylko kontrole-
ry. Dane na temat wyszukanych urzadzer sg wy-

ZABEZPIECZENIA 1]2020

Swietlane na liscie w gérnym oknie wyszukiwarki.
Jesli nowo wyszukane urzadzenia sg gotowe do
dodania, z lewej strony ikony wyswietlany jest
znak ,+". Jesli wystepuje konflikt adresow, wy-
szukanych urzadzen nie mozna dodac do sieci IP.
Urzadzenia majace takie same adresy IP mozna
bardzo szybko przeadresowad, korzystajac z opcji
Zaznacz z konfliktem IP i Zmien adres, wpisujac
pierwszy adres z przydzielonej puli. Funkcja jest
bardzo przydatna w przypadku nowych urzadzen,
ktére maja ten sam fabryczny adres IP.

Nowe oprogramowanie automatycznie two-

rzy kopie danych dotyczacych catego systemu.
Odbywa sie to zgodnie z terminarzem. Jest to
bardzo wazna funkcja ze wzgledu na serwis. Do
tej pory tylko operator mégt stworzy¢ taka kopie.

Jesli chcemy korzystac z typowego terminarza,
np. obejmujacego dni od poniedziatku do pigtku

i godziny od 6smej do siedemnastej, to nie musi-
my juz podawac informacji dotyczacych poszcze-
golnych dni oddzielnie. Wystarczy podac dane na
dole okna i zaznaczy¢ dni tygodnia, ktérych one
dotycza. Dzieki temu operator moze zaoszcze-
dzi¢ czas.

Polecam nowa wersje oprogramowania wszyst-
kim zainteresowanym. Kolejne ciekawe funkcje
sq W przygotowaniu.

Bezposr. inf. Ryszard Sobierski
AAT HOLDING
Opracowanie: Redakcja



XX miedzynarodowa
konferencja IWMC

nt. gaszenia mgta wodng odbedzie sie w Polsce

Miedzynarodowe stowarzyszenie IWMA
ogtosito, ze konferencja IWMC 2020 odbedzie
sie 7 i 8 pazdziernika 2020 r. w hotelu Regent
w Warszawie.

15 stycznia ogtoszone zostanie zaproszenie do
zgtaszania referatéw. Nieprzekraczalny termin
sktadania streszczen to 15 maja. Do 22 czerwca
mowcy zostang poinformowani, czy ich stresz-
czenia zostaty zaakceptowane. Wszystkie stresz-
czenia zostang ocenione przez Rade Naukowa
IWMA.

Internetowa strona konferencji i platforma reje-
stracyjna zostang uruchomione 15 maja. IWMA
bedzie oferowac obnizone ceny do 15 lipca.

Program zostanie opublikowany 1 lipca. Pierw-
szym dniem konferencji bedzie Dzien Aplikacji.
Uczestnictwo w tej czesci wydarzenia mozna
zarezerwowac osobno. Dzien drugi bedzie
poswiecony przede wszystkim naukowej stronie
rozwigzan technicznych.

Biuro IWMA bedzie przyjmowac rezerwacje sto-
isk wystawowych od 15 stycznia.

Nieprzekraczalny termin nadsytania zgtoszen
zwigzanych z ubieganiem sie o nagrode IWMA
Young Talent Award to 30 kwietnia. W tym roku
nagroda ta trafi do autora najlepszej pracy magi-
sterskiej dotyczacej mgty wodnej.

Bezposr. inf. Bettina McDowell
tel.: +49 (0) 40 35085-215
faks: +49 (0) 40 35085-80
e-mail: mcdowell@iwma.net
www.iwma.net

Prawa autorskie do wszystkich zdje¢: IWMA/Jan
Kulke.

Prowadzacymi konferencje IWMA sg W. Brandt,
IWMA Young Talent - Topi Sikanen i przewodni-
czacy rady naukowej IWMA - Hong-Zeng Yu.

Panel dyskusyjny bedzie dotyczyt pozaru w kate-
drze Notre Dame i tego, w jaki sposdb systemy
gaszace mgta wodng zapobiegaja utracie zycia,
mienia i miejsc pracy.

Ttumaczenie: Redakcja
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REKLAMA

Zabezpiecz swoj sukces

Przed nami 23. edycja Miedzynarodowych Targéw Zabezpieczen SECUREX, ktére odbeda

sie 21-23 kwietnia 2020 r. Producenci oraz dystrybutorzy zaprezentuja w Poznaniu najnowsze
rozwiazania i premiery produktowe w segmentach monitoringu, kontroli dostepu, systeméw
alarmowych, ochrony informacji, mienia, rozwiazan smart building, jak rowniez wszelkich
zabezpieczen - od tych mechanicznych po systemy IT.

Targi Securex sa najwiekszym w Europie
Srodkowo-Wschodniej wydarzeniem

branzy zabezpieczen.

To miejsce bezposredniego kontaktu przedstawiciel
branzy, zaréwno dostawcdw jak i firm oferujgcych
wdrozenia i ustugi z zakresu zabezpieczen, klientow
biznesowych, inwestoréw prywatnych

i instytucjonalnych, przedstawicieli stuzb i ekspertéw.

Dzieki ekspozycji na Miedzynarodowych Targach
Poznanskich bedzie mozna poznac z bliska

i przetestowac innowacje technologiczne, a takze
porozmawiac o ich mozliwosciach. Bogaty program
wydarzen towarzyszacych - konferencji, otwartych
prelekcji i debat, a takze niezwykle atrakcyjnych
pokazéw specjalnych, pozwoli poszerzy¢ wiedze
oraz zainspiruje do implementacji i integracji
najnowoczesniejszych systemdw stuzacych
bezpieczenstwu.

Doswiadczenie i wspétpraca ,w akcji”

Fachowe umiejetnosci i doswiadczenie instalatoréw
oraz stuzb bedzie mozna podziwia¢ podczas

VII Mistrzostw Polski Instalatoréw Systemdw
Alarmowych organizowanych wspdlnie z Polska

Izbg Systemow Alarmowych oraz Mistrzostw Polskigj
Izby Ochrony w Strzelectwie, na ktére zaprasza
Polska Izba Ochrony. PIO przygotowuje réwniez
pokazy skutecznej interwencji stuzb ochrony oraz
debate na temat bezpieczenstwa imprez masowych.
Wielkopolska Policja udostepni autentyczna
dyspozytornie systemu powiadamiania ratunkowego
112, w ktorej bedzie mozna sprawdzi¢ sie w roli
dyspozytora. Funkcjonariusze zaprezentuja takze
interwencje z wykorzystaniem wyszkolonych psow,
ktére odegraja kluczowa role w zatrzymaniu
groznego przestepcy oraz wykrywaniu substancji
niedozwolonych.

ZABEZPIECZENIA 1]2020

Eksperci do dyspozycji

Wspdtpraca Targdw Securex z partnerami
zrzeszajacymi ekspertow i lideréw poszczegdlinych
sektoréw branzy zaowocuje mozliwoscia uzyskania
specjalistycznego doradztwa. Krajowe Stowarzyszenie
Ochrony Informacji Niejawnych oraz Stowarzyszenie
Wspierania Bezpieczenstwa Narodowego zorganizuja
punkty konsultacyjne w zakresie: ochrony informacji
niejawnych, biznesowych, danych osobowych oraz
zarzadzania kryzysowego i ochrony infrastruktury
krytycznej. Ogodlnopolskie Stowarzyszenie Inzynieréw
i Technikéw Zabezpieczen Technicznych i Zarzadzania
Bezpieczenstwem POLALARM i zaprosza do konsultacji
Z rzeczoznawcami w zakresie technicznej ochrony
0s6b i mienia oraz zarzadzania bezpieczenstwem.
Zagadnienia z zakresu zabezpieczen IT podejma
przedstawiciele Stowarzyszenia Ekspertow
Bezpieczenstwa.

Wspdlnie dla bezpieczernstwa,

infrastruktury i Srodowiska

Kwietniowy blok targéw to najwazniejsze wydarzenie
biznesowe skierowane do profesjonalistow z kilku
branz technicznych. Najnowsze rozwigzania i produkty
na Miedzynarodowych Targach Poznanskich
zaprezentuje tacznie kilkuset wystawcédw w ramach
ekspozycji Miedzynarodowych Targéw Zabezpieczen
Securex, a takze: Miedzynarodowych Targdéw
Instalacyjnych INSTALACJE, Poznan Drone Expo,
Miedzynarodowych Targéw Ochrony Pracy,
Pozarnictwa i Ratownictwa SAWO, Miedzynarodowych
Targéw Energii Odnawialnej GreenPOWER

oraz Miedzynarodowych Targéw Energetyki
EXPOPOWER. Podczas trzech dni w imprezie
wezmie udziat okoto 30 tysiecy profesjonalistow.

Zainstaluj sie w strefie fachowcow!
www.securex.pl


https://www.securex.pl/pl/
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Kompleksowa integracja
systemow zabezpieczen

SPI %Qt%ao < www.spin.lockus.pl )

Spotkanie Projektantow
:11a|r::§ 222b0 Instalacji Niskopradowych

Sita k Olsztyna EDYCJA WIOSENNA | POLSKA POLNOCNA


http://atline.pl/
https://spin.lockus.pl/
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Transformacja systemow bezpieczenstwa
- koniecznosc¢ czy szansa?

Podsumowanie konferencji

ZABEZPIECZENIA 112020

W listopadzie 2019 r. Polski Zwigzek Pracodawcow
Ochrona zorganizowat konferencje pt. Transfor-
macja systemow bezpieczenstwa - koniecznosc czy
szansa?.

Spotkanie odbyto sie w centrum Warszawy

w Centre Business Club, a gosci powitat Tomasz
Wojak - prezes Polskiego Zwiazku Pracodaw-
cow Ochrona. W konferencji wzieto udziat okoto
120 oséb, w tym przedstawiciele kadry mene-
dzerskiej firm ochrony i firm partnerskich PZPO.
Konferencja byta podzielona na piec¢ paneli tema-
tycznych.

Omodwiono m.in. zmiany legislacyjne dotyczace
kosztéw pracy i ubezpieczen spotecznych, warunki
zatrudniania cudzoziemcow i obecna sytuacje na
rynku pracy w branzy ochrony. Zbyt mata liczba
pracownikéw oraz wciaz rosnace koszty ich zatrud-
nienia wymuszaja na firmach korzystanie z alterna-
tywnych rozwigzan.

Na spotkaniu mowiono takze o rozwoju techniki
oraz o rozwigzaniach biznesowych przeznaczo-
nych do wykorzystania w przemysle i handlu, ktore
umozliwig optymalizacje kosztoéw ochrony obiektu.

Przedstawiono korzysci ptynace z automatyzacji
roznych proceséw, np. z rejestracji gosci i pojaz-
dow, z zastosowania systeméw do zarzadzania
bezpieczenstwem w obiektach rozproszonych,

z wykorzystania robotéw, dronéw oraz systemow
monitorowania i kontroli dostepu.

Omowiono réwniez elementy systemu bezpieczen-
stwa centrum handlowego. Spotkanie zakonczyto
sie dyskusjg na temat przysztosci ustug ochrony.

Patronat honorowy nad konferencja objety Polska
Organizacja Handlu i Dystrybucji, Federacja Przed-
siebiorcow Polskich oraz Polska Rada Centréw
Handlowych.

Zapraszamy do obejrzenia fotorelacji z wydarzenia
(https:/www.zabezpieczenia.com.pl/fotogalerie).

Bezposr. inf. Ela Konka
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Sprawozdanie

[l Ogdlnopolski Kongres Naukowo-Techniczny

SAFE PLACE 2019

Bezpieczenstwo antyterrorystyczne budynkéw

uzytecznosci publicznej
Dobre praktyki cywilne i wojskowe

W dniach 19-20 listopa-
da 2019 roku w Hotelu Windsor

w Jachrance k. Warszawy odbyt sie trzeci
Ogodlnopolski Kongres Naukowo-Techniczny
SAFE PLACE 2019 Bezpieczenstwo antyterro-
rystyczne budynkéw uzytecznosci publicznej.
Dobre praktyki cywilne i wojskowe. To cykliczne
wydarzenie na state wpisato sie w kalendarz
spotkan teoretykow i praktykow z zakresu bezpie-
czenstwa antyterrorystycznego. Grono uczestni-
kéw w pordwnaniu do lat przesztych zwiekszyto
sie, co Swiadczy o merytorycznej sile wydarzenia,
ktére rok rocznie przyciaga swym catoksztattem
nowe instytucje do wspdtpracy. Ponadto trzecia
edycja SAFE PLACE poszczycic¢ sie moze patrona-
tem honorowym Dyrektora Rzagdowego Centrum
Bezpieczenstwa oraz wsparciem merytorycznym
ze strony Centrum Prewencji Terrorystycznej
Agencji Bezpieczenstwa Wewnetrznego i DG
Home Komisji Europejskiej.

16 ZABEZPIECZENIA 112020
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SAFE PLACE

CONGRESS
2018

Organizatorzy
wydarzenia,
czyli Uniwersytet
Wroctawski -
Zaktad Socjologii
Edukacji Insty-
tutu Socjologii,
Wyzsza Szkota
Bezpieczenstwa
Publicznego
i Indywidualnego
Apeiron w Krako-
wie oraz Safety Project
Stelmach Jarostaw - od
poczatku istnienia Kongresu SAFE
PLACE doktadaja wszelkich staran, by
0siggnac jak najwyzszy poziom merytoryczny
i organizacyjny wydarzenia. Jest to mozliwe dzieki
wspotpracy z instytucjami naukowymi, ktére
petnity role wspotorganizatoréw naukowych,
sposroéd ktorych nalezy wymieni¢ Wyzszg Szkote
Policji w Szczytnie, Instytut Politologii Uniwer-
sytetu Opolskiego, Wydziat Nauk o Polityce
i Administracji Uniwersytetu Kazimierza Wielkie-
go w Bydgoszczy, Wyzszg Szkote Bankowa we
Woroctawiu oraz Zaktad Socjologii Grup Dyspo-
zycyjnych Uniwersytetu Wroctawskiego. Grono
naukowe tychze instytucji stanowito istotny gtos
w debacie na tematy podejmowane w trakcie
Kongresu. Kluczowym byto takze wsparcie ze
strony wspoétorganizatoréw instytucjonalnych, do
grona ktoérych nalezeli: Stuzba Ochrony Panstwa,
Komenda Stoteczna Policji, Oddziat Specjalny Zan-


http://safetyproject.pl/

darmerii Wojskowej w War-
szawie, Samodzielny Pod-
oddziat Kontrterrorystyczny
Policji w Warszawie, Polskie Sieci
Elektroenergetyczne S.A., Polskie Koleje
Panstwowe S.A., Polska Izba Ochrony, Polska

Izba Systemow Alarmowych, Zwigzek Bankdw
Polskich, Polskie Towarzystwo Bezpieczeristwa
Narodowego oraz firma UTC Fire & Security. Co
wazne, w roli ekspertow udziat wzieli przedstawi-
ciele Centrum Antyterrorystycznego (CAT ABW)
oraz Centrum Prewencji Terrorystycznej Agencji
Bezpieczenstwa Wewnetrznego (CPT ABW), DG
Home Komisji Europejskiej oraz Polskiego Komite-
tu Normalizacyjnego. Patronat medialny nad wy-
darzeniem objeli: Wydawnictwo Adam Marszatek,
Wydawnictwo DIFIN, Magazyn Zabezpieczenia,
Grupa Wydawnicza Euro-Media - czasopismo

- Ochrona Mienia i Informacji, Defence24.pl,
InfoSecurity24.pl, Special OPS oraz Alarmy.org.

Trzeci Kongres SAFE PLACE kontynuujac zatoze-
nia poprzednich edycji, byt okazjg do skonfron-
towania wiedzy teoretycznej z zakresu bezpie-
czenstwa antyterrorystycznego z praktycznymi
rozwigzaniami technicznymi. By byto to mozliwe,
wydarzenie przebiegato w formie paneli tema-
tycznych, debat eksperckich, dyskusji oraz pre-
zentacji sprzetu technicznego, ktorych dokonali
przedstawiciele firm wiodacych na rynku polskim
i zagranicznym. Dzieki zaangazowaniu organi-
zacyjnemu Oddziatu Specjalnego Zandarmerii
Wojskowej w Warszawie, Samodzielnego Podod-
dziatu Kontrterrorystycznego Policji w Warszawie
oraz Stuzby Ochrony Panstwa, uczestnicy mogli
zapoznac sie z najnowoczesniejszym sprzetem

i uzbrojeniem kontrterrorystycznym wykorzysty-
wanym podczas zadan specjalnych.

SAFE PLACE 2019 skupit sie na kilku elemen-
tarnych obszarach z zakresu bezpieczenstwa
antyterrorystycznego. Po pierwsze, poruszo-
no kwestie ochrony infrastruktury krytycznej
oraz obiektéw podlegajacych obowigzkowej
ochronie. Odwotano sie takze do problema-
tyki dotyczacej bezpieczenstwa bankéw oraz
innych obiektéw sektora finansowego. Ponadto
w zwigzku z zaangazowaniem sie w organizacje
Kongresu Polskich Kolei Parstwowych, oddziel-
ng sesje zadedykowano bezpieczenstwu na
obszarach kolejowych.

REKLAMA

W ramach réznotematycznych
paneli wystgpili przedstawiciele
instytucji naukowych oraz bezpie-
czenstwa publicznego, odwotujac sie do
wymiaru teoretycznego oraz praktycznego.
Tematyka wystgpien zostata podsumowana
i rozbudowana podczas debat eksperckich, kon-
czacych kazda sesje. Udziat wzieli w niej eksperci
z dziedziny bezpieczenstwa antyterrorystycz-
nego, m.in. przedstawiciele Stuzby Ochrony
Panstwa, Komendy Stotecznej Policji, Polskich
Sieci Elektroenergetycznych S.A., CPT ABW
oraz Polskiego Komitetu Normalizacyjnego.

Kongres SAFE PLACE 2019 przeszedt do historii,
natomiast tresci merytoryczne z obrad uwiecznio-
ne zostaty w materiale filmowym, ktoéry bedzie
opublikowany na kanale Safety Project You Tube.
Dodatkowo jak co roku pod koniec roku zostanie
wydana publikacja zawierajaca szereg tekstow na-
ukowo - praktycznych z obszaru bezpieczenstwa
budynkow uzytecznosci publicznej. Organizatorzy
Safe Place cieszac sie wspolnym sukcesem juz teraz
zapraszaja na kolejna edycje wydarzenia, tym razem
o charakterze miedzynarodowym. Niezmiernie
mito nam poinformowac, iz SAFE PLACE 2020 IV
Miedzynarodowy Kongres Naukowo-Techniczny
Bezpieczenstwo antyterrorystyczne budynkéw
uzytecznosci publicznej dobre praktyki - wymiar
miedzynarodowy i krajowy odbedzie sie w dniach
19-21 pazdziernika 2020 roku w Hotelu Windsor
w Jachrance k. Warszawy. Swojg obecnos¢ po-
twierdzili Swiatowej klasy eksperci z USA, Izraela
oraz obszaru Unii Europejskiej, co podniesie wyda-
rzenie do rangi $wiatowe;j.

mjr rez. dr inz. Jarostaw Stelmach - Przewodnicza-
cy Komitetu Organizacyjnego Kongresu

Malwina Wach - Cztonek Komitetu Organizacyj-
nego Kongresu, Safety Project

Kontakt: konferencja@safetyproject.pl
tel. 531 419 151, http:/safetyproject.pl/

Obejrzyj film z Kongresu SAFE PLACE 2019:
https:/www.youtube.com/watch?v=S55We2Yml-
00Q&t=142s

Zapraszamy do obejrzenia fotorelacji:
https:/www.zabezpieczenia.com.pl/fotogalerie
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Nowe produkty i rozwiazania
w systemach
kontroli dostepu
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Nowa klamka elektroniczna

do systemu blueSmart

Asortyment komponentéw systemu Winkhaus
blueSmart, ktore maja rézne zastosowania, jest
szeroki. Najnowsza propozycja to inteligentna
klamka elektroniczna ETB-IM, ktora jest dostepna
od tego roku.

Dzieki zainstalowaniu elektronicznej klamki
ETB-IM w drzwiach wewnetrznych mozna szybko
i w nieskomplikowany sposdb rozbudowac istnie-
jacy system kontroli dostepu lub stworzy¢ nowy.
Nowa klamka zapewnia catkowitg kompatybilnos¢
z produktami blueSmart. Jest przystosowana do
wszystkich popularnych drzwi wewnetrznych -

z drewna, stali lub tworzywa sztucznego o réznych
grubosciach.

Bezprzewodowa klamka elektroniczna ma

wiele zastosowan. Mozna jg zainstalowac np.

w drzwiach wewnetrznych z zamkiem wpusz-
czanym z funkcja zapadki lub samoryglujacym
zamkiem automatycznym. Do szybkiej bezdotyko-

wej komunikacji stuza specjalne breloki do kluczy,
karty identyfikacyjne i klucze blueSmart. Spraw-
dzanie uprawnien odbywa sie po zewnetrznej
stronie drzwi, a od wewnatrz wystarczy nacisngc
klamke, by otworzy¢ drzwi. Dzieki funkgji pojedyn-
czego lub statego otwarcia (ustawianej recznie lub
automatycznie) mozna bardzo elastycznie zarza-
dzac dostepem do pomieszczer w obiekcie.

Elektroniczna klamka drzwiowa moze w razie po-
trzeby zostac potgczona z wktadka mechaniczng
lub elektroniczna, np. w celu przydzielenia spe-
cjalnych uprawnien lub otwarcia drzwi w sytuacji
alarmowej.

Komponenty sa zmontowane fabrycznie, dlatego
ich instalacja w drzwiach jest bardzo prosta: - po
zdemontowaniu dotychczasowej klamki nalezy
przykreci¢ klamke elektroniczng (zabezpieczajac ja
jednoczesnie przed przekreceniem). Wykorzystu-
je sie w tym celu odpowiednie otwory w zamku.
Odbywa sie to bez dodatkowego okablowania,
uszkodzenia skrzydta drzwiowego, a czesto takze
bez nawiercania. Proces montazu pokazuje in-
strukcja szybkiej instalacji oraz animacja kompute-
rowa. Réwnie szybko, za pomocg standardowych
narzedzi mozna dokonad zmiany kierunku dziata-
nia klamki oraz wymiany baterii.

W ofercie jest pie¢ modeli klamek do drzwi
standardowych, z ktérych trzy s3 dopuszczone
do stosowania takze w drzwiach ewakuacyjnych
zgodnych z normg EN 179. Wyglad i materiat,

z ktérego wykonano klamki, sa dostosowane do
réznych typow obiektow. Uchwyty sg wykonane
ze stali nierdzewnej o wysokiej jakosci. Dzieki
dyskretnym obudowom z tworzywa sztucznego
w kolorze czarnym lub biatym klamki pasuja do
niemal kazdego budynku.

Bezposr. inf. Klaudia Mendyka-Waszkowiak
Winkhaus Polska

7




20

Serwisowy kontroler dostepu MC16-SVC

Kontroler MC16-SVC jest urzadzeniem kompa-
tybilnym z kontrolerami dostepu z serii MC16

i jest przeznaczony do wykorzystania jako urza-
dzenie demonstracyjne lub serwisowe. Kontro-
ler MC16-SVC jest dostarczany z kompletem
tzw. licencji serwisowych, ktore umozliwiaja
przetaczenie go w tryb pracy zgodny z dowolna
odmiang kontrolera serii MC16. Przede wszyst-
kim moze on zostac¢ skonfigurowany w taki
sposodb, by pracowac jako kontroler dostepu do
16 przejs¢ (MC16-PAC-16), kontroler szafko-
wy do obstugi 64 szafek (MC16-LRC-64) lub
kontroler klasycznej windy przystosowanej do
obstugi 64 pieter (MC16-EVC-64). Aby kon-
troler pracowat w danym trybie, nalezy wybra¢
odpowiednig licencje serwisowa, a w niektérych
przypadkach takze wyposazy¢ go w potrzebna
wersje oprogramowania. Czas pracy kontrole-
ra na licencji serwisowej jest ograniczony do
dziesieciu dni i jest liczony od daty poczatkowej
zapisanej przez instalatora w pliku konfigura-
cyjnym na karcie pamieci. Po uptywie okresu
waznosci tej licencji kontroler samoczynnie

ZABEZPIECZENIA 112020

wstrzymuje normalng prace. W celu ponownego
umozliwienia jego pracy konieczne jest wpisanie
w pliku konfiguracyjnym nowej daty poczatko-
wej. Czas pracy kontrolera moze by¢ przedtu-
zany dowolng liczbe razy. Mozna go przedtu-
zy¢ takze z wyprzedzeniem - przed uptywem
okresu waznosci. Mozliwe jest zamowienie
licencji komercyjnej umozliwiajacej beztermi-
nowe korzystanie z kontrolera serwisowego
zastepujacego inne urzadzenie, ktore ulegto
uszkodzeniu i zostato wystane do naprawy. Kon-
troler serwisowy jest oferowany jako niezalezny
modut elektroniczny oraz jako element zesta-
woéw demonstracyjnych z serii DB oraz PDK.
Opcjonalnie kontroler moze by¢ skonfigurowany
w taki sposéb, by pracowad w trybie demon-
stracyjnym. W tym przypadku pracuje normalnie
w godzinach 6-22, a poza tymi godzinami nie
dziata. Tryb demonstracyjny jest bezterminowy

i nie wymaga zmiany daty poczatkowe;j.

Bezposr. inf. ROGER



Integracja depozytora kluczy RKD32

z systemem RACS 5
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W zwiazku z zapotrzebowaniem do systemu kon-
troli dostepu i automatyki budynkowej RACS 5
dodano obstuge depozytoréw kluczy z serii RKD
firmy ROGER. Dzieki temu mozliwe jest obecnie
kompleksowe zarzadzanie depozytorami kluczy
oraz monitorowanie ich obiegu z poziomu opro-
gramowania zarzadzajacego systemem kontroli
dostepu. Wedtug przyjetej koncepcji uzytkownicy
systemu kontroli dostepu staja sie automatycz-
nie uzytkownikami depozytorow kluczy, a klucze
staja sie wyposazeniem zarzadzanym z poziomu
systemu kontroli dostepu. Dostep uzytkownikéw
do kluczy podlega regulacjom wedtug iden-
tycznych zasad jak uprawnienia uzytkownikow
do przejs¢ czy do korzystania z innych funkcji
dostepnych w systemie RACS 5. Uzycie jedno-
litych regut zarzadzania dostepem do przejs¢,
kluczy i innych elementdw wyposazenia budynku
jest duzym utatwieniem dla obstugi obiektu ze
wzgledu na ograniczenie wymaganej wiedzy,

a takze mozliwosc obstugi systemu z jednego
miejsca. Program zarzadzajacy VISO do systemu

RACS 5 umozliwia zarzadzanie wieloma depozy-
torami kluczy. Zarzadzanie depozytorami kluczy
Z poziomu oprogramowania do systemu kontroli
dostepu jest mozliwe takze wowczas, gdy obiekt
nie jest wyposazony w system kontroli dostepu.
W takim przypadku program VISO staje sie plat-
forma przeznaczona wytacznie do obstugi syste-
mu depozytoréw kluczy. Integracja depozytorow
kluczy jest mozliwa w zaawansowanej wersji
systemu (RACS 5 EX), jak réwniez w wersji stan-
dardowej (RACS 5 ST), przy czym w przypadku
tej drugiej wymagana jest odptatna licencja. Inte-
gracja depozytorow kluczy z systemem kontroli
dostepu jest kolejnym krokiem na drodze do celu,
jakim jest kompleksowe zarzadzanie budynkiem
z wykorzystaniem jednolitego oprogramowania
do obstugi systemu kontroli dostepu i automatyki
budynkowej RACS 5.

Bezposr. inf. ROGER




Dobodr certyfikowanej

stolarki budowlanej
do kontrolowanych przejsc

Stawomir Gozdziecki

Ostatnio dyskutuje sie o tym, co mozna, a czego nie mozna stosowac jako elementy
stuzace do ryglowania drzwi o okreslonej odpornosci na wtamanie, objetych dziataniem
systemu kontroli dostepu. Odpornosc¢ te zdefiniowano w normie PN-EN 1627 Drzwi, okna,

sciany ostonowe, kraty i zaluzje. Odpornosé na wtamanie. Wymagania i klasyfikacja
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roponowane s3 elektrozaczepy, zwory,
rygle, elektrorygle. Mozliwe jest tez
zastosowanie zamkow jako jedynego
zabezpieczenia. Jesli maja byc¢ uzy-
te zamki, to ile powinno ich by¢? Jeden, dwa,
a moze jeden zamek wielopunktowy? Wiado-
mo, ze jesli stolarka o okreslonej odpornosci
na wtamanie zostata przebadana w procesie
certyfikacji razem z konkretnym wyposazeniem,
np. zamkiem odpowiedniej klasy, to nie mozna
ani zastosowac zamka innej klasy, ani dokony-
wac jakichkolwiek przerébek tego produktu, np.
poprzez wyposazenie go w zwory lub elektroza-
czepy.

Pomimo wspomnianych trudnosci, systemy
kontroli dostepu sa jednak powszechnie stoso-
wane. Jest to podyktowane wzgledami bezpie-
czenstwa i wygody uzytkowania budynkdw. Jak
wiec postapi¢, gdy ze wzgledow bezpieczenstwa
konieczne jest zastosowanie certyfikowanych
drzwi? Nie jest to trudne, jednak nalezy prze-
strzec kilku zasad.

Pamietajac o ztotej zasadzie ochrony obiektéw,
‘a mianowicie o tym, ze czas jest najwazniejszy,
dpowiednio dobra¢ zabezpieczenia

v tym mechaniczne, wszedzie tam,

KONTROLA DOSTEPU

gdzie potrzebna jest kontrola dostepu. Drzwi,

o ktérych mowa powyzej, musza by¢ badane
razem z elementami mechanicznymi, do ktérych
nalezg zamki. Niepodwazalna zasada jest zatem
wybranie wyrobu przebadanego przez akredyto-
wang jednostke certyfikujaca. Dzieki temu wyrdb
bedzie miat wbudowane odpowiednie zabezpie-
czenia mechaniczne. W normie PN-EN 1627
okreslono, jakiej klasy wyposazenia nalezy uzyc,
aby spetnione byty minimalne wymogi dotycza-
ce zabezpieczer budowlanych odpowiednigj
klasy.
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Czas jest
najwazniejszy.
To ztota zasada ochrony.

Kolejnym obowigzkowym
elementem wyposazenia
drzwi okreslonym w normie
PN-EN 1627 sg certyfi-
kowane okucia, takie jak
wktadki bebenkowe, tarcze
drzwiowe oraz zamki.

Zgodnie z normg PN-EN 1627
w certyfikowanych drzwiach
nie wolno stosowac zabezpieczen
mechanicznych, takich jak zwory,
elektrozaczepy, elektrorygle, i jakichkolwiek
innych oku¢ poza wymienionymi w normie.
Oczywisécie mozna zastosowac system kontroli
dostepu w przypadku drzwi odpowiedniej klasy,
wyposazonych w zamek lub zamki spetniaja-

ce wymogi okreslone w normie PN-EN 1627,

a takze w zwore, jednak takie rozwigzanie wy-
maga ryglowania drzwi zardéwno przez zamki, jak
i przez zwore. Otwieranie i zamykanie za pomo-
ca karty drzwi, ktére sg zamykane takze na zamki
za pomoca kluczy mechanicznych, wydaje sie
mato komfortowe. Jak rozwiaza¢ ten problem? To
proste. Nalezy zastosowac certyfikowane drzwi,
ktore sg fabrycznie przystosowane do wspotpra-
cy z systemem kontroli dostepu. Takie rozwigza-
nie daje nam pewnos¢, ze drzwi zostaty przeba-
dane pod katem zgodnoséci z normg PN-EN 1627
razem z fabrycznym wyposazeniem.

Na rynku dostepne s3 certyfikowane drzwi, ktére
moga wspdtpracowac zaréwno z systemami
kontroli dostepu réznych producentdw (ponie-
waz s3 fabrycznie wyposazone w odpowiednie
zamki elektryczne lub elektromotoryczne), jak

i z systemami sygnalizacji wtamania i napadu
(poniewaz sa fabrycznie wyposazone w czujniki
otwarcia spetniajgce wymagania dotyczace trze-
ciego stopnia zabezpieczenia). Takie rozwigzanie
jest nie tylko wygodne, ale rowniez bezpieczne,
poniewaz alarm wtaczy sie nie po otwarciu drzwi,
ale znacznie wczesniegj, juz przy probie wtamania
poprzez penetracje, zgodnie z PN-EN 50131-1
Systemy alarmowe. Systemy sygnalizacji wtamania

i napadu. Cz. 7: Wytyczne stosowania. Ten wymaog
obowiazkowo dotyczy trzeciego i czwartego
stopnia zabezpieczenia.

Nalezy uwaznie dobra¢ stolarke budowlang

o odpowiedniej szczelnosci ogniowej E i izola-

cyjnosci ogniowej |. Nalezy zaoferowad gotowe
certyfikowane drzwi, ktére bedg charakteryzo-
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Na skutecznos¢ ochrony wptywa:
- czas interwencji (ochrona fizyczna),
- czas alarmu (ochrona techniczna),

- czas oporu (ochrona budow-
lana/mechaniczna).

wac sie odpowiednig odpor-
noscia ogniowa.

Nie zapominajmy, ze drzwi
na drogach ewakuacyj-
nych muszg zagwaran-
towac swobode przejscia
w warunkach panujacych
W czasie pozaru. Takze w tym
przypadku rozwigzaniem jest
zastosowanie drzwi fabrycznie
przystosowanych do wspotpracy
z systemami kontroli dostepu. Takie drzwi
beda wygodne w uzyciu i umozliwig bezpieczna
ewakuacje z wykorzystaniem klamek lub dzwigni
antypanicznych, ktoére stuzg do mechaniczne-
go otwarcia drzwi, do ktérego nie uzywa sie
klucza i w przypadku ktorego system sygnalizacji
pozarowej nie steruje zamknieciem. Mozliwe
jest fabryczne przystosowanie drzwi zaréwno
do jednostronnej, jak i do dwustronnej kontroli
przejscia.

Co nalezy zrobi¢, jesli drzwi o odpowiedniej
odpornosci wtamaniowej i pozarowej sg juz
zainstalowane i chcemy zastosowac system
kontroli dostepu? Mozna zastosowac najnowsze
rozwiazania, takie jak wktadki i klucze progra-
mowalne (kontrola dostepu w kluczu). Takie
rozwigzanie zapewni wygode uzytkowania, ktora
daje system kontroli dostepu, i jednoczes$nie
zachowanie bardzo wysokiego poziomu zabez-
pieczenia mechanicznego dzieki zastosowaniu
cylindrow we wktadce. Dodatkowo daje moz-
liwos¢ grupowania przejs¢ w systemie klucza
generalnego, zaréwno w wersji elektronicznej,
jak i mechanicznej. System ten jest stale roz-
budowywany i poza znanym do tej pory roz-
wigzaniem polegajacym na pobieraniu danych
uprawniajacych do dostepu z nasciennego lub
mobilnego programatora pojawity sie rozwia-
zania wykorzystujace tacza Bluetooth oraz IP.
Te dwie ostatnie metody wykorzystujg zwykty
smartfon do pobierania danych dostepowych.
W metodzie IP dane z systemu i z bazy danych
sg wymieniane w czasie rzeczywistym, przez co
zachowany jest taki poziom zabezpieczen jak

w systemach kontroli dostepu o wysokim pozio-
mie zabezpieczenia.

Stawomir Gozdziecki
Energo-Security Serwis
e-mail: slawomir.gozdziecki@ess24.pl
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Kontrola dostepu

| automatyka do hoteli
w ofercie firmy ROGER

Grzegorz Wensker

Elektroniczne systemy kontroli dostepu majg zastosowanie miedzy innymi w obiektach
hotelowych. W hotelach czesto stosowane s3 zasilane bateryjnie zamki mechatroniczne
dziatajace autonomicznie, bez potgczenia z serwerem zarzadzajgcym. Z reguty dziatanie
systemoéw tego typu ogranicza sie do kontroli dostepu. Alternatywa dla bateryjnych zamkéw
mechatronicznych sg przewodowe systemy kontroli dostepu. Oprécz kontroli dostepu takie
systemy oferujg takze mniej lub bardziej zaawansowane funkcje automatyki budynkowe;j.

W ofercie firmy ROGER znajduja sie obydwa te rozwigzania, ktore zostang pokrétce oméwione
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Bateryjne zamki mechatroniczne

Tego typu zamki majg ogromna zalete. Ich
zainstalowanie zwykle sprowadza sie do
wykonania drobnych prac monterskich

w skrzydle drzwiowym i - co bardzo waz-
ne - nie ma koniecznosci wykonywania
jakiegokolwiek dodatkowego okablowa-
nia. W przypadku tego typu zamkéw do
potwierdzania tozsamosci przez uzyt-
kownikow stuzg zwykle karty zblizeniowe
lub - rzadziej - magnetyczne. Prawa do
dostepu sg zapisane na karcie dostepo-
wej. Oprécz informacji o tym, ktére przej-
$cia mozna dang kartg otworzy¢, zwykle
zapisany jest takze termin jej waznosci.

Osobng grupe stanowia zamki wyposazo-
ne w radiowe interfejsy komunikacyjne.
Zamki te sg bardziej zaawansowane

ARTYKUE SPONSOROWANY | KONTROLA DOSTEPU
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Fot. 1. Zamki bezprzewodowe systemu RACS 5 AIR
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technicznie i przez to drozsze. W systemach,
w ktérych wykorzystywana jest komunikacja
radiowa, mozliwe jest uzyskanie identycznych
funkcji jak w systemach przewodowych. Mozli-
we jest monitorowanie dziatania systemu oraz
sprawne zarzgdzanie uprawnieniami dostepo-
wymi z poziomu oprogramowania. W przypadku
bateryjnych zamkdéw z komunikacja radiowa
konieczne jest rozmieszczenie w budynku sieci
przewodowych punktéw dostepowych, ktore
zwykle musza sie znajdowac w odlegtosci nie
wiekszej niz kilka metréw od zamka, z ktorym

sie rowniez grupa urzadzen przeznaczonych do
zastosowan hotelowych, w sktad ktdrej wchodzg
kontrolery z serii HRC oraz terminale dostepu

i panele sterowania z serii HRT. Zakres funkgji tych
urzadzen spetni nawet najwyzsze wymagania.

Systemy przewodowe znajdujg zastosowanie
gtéwnie w nowych obiektach, w ktérych utozenie
kabli nie stwarza istotnych problemow, a zasto-
sowanie urzadzen przewodowych umozliwia
zaawansowane funkcje, a w efekcie duzy komfort
uzytkowania.

Fot. 2. Terminale hotelowe systemu RACS 5

wspotpracujg. W zaleznosci od systemu punkty
dostepowe moga obstugiwac od jednego do
kilku zamkoéw. Radiowe zamki bezprzewodowe
zwykle wykorzystujg pasmo 2,4 G wspotdzielone
z siecig Wi-Fi. Z tego powodu istnieje zagrozenie
nieumysinym lub umysinym dziataniem, ktore
zaktoci tacznosc radiowa, dlatego zamki tego
typu zwykle moga pracowac w trybie awaryj-
nym, w ktorym dostep jest przyznawany zgodnie
Z uproszczonymi regutami — czesto na podstawie
listy kart, ktéra jest na state lub dynamicznie zapi-
sana w pamieci elektronicznej zamka.

Przewodowe systemy kontroli dostepu

Kazdy z oferowanych obecnie przez firme ROGER
systemdw kontroli dostepu (RACS 4 i RACS 5) ma
funkcje stworzone z myslg o zastosowaniach hote-
lowych. Nie chodzi jednak o szerokie spektrum
specyficznych funkcji oczekiwanych w obiektach
hotelowych, lecz raczej o niedrogie rozwigzania
zapewniajace minimum koniecznych funkcji zwia-
zanych z kontrolg dostepu i ewentualnie z pod-
stawowa automatyka. W ofercie firmy znajduje
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Wykorzystanie systeméw RACS 4
i RACS 5 w hotelach

System RACS 4 w hotelach umozliwia kontrole
dostepu do pokoi i w przejsciach publicznych.
W ramach automatyki mozliwe jest sterowanie
zasilaniem elektrycznym w pokojach oraz za-
pewnienie sygnalizacji hotelowej (Nie przeszka-
dzad, Posprzqtac itp.). Kontrolerem moze by¢
standardowe urzadzenie z serii PR lub prze-
znaczony do wykorzystania w hotelu kontroler
PR821-CH umieszczony w obudowie czytnika
z kieszenig na karte zblizeniowa.

System RACS 5 oferuje znacznie wiekszy
zakres funkcji przeznaczonych do wykorzy-
stania w hotelu niz RACS 4, a dodatkowo
udostepnia tzw. serwer integracji, co stano-
wi bardzo istotny walor. Oprogramowanie
tego serwera umozliwia integracje progra-
mowg systemu kontroli dostepu RACS 5

Z oprogramowaniem zarzadzajacym hotelem,
a w szczegblnosci z oprogramowaniem uzy-
wanym w recepcji. Dzieki serwerowi integracji



Fot. 3. Terminale hotelowe serii HRT

mozliwe jest takze realizowanie dodatkowej,
nieistniejacej oryginalnie, logiki dziatania
systemu, a zaimplementowanej w zewnetrz-
nym oprogramowaniu wykonanym pod kon-
kretny projekt. Oprécz sterowania zasilaniem
elektrycznym w pokojach hotelowych oraz
sygnalizacja hotelowa RACS 5 umozliwia stero-
wanie oswietleniem z uzyciem scen Swietlnych,
a takze monitorowanie statusu pokoju z poziomu
oprogramowania zarzadzajacego systemem. Sys-
tem moze stuzy¢ do kontrolowania dostepu do
pokoi hotelowych, w przejsciach wspoélnych, do
wind i parkingu, a wszystko to za pomoca tego
samego oprogramowania zarzadzajacego.

Wykorzystanie urzadzen z serii HRC
i HRT w hotelach

W ofercie firmy ROGER znajduja sie kontrolery
dostepu i automatyki HRC102DR i HRC402DR,
ktére zostaty stworzone specjalnie z mysla

o obiektach hotelowych. Kontrolery te moga
wspotpracowac z urzadzeniami peryferyjnymi, do
ktorych nalezg czytniki korytarzowe, kieszenie na
karte, panele sterujgce ogdlnego i specjalnego
przeznaczenia, panele sterowania klimatyzacja
oraz ekspandery linii we/wy. Urzadzenia te sa
dostepne w wersji podtynkowej i natynkowej. Sg
wyposazone w szklane panele frontowe. Pane-
le te sg trwate i estetyczne, co jest szczegdlnie
istotne w przypadku urzadzen hotelowych. Kon-
trolery z serii HRC umozliwiaja kontrole dostepu
do pomieszczen wspoélnych oraz pokoi goscin-
nych, a takze zapewniajg sygnalizacje hotelowa

i automatyke w pokoju. Zestaw funkcji automa-
tyki jest bardzo duzy i zawiera m.in. sterowanie
klimatyzacja w systemie dwu- i czterorurowym,
kontrole dostepu do minibaru, zaawansowane
metody sterowania zasilaniem elektrycznym oraz
oswietleniem, detekcje otwarcia okna, rézne
sygnalizacje alarmowe, a takze wykorzystanie

pokoju w trybach z goéciem zameldowanym

i wymeldowanym. Kontrolery HRC moga by¢
wykorzystane do kontroli dostepu zaréwno do
pokoi, jak i do pomieszczen wspdlnych. Firma
ROGER nie oferuje oprogramowania zarza-
dzajacego tymi kontrolerami i ogranicza sie do
udostepnienia protokotdw komunikacyjnych
umozliwiajacych ich konfiguracje i zarzadzanie.
W tym przypadku oprogramowanie zarzadzajace
zostaje dostarczone przez integratora, ktérym
zwykle jest dostawca oprogramowania stuza-
cego do obstugi hotelu. Kompleksowa ustuge
polegajaca na dostawie oprogramowania do
zarzadzania hotelem i obstudze urzadzen do
kontroli dostepu i automatyki pokojowej od wie-
lu lat ma w ofercie partner firmy ROGER - firma
GiP, ktéra specjalizuje sie w oferowaniu syste-
mow kontroli dostepu, automatyki i rozwigzan
informatycznych przeznaczonych do zastoso-
wania w obiektach hotelowych i pokrewnych

w szeroko rozumianym sektorze HoReCa.

Podsumowanie

Ze wzgledu na to, ze liczba obiektéw hotelowych
w Polsce jest na razie o wiele mniejsza niz w kra-
jach Europy Zachodniej, nalezy spodziewac sie, ze
wraz z jej wzrostem nastapi zwiekszenie sie zapo-
trzebowania na elektronike budynkowa. W zwigz-
ku z tym inzynierowie firmy ROGER pracuja nad
kolejnymi produktami, ktére mogg znalez¢ zasto-
sowanie w hotelach. Firma planuje dodac¢ wkrotce
do swojego asortymentu zamki mechatroniczne
dostosowane do apartamentdw przeznaczonych
na wynajem krétkoterminowy, a takze rozszerzyc
swojg oferte zwigzang z zarzadzaniem zaawanso-
wanymi systemami kontroli dostepu i automatyki
przeznaczonymi do zastosowania w hotelach.

Grzegorz Wensker
ROGER



Postep w dziedzinie
kontroli dostepu

dzieki systemom otwartym

Axis Communications Poland

Najnowsze dane pokazujg, ze rok 2017 byt drugim rokiem z rzedu, w ktérym systemy kontroli
dostepu byty najszybciej rozwijajagcym sie sektorem w globalnej branzy zabezpieczen,
stanowigcym obecnie 24% catego rynku. Wzrostowa tendencje, ktdra utrzymata sie w roku
2018, przypisano zastgpieniu tradycyjnych firmowych rozwigzan (zamknietych systemow)
otwartymi platformami sieciowymi, co zwiekszyto mozliwosci sprzetowe oraz poprawito

zarzadzanie

ontrola dostepu bazuje na stosunkowo prostej koncepcji — wejscie lub

wijazd danej osoby na chroniony teren jest mozliwe, jedli jest ona do

tego uprawniona i uprawnienie to zostanie stwierdzone. Stosuje sie ja

na catym swiecie, w réznych miejscach. Mozna powiedziec, ze w ostat-
nim czasie mamy do czynienia wrecz z rewolucja - technika kontroli dostepu
zmienia sie na naszych oczach.

Wady tradycyjnej techniki kontroli dostepu

W tradycyjnym systemie kontroli dostepu urzadzenie sterujgce zamkiem
drzwiowym jest kontrolowane przez dostosowane do konkretnego rozwiaza-

nia oprogramowanie administracyjne, ktére ma wyznaczone funkcje zwigzane

Z bezpieczenstwem. Bardziej zaawansowane i drozsze systemy majg dodatkowe
funkcje, jednak to producenci narzucajg ramy ich funkcjonalnosci i mozliwosci ich
sktadnikéw - od kontroleréw i urzadzen uwierzytelniajacych po oprogramowanie.
Z jednej strony stanowi to gwarancje dziatania systemu, lecz z drugiej ma skutek
uboczny w postaci braku elastycznosci, ktory wprawdzie moze odpowiadac czesci
dostawcow, poniewaz narzuca nabywecy koniecznos¢ zakupu kompletnego syste-
mu kontroli dostepu od jednego producenta, ale dla uzytkownika koncowego jest
rozwigzaniem skostniatym, uniemozliwiajgcym ewentualne wprowadzenie zmian.

Brak elastycznosci, ktorym charakteryzuje sie system zamkniety, moze zniechecac
uzytkownikéw koncowych - w razie potrzeby uzyskania nowych funkcji trzeba
zastosowac nowy system kontroli dostepu i catkowicie zdemontowa¢ poprzedni,
co naraza dostawce nie tylko na koszty, ale rowniez na niedogodnosci organiza-
cyjne i strate czasu. Procedura zwykle powtarza sie wraz z kolejnymi zmianami
wymagan.

ZABEZPIECZENIA 1|2020
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Zalety wykorzystania Internetu

Wykorzystanie protokotu IP oraz Internetu rzeczy daje nowe
mozliwosci. Na przyktad kamera jest w stanie stwierdzi¢, ze
osoba stojgca przy drzwiach i zadajaca dostepu do chronionego
obszaru nie jest prawowitym posiadaczem karty identyfikacyj-
nej, i automatycznie wygenerowac ostrzezenie oraz zablokowac
dostep. Integracja kamery z innymi systemami, takimi jak HR,
pomaga potwierdzi¢, ze osoba usitujaca wejsc to intruz. Moze
na przyktad zostac¢ wykryta préba postuzenia sie kartg identyfi-
kacyjng osoby przebywajacej aktualnie na urlopie.

Przysztosc kontroli dostepu to otwarte systemy sieciowe. Ich
mozliwosci sg wtasciwie nieograniczone pod warunkiem zasto-
sowania Internetu rzeczy (w odréznieniu od tradycyjnej kontroli
dostepu). Skalowalnos¢ i elastycznos¢ systemow sieciowych
pozwala uzytkownikowi koncowemu wybrac na poczatek takie
rozwigzanie, jakiego potrzebuje, a w miare zmieniajgcych sie
potrzeb rozbudowad uzytkowany system. Jest to rozwigzanie na
teraz i na przysztosc.

Systemy kontroli dostepu Axis Communications wykorzystu-

ja otwarte protokoty. Dzieki temu mozna je dowolnie tgczyc

z najlepszym sprzetem i oprogramowaniem dostepnym na rynku
oraz integrowac z innymi systemami - takze z uzywanym do tej
pory systemem dozoru wizyjnego. Mozna je wykorzystywac do
réznych celéw - od podstawowej identyfikacji, przez kontrole
dostepu, az po zaawansowane zarzadzanie dostepem.
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Otwartos¢ oznacza, ze mozna wybrac¢ dowaolne
bazujace na otwartym standardzie elementy od
dowolnego dostawcy i ze mozliwa jest integracja
Z oprogramowaniem i systemami innych produ-
centow.

Axis Communications umozliwia takze wykorzy-
stanie kodow QR zamiast tradycyjnych plastiko-
wych kart do potwierdzania tozsamosci. Oferuje
wiele roznych rozwigzan. Rozwigzania te nie
tylko zmniejszaja koszty zakupu, obstugi, druko-
wania, dystrybucji i utylizacji kart fizycznych, ale
takze maja bardzo pozytywny wptyw na srodo-
wisko i przyczyniaja sie do ograniczenia emisji
dwutlenku wegla. Zastgpienie uwierzytelniania
fizycznego cyfrowym jest kolejnym przyktadem
tego, jak Axis Communications dba o zréwno-
wazony rozwoj i dematerializacje w systemach
bezpieczenstwa i kontroli dostepu.

Rozwigzanie, w ktorym wykorzystuje sie

kody QR i urzadzenia Axis Communications,
jest udostepnione tylko za posrednictwem
naszych partneréw. W rozwigzaniu tym stoso-
wana jest analiza obrazu kodu QR w kamerach
sieciowych lub wideodomofonach w potgczeniu
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z dziataniem sieciowego kontrolera drzwiowego
AXIS A1001, ktory komunikuje sie z oprogramo-
waniem do kontroli dostepu innych producen-
tow.

Whprawdzie kody QR nie sg stosowane w sys-
temach, ktére maja zapewnicé wysoki stopien
zabezpieczenia, jednak mogg przyczynic sie

do poprawy skutecznosci zarzadzania gos¢mi

w ogdlnodostepnych obszarach budynku lub
obiektu. Przyktadem takiego zastosowania moze
by¢ zarzadzanie opdznionymi dostawami, gdy
na miejscu nie ma juz personelu sklepowego,

a takze umozliwianie gosciom hotelowym doste-
pu do parkingu lub do obiektu hotelowego poza

godzinami pracy recepcji.

Gdy system kontroli dostepu wspotpracuje

Z wizyjnym systemem dozorowym firmy Axis
Communications, lokalna kamera sieciowa marki
Axis jest w stanie przesta¢ odczytany kod QR.
W zwigzku z tym nie sg potrzebne czytniki
kodow QR, ktorych funkcje przejmuja wszech-
stronne kamery sieciowe.

Axis Communications Poland
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Deklaracja EPD

firmy SALTO Systems

SALTO Systems

EPD [Environmental Product Declaration, czyli
deklaracja dotyczaca wptywu danego produk-
tu na $rodowisko naturalne - przyp. red.] to
niezaleznie zweryfikowany dokument, w kto-
rym podaje sie informacje o wptywie produktu
na srodowisko naturalne w catym okresie jego
istnienia [,cyklu zycia” - przyp. red.]. W tym
przypadku dotyczy to zawezonej grupy produk-
tow - inteligentnych elektronicznych zamkéw
SALTO XS4 Original. Utworzenie EPD jest uzna-
nym na catym $wiecie sposobem, dzieki ktéremu
firmy mogg pokazac, tak jak SALTO Systems,

7€ maja przejrzyste zasady odnoszace sie do
wptywu produkcji i konserwacji produktow na
Srodowisko naturalne.

ZABEZPIECZENIA 112020

- Utworzenie pierwszej deklaracji EPD dla modelu
XS4 na etapie projektowania jest znaczqcym osiq-
gnieciem, z ktérego firma SALTO Systems powinna
by¢ bardzo dumna - powiedziat Aznar Sethna,
dyrektor ds. marketingu i sprzedazy w SALTO
Systems. - Nie tylko wyznacza to punkt odniesie-
nia dla branzy kontroli dostepu, lecz takze swiad-
czy o rzeczywistym zaangazowaniu firmy SALTO

w dbatosc o zachowanie przejrzystych zasad poste-
powania majgcego wptyw na srodowisko naturalne
i 0 poprawianie wynikéw tego postepowania.

Modele SALTO XS4 i inteligentne zamki do kon-
troli dostepu firmy SALTO Systems, ktore mozna
wykorzysta¢ do modernizacji drzwi lub zastoso-




wac jako wyposazenie drzwi w nowych bu-
dynkach, zostaty zaprojektowane tak, aby byty
przyjazne dla Srodowiska i przyczynity sie do
osiagniecia przez SALTO Systems tak dobrych
wynikow podanych w EPD. Przeprowadzanie
analizy cyklu zycia produktu przez firmy z branzy
technicznej i zajmujace sie bezpieczenstwem nie
nalezy do rzadkosci. Weryfikacja EPD wymaga-
ta zgromadzenia danych i podania ich zgodnie

Z surowymi zasadami i normami.

- Uzyskanie EPD dla catej rodziny produktéw nie

jest proste — powiedziat Ricardo Garcia, kierow-
nik ds. jakosci w SALTO Systems. - Wymaga to
zebrania i analizy znacznej ilosci danych dotyczg-
cych catego okresu istnienia inteligentnego zamka
- fqcznie z okresleniem jego wptywu na srodowi-

sko.

- Firma SALTO jest zaangazowana w tworzenie
inteligentnych zamkdéw z uwzglednieniem réwno-
wagi ekologicznej, wiec te informacje przyczyniajq
sie do dalszego doskonalenia naszych produktéw
- powiedziat Garcia. - Dzieki okresleniu wptywu
naszych zamkdéw na srodowisko mozemy zapewnic
naszych partneréw i klientéw, ze przyszte projekty
bedq jeszcze bardziej uwzgledniac te rownowage.

Inteligentne, bezpieczne, innowacyjne oraz
tatwe do zamontowania w drzwiach zestawy
XS4 Original nie wymagaja okablowania, sg
sterowane bezprzewodowo, zasilane bateryjnie,
tacza sie sieciowo i znajduja wiele zastosowan
w kontroli dostepu. Wykorzystuja najnowsze
techniki identyfikacyjne i komunikacyjne (NFC

i BLE) oraz umozliwiajg dostep bez uzycia klu-
cza.

Inteligentne zamki z serii XS4 Original zostaty
zaprojektowane tak, aby pasowaty do wiekszosci
standardowych drzwi i wspdétdziataty z wiek-
szoscig zamkdw wpuszczanych i zatrzaskowych
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zgodnych z normami europejskimi, skandynaw-
skimi i ANSI. Sa catkowicie zgodne z deklaracja
EPD, przyczyniaja sie do oszczedzania zaso-
bow naturalnych i maja ograniczony wptyw na
Srodowisko. Inteligentne zamki i procesy tech-
nologiczne firmy SALTO Systems sg w stanie
sprostac najwyzszym wymaganiom dotyczacym
ochrony $rodowiska i oszczedzania zasobow.

Jako cztonek Institut Bauen und Umwelt e V.
SALTO Systems pomaga stowarzyszeniu

W 0sigganiu jego celow - w szczegdlnosci

w promowaniu zrownowazonego budownictwa.
Aby osiagnac ten cel, IBU prowadzi program
deklaracji EPD typu Il wedtug norm 1SO 14025
i EN 15804. Poprzez tworzenie deklaracji EPD
i ich publikacje w programie deklaracji IBU firma
SALTO Systems podaje do publicznej wiado-
mosci wszystkie istotne informacje o wptywie
swoich produktéw na srodowisko naturalne.
Dane zawarte w EPD bazujg na analizie cyklu
zycia produktu i zostaty zweryfikowane przez
niezaleznych audytoréw.

Deklaracje EPD nie zawierajg ocen wptywu
produktow na srodowisko naturalne. Stuza
raczej jako wiarygodne i niezaleznie skontrolo-
wane Zrodta informacji dla ekspertéw z réznych
dziedzin, w tym architektéw, planistéw, inzynie-
row i audytoréw. W kontekscie zintegrowanego
planowania umozliwiajg $wiadome podejmo-
wanie decyzji i dokonywanie ocen, np. podczas
wyboru produktu i certyfikacji budynku.

Wiecej informacji o IBU i programie EPD znaj-
duje sie na stronie http:/www.ibu-epd.com.

SALTO Systems
Ttumaczenie: Pawet Karczmarzyk



Bosch Building Technologies

wprowadza Access Management
System 2.0

Bosch Security and Safety Systems

Obecnie klienci oczekujg systeméw
stuzacych do zarzadzania kontrolg
dostepu, ktore sg proste w obstudze

i konfiguracji. Musza tez by¢ skalowalne
adekwatnie do potrzeb oraz tatwe

do zintegrowania z innymi rodzajami
zabezpieczen, takimi jak systemy dozoru
wizyjnego czy systemy sygnalizacji
wtamania i napadu. Ponadto systemy do
zarzadzania kontrolg dostepu muszg by¢
w wysokim stopniu stabilne i niezawodne.
Woprowadzony przez firme Bosch Access
Management System (AMS) 2.0 spetnia

wszystkie te wymagania

Fot. 1. Zrédto: Bosch|Security and Safety Systems

36 ZABEZPIECZENIA 112020



Okresl swoje potrzeby, skonfiguruj
i korzystaj

System zostat zaprojektowany w taki sposdb,
aby byt dla klienta jak najprostszy w konfiguracji
i obstudze. Oprogramowanie jest oferowane

w trzech wstepnie skonfigurowanych pakietach:
Lite (maks. 144 drzwi i 200 000 posiadaczy
kart), Plus (maks. 512 drzwi i 200 000 posiada-
czy kart) oraz Professional (maks. 10 000 drzwi
i 200 000 posiadaczy kart).

Konfiguracja nie jest skomplikowana. Istniejace
mapy pieter mozna zaimportowac do systemu,
a nastepnie rozmiescic ikony reprezentujace
kontrolery, drzwi i obiekty budowlane. Dodawa-
nie uzytkownikéw jest bardzo proste. Na przy-
ktad rejestracji i przydzielenia profili dostepu
mozna dokonac¢ w jednym oknie dialogowym.

Obstuga systemu rowniez jest tatwa. Graficzny
interfejs uzytkownika jest przejrzysty i zrozu-
miaty. Ciemna paleta koloréw interfejsu redu-
kuje zmeczenie oczu, dzieki czemu operatorzy
moga tatwiej skoncentrowac sie na pracy, dfugo
zachowujac czujnosé. Kolorystyka interfejsu
graficznego oprogramowania AMS wspotgra

z kolorystyka interfejsu graficznego systemu
BVMS (Bosch Video Management System), dzie-
ki czemu obstuga jest tatwiejsza niz w przypadku
dwodch odmiennych systemow.

PrzysztosSciowe rozwigzanie dzieki wy-
sokiej skalowalnosci

Uzytkownicy mogg zaczac¢ od niewielkiego sys-
temu, a potem go rozbudowywag, jesli zajdzie
taka potrzeba. Oprogramowanie AMS 2.0 moz-
na dostosowac, gdyz obstuguje maksymalnie

10 000 drzwi i 200 000 posiadaczy kart iden-
tyfikacyjnych. Rozbudowa nie wymaga wymiany
sprzetu. Uzytkownicy musza jedynie zainstalo-
wac rozszerzona wersje oprogramowania i do-
dac kolejne kontrolery, czytniki i karty identyfi-
kacyjne. Powiekszenie rozmiaréw systemu jest
zatem nie tylko tatwe, ale takze ekonomiczne,

a poniewaz oprogramowanie jest regularnie
aktualizowane i uzupetniane o dodatkowe opcje
7 zakresu bezpieczenstwa danych, stanowi takze
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bezpieczna inwestycje. AMS 2.0 to rozwiaza-
nie dostosowane do budynkdw administracji
rzadowej, placowek handlowych, dla instytucji

o$wiatowych i wielu innych podmiotdw.
Petna dostepnos¢ i wysoka stabilnos¢

W celu zagwarantowania maksymalnej stabil-
nosci i dostepnosci oprogramowanie AMS 2.0
zawiera Master Access Controller (MAC) jako
dodatkowy bufor bezpieczenstwa pomiedzy
serwerem a kontrolerami dostepu. W razie awa-
rii serwera w AMS 2.0 jego zadania przejmuje
MAC, zapewniajac nieprzerwang komunikacje
kontrolerow miedzy sobg oraz udostepnianie
niezbednych informacji z czytnikéw kart. Umoz-
liwia to dalszg, nieprzerwana obstuge takich
funkcji jak Anti-Passback i Guard Tour realizowa-
nych z uzyciem réznych kontroleréw.

Funkcja Anti-Passback uniemozliwia posiada-
czowi karty przekazanie jej innej osobie w celu
umozliwienia nieautoryzowanego dostepu.
Guard Tour to funkcja dla straznikéw, ktérzy na
ustalonej trasie obchodu uzywaja jako punktow
kontrolnych czytnikow kart, przy ktérych muszg
by¢ w okreslonym czasie. Kazde odstepstwo od
ustalonej kolejnosci lub przewidzianego czasu
wiacza alarm w systemie AMS. Umozliwia to
szybkie powiadomienie oséb odbierajgcych
zgtoszenia o zagrozeniu, co poprawia bezpie-
czenstwo pracy personelu zajmujgcego sie
ochrona.

W niezwykle rzadkich przypadkach awarii
serwera AMS oraz systemu MAC posiadacze
kart identyfikacyjnych nadal mogg wchodzi¢ do
stref i wychodzi¢ z nich, korzystajac ze swoich
identyfikatorow, poniewaz baza danych znajduje
sie w kontrolerach AMC (Access Management
Controllers). Dzieki mozliwosci pracy offline
mozna unikna¢ niebezpiecznych zdarzer nawet
podczas awarii systemu.

Wysoki standard bezpieczenstwa dzieki
zarzadzaniu poziomami zagrozenia

W systemie mozna zdefiniowa¢ maksymalnie
15 poziomodw zagrozenia i okresli¢, z czym maja
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Fot. 2. Wizualizacja obiektu w oprogramowaniu Access Management System 2.0 (zrédto: Bosch Security and Safety Systems)

by¢ powigzane (tzn. z blokadg, kontrolowana
blokada lub ewakuacja), co oznacza mozliwosc
szybkiego zastosowania $rodkow bezpieczenstwa
w sytuacjach krytycznych, na przyktad w razie
pozaru lub ataku terrorystycznego. Okreslony
poziom zagrozenia jest wskazywany na trzy
sposoby - z uzyciem stacji roboczej operatora,
przycisku alarmowego lub przez przytozenie

do czytnika specjalnie skonfigurowanej karty
alarmowej. Rdzne poziomy zagrozenia moga
spowodowac rézne reakcje, takie jak otwarcie
wszystkich drzwi, zablokowanie wszystkich drzwi
lub - w trybie mieszanym - otwarcie niektoérych

i zablokowanie pozostatych drzwi. Poszczegolne
drzwi mogg miec przypisane indywidualne profile
bezpieczenstwa i zapewnia¢ dostep tylko wybra-
nym posiadaczom kart.

Wysoki poziom zabezpieczenia danych
i ochrona prywatnosci

W celu ochrony przed cyberprzestepczoécia

i utratg danych osobowych zaréwno baza
danych, jak i komunikacja pomiedzy serwe-

rem i kontrolerami dostepu jest szyfrowana na
wszystkich etapach, na przyktad poprzez uzycie
bezpiecznego protokotu OSDP (Open Super-
vised Device Protocol) v2. Oprogramowanie
AMS 2.0 stosuje takze zaufane certyfikaty cy-
frowe do wzajemnego uwierzytelniania komu-
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nikacji pomiedzy serwerem a klientem w celu
zapobiegania manipulacjom ze strony nieupraw-
nionych klientéw, a takze zasady bezpiecznego
projektowania, takie jak secure-by-default czy
zasada ,najmniejszego uprzywilejowania”.

Rozwigzanie autonomiczne, przystoso-
wane do integracji w ramach komplet-
nego systemu zabezpieczen

AMS 2.0 to elastyczny system zarzadzania kon-
trolg dostepu dla $rednich i duzych podmiotdw.
Jest tatwy w konfiguracji, obstudze i rozbudowie.
Moze by¢ rozbudowywany, jezeli zmienig sie
potrzeby uzytkownika, i mozna go zintegrowac
z systemami dozoru wizyjnego, takimi jak BVMS
(od wersji 9.0) oraz systemami innych produ-
centdw, np. Milestone XProtect. Od drugiego
kwartatu bedzie mozna zintegrowac go takze

z systemem sygnalizacji wtamania i napadu serii
B/G firmy Bosch oraz systemami innych produ-
centéw. Dzieki swoim mozliwosciom integracyj-
nym Access Management System moze stuzy¢
jako solidna platforma umozliwiajaca stosowanie
réznych systemow zabezpieczerh w zaleznosci
od indywidualnych potrzeb uzytkownika.

Opracowano na podstawie materiatow firmy
Bosch Security and Safety Systems
Redakcja
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Kontrola dostepu

a napowietrzanie

Kamil Wieckowski

Dlaczego uktady napowietrzajace sg tak wazne? Przede wszystkim umozliwiaja
prawidtowe dziatanie systemu oddymiania, ktérego zadaniem jest usuniecie dymu

z drogi ewakuacyjnej. Bardzo czesto element wykonawczy uktadu napowietrzajacego
musi by¢ zarazem elementem systemu kontroli dostepu, ewakuacyjnym

i przeciwpozarowym. Najczesciej sg to drzwi zewnetrzne, ktére musza by¢ odpowiednio
zaryglowane i chroni¢ przed wtamaniem. Jak jest w przypadku, w ktorym drzwi stuzace
do napowietrzania sg dwuskrzydtowe? Na to i inne pytania mozna znalez¢ odpowiedzi
w niniejszym artykule

ZABEZPIECZENIA 112020
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Cel stosowania uktadu napowietrzajgcego

Zadaniem uktadu napowietrzajacego jest
otwarcie drzwi napowietrzajacych po odebra-
niu sygnatu sterujgcego z systemu oddymiania
grawitacyjnego. Uktad musi odryglowac drzwi,

a nastepnie je otworzy¢. W przypadku drzwi
dwuskrzydtowych otwarte musza by¢ kolejno
skrzydta czynne i bierne. Cata operacja musi od-
by¢ sie w czasie nie dtuzszym niz 60 s (zgodnie
z wytycznymi normy EN-PN 12101-2 i rozpo-
rzadzeniem 553 MSWiA z 27 kwietnia 2010 r.).

Cel stosowania systemu KD

System kontroli dostepu umozliwia dostep do
obszarow chronionych tylko osobom uprawnio-
nym i ograniczenie dostepu nieuprawnionych
uzytkownikéw do okreslonych stref. Kazdy
system sktada sie przynajmniej z dwdéch rodza-
jow urzadzen. Pierwszy rodzaj to urzadzenia
wejsciowe, ktére stwierdzaja zadania wejscia
do chronionych stref (szyfratory, czytniki kart,
czytniki biometryczne), a drugi to elementy
wykonawcze stuzace do zamykania i otwierania
przej$c (rygle elektromagnetyczne, zamki elek-
tryczne, elektrozaczepy, szlabany). Za pomoca
oprogramowania zarzadzajacego uzytkow-

nik systemu moze w tatwy sposéb nadawac
uprawnienia poszczegélnym osobom, a takze je
zmieniac.

Cel stosowania drzwi ewakuacyjnych

Zgodnie z PN-EN 179 oraz PE-EN 1125 drzwi
musza sie otworzy¢ w efekcie pojedynczej
czynnosci mechanicznej skutkujgcej oddziatywa-
niem okreslonga sitg, nawet gdy wczesniej byty
poddane naciskowi wstepnemu. Dodatkowo, ze
wzgledow bezpieczenstwa, powinny by¢ zabez-
pieczone przed wejsciem oséb niepowotanych
oraz przed préobg wtamania. Aby uzyskac te wy-
magane i wskazane wtasciwosci, mozna zasto-
sowac odpowiedni element ryglujacy, np. zamek
elektromotoryczny Abloy Certa Public, ktéry
bedzie wspotpracowat z napedem w systemie
napowietrzajgcym wyposazonym w przekaznik
NO.

Fot. 1. ABLOY CERTA - zamki elektromotoryczne

Fot. 2. Zestaw zamka elektromotorycznego Abloy dla drzwi
dwuskrzydtowych
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Rys. 1. Sterowanie uktadem zamka Abloy i napedu napowietrzajacego
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Napowietrzanie

Zamki Abloy dobrze spetniajg funkcje otwierania drzwi napowietrzajacych ze wzgledu na
automatyczne odryglowanie drzwi przed rozpoczeciem pracy sitownikdéw oraz automa-
tyczne zaryglowanie po zakonczeniu napowietrzania. Zamki te rozwiazujg czesto napoty-
kany problem z drzwiami dwuskrzydtowymi, ktory polega na tym, ze skrzydto bierne jest
ryglowane w gornej i dolnej czesci drzwi, a podczas napowietrzania oba skrzydta musza
zostac¢ odblokowane automatycznie. Otwarcie zamka Abloy Certa Public jest inicjowa-
ne poprzez styk bezpotencjatowy - zwarcie stykéw w sterowniku zamka EA420. Sygnat
otwarcia moze by¢ wysytany réwnolegle poprzez system kontroli dostepu i system oddy-
miania grawitacyjnego.

Odblokowanie gérnego zamka skrzydta biernego jest inicjowane poprzez zasilenie cewki
tego zamka. Po zainicjowaniu pracy napeddw naped skrzydta czynnego przesyta sygnat
otwarcia do sterownika zamka Abloy Certa Public. Naped skrzydta biernego zamyka ob-
wod zasilajacy gornego zamka skrzydta biernego. Czasy dziatania wbudowanych przekaz-
nikow NO napeddw, jakie nalezy ustawi¢, to 15 s dla skrzydta czynnego i 25 s dla skrzydta
biernego. W przypadku drzwi jednoskrzydtowych wspdétpraca podzespotow funkcjonal-
nych jest taka sama jak w przypadku skrzydta czynnego.

Kontrola dostepu

Systemy kontroli dostepu i klucze elektroniczne kontrolujg jedynie uprawnienia dostepowe
i wejscia jako zdarzenia w systemie bez uzycia dodatkowych elementéw monitorujacych.
Zamki elektromotoryczne dostarczaja o wiele wiecej informacji o stanie drzwi za posred-
nictwem sygnatdéw monitorujacych. Zamek samoczynnie przetwarza informacje z syste-
mow zabezpieczen i sygnaty alarmowe oraz przekazuje informacje o stanie rygla (wysu-
niety, zasuniety), otwarciu drzwi, celowym uszkodzeniu kabla, uzyciu klamki od strony
ewakuacyjnej czy otwarciu drzwi za pomoca klucza. W kontroli dostepu gtéwnym i istot-
nym parametrem jest wytrzymatos¢ mechaniczna zamka. Dzieki temu, ze po zamknieciu
drzwi automatycznie sie zatrzaskuja (funkcja samoryglowania), wytrzymatos¢ mechaniczna
zamka siega nawet 4000 kg. Czesto w przypadku zastosowania innych rozwigzan, takich
jak zwory elektromagnetyczne czy elektrozaczepy, nie jest mozliwe osiagniecie nawet jed-
nej dziesiatej tej wartosci. Drzwi napowietrzajgce sg czesto drzwiami zewnetrznymi, ktore
powinny by¢ solidnie zabezpieczone, co wynika chociazby z warunkéw ubezpieczenia.
Drzwi antywtamaniowe majg by¢ przede wszystkim solidnie ryglowane. Jesli elementami
ryglujacymi sg zwory lub elektrozaczepy nie jest mozliwe spetnienie tego wymagania i jed-
noczesne zapewnienie automatycznego napowietrzania po otrzymaniu sygnatu z systemu
oddymiania.

Bezpieczenstwo

W wielu przypadkach drzwi muszg spetnia¢ wiele wymagan jednoczesnie. Petnig one

role drzwi przeciwpozarowych i ewakuacyjnych, a jednocze$nie stuzg do napowietrza-
nia. Zamki elektryczne Abloy zapewniaja otwarcie mechaniczne za pomocg klamki badz
dzwigni antypanicznej. Dziataja we wszystkich okolicznosciach, niezaleznie od rodzaju
systemu zarzadzania czy napiecia zasilania. Spetniaja wymagania norm ewakuacyjnych
EN179 1 EN1125 oraz przeciwpozarowej EN1634-1. Gwarantuja bezproblemowe wyjscie
w przypadku zagrozenia, wiec mozna w nie wyposazy¢ drzwi ewakuacyjne i jednoczeénie
przeciwpozarowe.

Kamil Wieckowski
ASSA ABLOY Poland
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blueSmart

w gtownej siedzibie firmy NORD Napedy

Winkhaus Polska

NORD Napedy to polski oddziat Getriebebau NORD - jednego z czotowych producentow

mechanizmdéw napedowych. Niezawodne reduktory, przektadnie, silniki oraz elektronika

napedowa tej firmy sg wykorzystywane na catym swiecie, zarowno w obiektach

przemystowych, w dzwigach portowych, jak i na stadionach czy w teatrach. Hasto ,Napedy

NORD poruszajg rzeczy na catym swiecie” oddaje istote dziatalnosci firmy

ybranie produktow Winkhaus
przez tak znaczaca firme jak
NORD Napedy bardzo nas cieszy
i utwierdza w przekonaniu, ze
elektroniczny system dostepowy blueSmart to
idealne rozwiazanie dla przedsiebiorstw. Dla-
czego? Centralne zarzadzanie uprawnieniami
do dostepu do poszczegdlinych pomieszczen,
mozliwosc integracji z systemami stuzacymi
do rejestracji czasu pracy i kontroli dostepu do
chronionych stref budynku, a takze wygoda be-
daca rezultatem zamiany peku kluczy na jeden
poreczny identyfikator to tylko kilka najwazniej-
szych powoddw.

Fot. 1. Gtéwna siedziba firmy NORD Napedy w Zakrzowie

ZABEZPIECZENIA 112020

Zgubienie klucza to juz nie problem

W przeciwienstwie do systemdw z wktad-
kami mechanicznymi i kluczem centralnym

w blueSmart wykorzystywane sg wktadki
elektroniczne. Wszelkie zmiany organizacyjne,
obejmujace takze dezaktywacje zgubionych
kluczy, sa wprowadzane do systemu dostow-
nie kilkoma wecisnieciami klawiszy klawiatury
komputera centralnego. Dzieki elastycznosci
systemu blueSmart zgubienie klucza nie skut-
kuje koniecznoscig kosztownej i pracochtonnej
wymiany wktadek. Nie trzeba recznie progra-
mowac wktadek w poszczegdlnych drzwiach.




: Sl o Bas
Fot. 2. Hala serwisowa firmy NORD Napedy w Zakrzowie

Aktualizacja uprawnien dostepowych jeszcze
nigdy nie byta tak prosta.

Doktadne raportowanie

Na potrzeby firmy NORD Napedy klucze
blueSmart zostaty wyposazone w dodatkowy
transponder, ktory umozliwia bezprzewodowa
identyfikacje uzytkownika rowniez w innych
uzywanych w firmie systemach RFID. Daje to
miedzy innymi mozliwos¢ wygodnego zarza-
dzania czasem pracy oraz dostepem do stref
chronionych za pomoca jednego identyfikatora.
System blueSmart umozliwia réwniez raporto-
wanie obecnosci danej osoby w pomieszczeniu,
a takze uzyskanie informacji na temat prob
uzycia nieuprawnionego klucza.

Wygodna instalacja

Whktadki elektroniczne, ktére sg waznym
elementem systemu blueSmart, nie wymagaja
zadnego okablowania. Dzieki temu, ze maja
wymiary standardowych wktadek patento-
wych, mogg by¢ zamontowane w wiekszosci
drzwi - zarbwno nowych, jak i juz uzytkowa-
nych. Wktadki sg zasilane wydajnymi bateriami,
ktorych stan jest monitorowany w systemie
centralnym.

Bezprzewodowa komunikacja

W systemie blueSmart klucze sg jednoczesnie
nosnikami danych dostepowych. Aktualizacja
danych odbywa sie poprzez sie¢ bezprzewo-
dowa podczas kontaktu klucza z czytnikiem lub
wktadka. W chwili, gdy pracownik przykfada
swoj klucz do czytnika lub wktada go do elek-
tronicznej wktadki, nastepuje wymiana danych,
ktorej skutkiem moze byc np. zmiana praw do-
stepu do pomieszczen, aktualizacja czasowych
ograniczen dostepu czy uzyskanie informacji

o stanie baterii. Catos¢ jest administrowana za
pomoca oprogramowania opracowanego przez

ARTYKUE SPONSOROWANY | CASE STUDY

Winkhaus. Jest ono wygodnym i sprawdzonym
narzedziem do zarzadzania systemami kontroli
dostepu o réoznym stopniu ztozonosci.

blueSmart w firmie NORD Napedy

System blueSmart zarzadza dostepem w gtéw-
nej siedzibie polskiego oddziatu firmy NORD,
ktora znajduje sie w Zakrzowie. To tu pracow-
nicy zajmuja sie obstuga klienta, doradztwem
technicznym, serwisem oraz odbywaja sie
szkolenia. W obiekcie sktadajacym sie z no-

Fot. 3. Wktadka elektroniczna Winkhaus blueSmart z ze-
wnetrzna bateria

woczesnego biurowca o powierzchni 2000 m?
z zapleczem szkoleniowo-konferencyjnym oraz
centrum serwisowo-warsztatowym o po-
wierzchni 700 m? zamontowano 60 wktadek
elektronicznych i dwa czytniki aktualizujace
uprawnienia dostepowe.

- Z perspektywy czasu bardzo pozytywnie oce-
niam decyzje o zainstalowaniu systemu blueSmart
w naszej firmie. Dzieki temu systemowi jestesmy

w stanie prosto, szybko i niskim kosztem zarzqdzac
strefami dostepu dla kazdej osoby. Stwarza to

duze mozliwosci i pozwala w bardzo tatwy sposéb
organizowac prace naszym pracownikom - powie-
dziat Jarostaw Bilich, dyrektor zarzadzajacy firmy
NORD Napedy.

Winkhaus Polska
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Podsumowanie

dziatalnosci ONVIF w 2019 r.

podczas dorocznego spotkania

cztonkowskiego

Andrea Gural

ONVIF, czotowa globalna organizacja normalizacyjna zajmujaca sie zabezpieczeniami

fizycznymi opartymi na protokole IP, odbyta w listopadzie swoje doroczne spotkanie

cztonkowskie. Na spotkaniu oméwiono wazne dziatania w roku 2019 i cele na kolejny rok.

Uczestnicy wystuchali prelekcji na temat rozwoju ONVIF, a takze planéw dotyczacych

opracowania nowej specyfikacji ONVIF

[’

__.J.r

rzewodniczacy ONVIF, Per Bjorkdahl,

podkreslit osiggniecia tej organizacji

w ciggu ostatniego roku, w szczegol-

nosci utrzymywanie ciggtego kontaktu
z producentami sprzetu. Pod koniec biezacego
roku liczba produktéw zgodnych ze specyfikacja
ONVIF przekroczyta 13 000. Dzieki mozliwosci
wyboru miedzy szescioma profilami ONVIF i do-
datkowym, siodmym, ktory jest w fazie rozwoju,
profile te sg coraz czesciej wtaczane do réznych
proceséw przetargowych i specyfikacji projek-
towych na catym swiecie. Bjorkdahl podkreslit
rowniez ciggte zaangazowanie ONVIF w pra-
ce normalizacyjne Miedzynarodowej Komisji
Elektrotechnicznej majace na celu zapewnienie
interoperacyjnosci miedzy réznymi systemami.

Zarzad ONVIF docenit wktad wielu osdb z réz-

ZABEZPIECZENIA 112020
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nych komitetéw ONVIF w tworzenie nowych
profili. Steve Wolf, ktory zasiadat w kilku komite-
tach w imieniu Pelco, otrzymat nagrode ONVIF
Service Award, ktora jest przyznawana osobom,
ktore dtugoterminowo zaangazowaty sie w pra-
ce w dla organizacji. Podczas pracy w Komitecie
Technicznym Wolf kierowat Grupg Roboczg ds.
Bezpieczenstwa, a takze byt aktywnym uczestni-
kiem Grupy Roboczej ds. Ulepszania Systeméw
Wizyjnych i przyczynit sie do wprowadzenia
wielu poprawek w systemach tego typu.

Andreas Schneider z Sony otrzymat nagrode
ONVIF Distinguished Service Award, ktora
wyréznia osoby, ktore przez wiele lat miaty
znaczacy wktad w dziatania ONVIF na wielu sta-
nowiskach. Dtugoterminowe ustugi Schneidera
w Komitecie ds. Ustug Technicznych sprawity,



ze jest on gtownym koordynatorem organizacji
ONVIF i przyczynit sie do powstania wielu profili
ONVIF.

- Nadrzednym celem ONVIF jest wprowadzenie na
rynek jednego interfejsu, za pomocq ktérego mozna
obstuzy¢ kazdy system - powiedziat Bjorkdahl.

- Wyrdznieni przedstawiciele wykazali znaczqce

i dtugoterminowe zaangazowanie w prace naszej
organizacji, co przyblizyto realizacje tego celu.
Dziekujemy obu wyréznionym za innowacyjnosc,
ciezkq prace i zaangazowanie.

Przewodniczacy Komitetu Technicznego ONVIF,
Hans Busch z firmy Bosch, rozmawiat z cztonka-
mi o planach dotyczacych rozwoju specyfikacji

NORMALIZACJA

cje przewodniczacego Komitetu Komunikacyj-
nego ONVIF, przedstawit podsumowanie dziatan
komunikacyjnych ONVIF w 2019 r. i oméwit plany
organizacji dotyczace uruchomienia chinskojezycz-
nej strony internetowej pod koniec tego roku.

Zatozona w 2008 r. organizacja ONVIF jest
czotowym i uznanym forum branzowym ma-
jacym na celu zwiekszenie interoperacyjnosci
zabezpieczen technicznych opartych na proto-
kole IP. Organizacja ma globalnag baze cztonkdow
uznanych firm z branzy wizyjnych systeméw
zarzadzania i kontroli dostepu oraz ponad

13 000 produktow zgodnych z profilami. Profil S
dotyczy strumieniowego przesytania obrazow

z kamer, Profil G - rejestracji i przechowywania

ONVIF, tworzeniu nowych profili i kontynuacji
prac w ramach grup roboczych IECTC 79 -
Grupy Roboczej ds. Wizyjnych Systemow Dozo-
rowych i Grupy Roboczej ds. Systemoéw Kontroli
Dostepu. Busch méwit zwtaszcza o tym, jakie
specyfikacje sg badane pod katem przysztych
profili oraz w jaki sposéb uzupetniajg i dalej
ulepszaja istniejace profile ONVIF.

Andreas Schneider jako przewodniczacy
Komitetu ds. Ustug Technicznych przedstawit
przeglad prac komitetu nad nowymi i istnieja-
cymi profilami, narzedziami do testowania stacji
roboczych i urzadzen wchodzacych w sktad
systemoéw, a takze nad aktualizacjami doty-
czacymi zgodnosci i narzedzi oraz organizacji
spotkan roboczych dla programistow. Shi-lin
Chan z Axis Communications, ktory petni funk-

obrazéw, Profil C - systemow kontroli dostepu,
Profil Q - urzadzen gotowych do uzycia od razu
po wyjeciu z opakowania, Profil A - rozszerzo-
nej konfiguracji systeméw kontroli dostepu,

a Profil T - zaawansowanego, strumieniowego
przesytania danych. ONVIF kontynuuje wspot-
prace ze swoimi cztonkami w celu zwiekszenia
liczby rozwigzan interoperacyjnych, ktére sa
zapewniane przez produkty zgodne z ONVIF.

Wiecej informacji na temat produktow zgodnych
z ONVIF, w tym urzadzen dostarczanych przez
firmy cztonkowskie, jest dostepnych na stronie
internetowej www.onvif.org.

Bezposr. inf. Andrea Gural

Eclipse Media Group
Ttumaczenie: Andrzej Walczyk
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Bezpieczenstwo

kontraktowe
inteligentnych budynkow

Piotr Kaniewski

Inteligentnych budynkéw przybywa. Za inteligentny budynek mozna uznac, w uproszczeniu,
taki obiekt, ktéry jest wyposazony w liczne czujki i czujniki oraz jest obstugiwany przez
zespot zintegrowanych i centralnie zarzadzanych systemow informatycznych (czesto
wykorzystujacych najnowsze zdobycze techniki, takie jak chmura obliczeniowa i sztuczna

inteligencja)
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INTELIGENTNY BUDYNEK

ainteresowani inwestowaniem w inteligentne

budynki poswiecajg coraz wiecej uwagi kwestiom

zwigzanym z bezpieczehnstwem obiektu, czyli z jego

zabezpieczeniem przed cyberatakami. Niestety nie
zawsze sg $wiadomi waznosci tzw. bezpieczenstwa kontrak-
towego.

Przez bezpieczehstwo kontraktowe inteligentnego budynku
nalezy rozumiec taki stan dokumentacji kontraktowej do-
tyczacej urzadzen i systemodw informatycznych zastosowa-
nych w obiekcie, ktéry daje instrumenty prawne wymusza-
jace ciagte, nieprzerwane, wydajne i bezpieczne korzystanie
Z nich, mozliwos¢ rozwoju, a takze mozliwos¢ wptywania na
dostawcow takich urzadzen i systemdw, a w ostatecznosci
sprawnego zakonczenia wspdtpracy z nimi. Jest to kwestia
tym istotniejsza, im wiecej elementéw IT jest zastosowa-
nych w budynku i im bardziej sa skomplikowane technicznie.

Co wptywa na bezpieczenstwo kontraktowe

Stworzenie i wynegocjowanie bezpiecznych i korzystnych
umow zalezy od wielu czynnikdéw. Jedne z nich beda w da-
nym przypadku wazniejsze od innych, jednak zawsze nalezy
zadbac o utrzymanie i dostepnosc urzadzen i systemow,
mozliwos¢ audytowania, rozwdéj oprogramowania, prawa au-
torskie i odpowiedzialnos¢ dostawcy za przedmiot umowy.

Utrzymanie i dostepnosc¢ urzadzen i systemow

Dobry system IT rézni sie od ztego przede wszystkim tym,
ze jest dostepny i dziata poprawnie, tzn. btedy wystepuja
niezbyt czesto (chociaz sg nieuniknione) i mozna je szybko
naprawic. Jest to podstawa tzw. umow utrzymaniowych.
Odpowiednie okreslenie parametréw, czaséw i procedur na-
prawy komponentdw IT jest niezbedne w celu zapewnienia
spokojnego uzytkowania inteligentnych budynkéw. Ogrom-
ne znaczenie ma definiowanie btedow. Nalezy je zdefinio-
wac w sposob jasno okreslajacy zakres odpowiedzialnosci
dostawcy. Chodzi tu m.in. o zdefiniowanie luki w systemie,
wycieku danych, podatnosci na ataki i udanego ataku.

Mozliwos¢ przeprowadzenia audytu

Kazde rozwigzanie IT zastosowane w inteligentnym bu-
dynku powinno by¢ mozliwe do zaudytowania. Dotyczy

to zaréwno samej struktury informatycznej systemu, jak

i postanowien kontraktu (ktére powinny przyznawac odpo-
wiednio szerokie prawo do audytu). Ma to duze znaczenie
ze wzgledu na bezpieczenstwo, integracje z innymi syste-
mami IT, zarzadzanie inteligentnymi budynkami, a takze ich
nabywanie.
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Rozwdj oprogramowania

Oprogramowanie, w ktore wyposazony jest budynek, powinno umozliwia¢ jego roz-

woj. Wydaje sie to oczywiste. Trudniejsze jest stworzenie odpowiednich mechanizmow
kontraktowych, ktore zapewnig mozliwos¢ dokonywania uaktualnien, rozbudowywania
lub zmieniania funkcji w taki sposob, aby dostawca IT nie doprowadzit do uzaleznienia od
siebie wtasciciela czy zarzadcy nieruchomosci lub do narzucania mu cen.

Prawa autorskie

Z prawnego punktu widzenia systemy IT to ogromne zbiory utworéw - chronionych (bar-
dzo rygorystycznie) przez prawo autorskie. Inwestujagc w rozwigzania informatyczne, nalezy
zapewnic¢ sobie odpowiednie uprawnienie do ich eksploatacji - naby¢ prawa autorskie lub
uzyskac licencje. Do tego trzeba pamietac o prawie do modyfikacji i prawach zaleznych,
prawach do dokumentacji i kodu zrédtowego, integracji z innymi systemami, zagrozeniach
zwiazanych z otwartoscia kodu Zrédtowego, a takze czasie obowigzywania licencji. Nie-
dostateczne przywiazywanie wagi do wtasnosci intelektualnej moze mie¢ dotkliwe konse-
kwencje. Moze doprowadzi¢ do niemoznosci integracji danych rozwiazan z innymi rozwia-
zaniami informatycznymi, koniecznosci poniesienia dodatkowych optat, braku mozliwosci
rozwoju czy uzaleznienia sie od konkretnego dostawcy.

Odpowiedzialnosc

W umowach nalezy zmotywowac lub zdyscyplinowac¢ dostawce rozwigzan informatycz-
nych przeznaczonych do zastosowania w inteligentnych budynkach, gdyz utarta praktyka
jest ograniczanie odpowiedzialnosci nawet do stu procent réznie okreslanego przedmiotu
umowy. Takie ograniczenie jest akceptowalne, o ile przewidziane zostang wyjatki — dotyczace
m.in. poufnosci i bezpieczenstwa danych, cyberatakéw czy wad prawnych. Standardem na
rynku IT jest takze wytaczanie odpowiedzialnosci dostawcy za utracone korzysci zamawiaja-
cego. W branzy nieruchomosci moze to by¢ problematyczne. Nieprawidtowe funkcjonowa-
nie systemu IT moze przeciez doprowadzi¢ do niepowodzenia transakgji, ktérej przedmiotem
jest budynek, w ktorym zastosowano ten system, albo nawet do powaznego zaktdcenia
ciggtosci dziatalnosci biznesowe] uzytkownika systemu IT (np. awaria systemu regulujace-

go moze doprowadzi¢ do drastycznego i katastrofalnego w skutkach wzrostu temperatury

w magazynie z zywnoscig). Warto zwrdcic¢ na to uwage. Ponadto awarie systemow informa-
tycznych w budynkach moga mie¢ katastrofalne skutki wizerunkowe. Nalezy to uwzgledni¢
podczas negocjacji z dostawca dotyczacych umowy.

Czesto zdarza sie, ze dostawca nie jest jego producentem. Wowczas nalezy jasno okresli¢
jego obowigzki oraz zapewnic¢ sobie mozliwos¢ otrzymania pewnych $wiadczen od produ-
centa. Dobra praktyka jest takze posredniczenie dostawcy w zatatwianiu przez klienta spraw
z producentem.

Opisane wyzej zagadnienia sg nowoscia w przypadku rynku nieruchomosci, za to standar-
dem w innych branzach, ktore wczesniej przeszty tzw. cyfryzacje. Najwazniejsze dla wiasci-
cieli i operatorow inteligentnych budynkow jest poznanie zagadniert prawno-kontraktowych
i uzyskanie fachowego doradztwa przy projektowaniu i negocjowaniu uméw dotyczacych
rozwigzan informatycznych.

Piotr Kaniewski

e-mail: Piotr.Kaniewski@ssw.solutions
tel. kom.: +48 785 469 797
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Instytut Bezpieczenstwa Pozarowego

ODEX

www.IBPNODEX.pl

Niezalezny Osrodek Doradcéw i Ekspertow

> Organizujemy zaawansowane kursy spec-
jalistyczne i szkolenia dedykowane
z zakresu bezpieczenstwa pozarowego

> Ktadziemy duzy nacisk na <¢wiczenia
i zajecia laboratoryjne

> Wspotpracuje z nami ponad trzydziestu
wykfadowcéw i specjalistow

> Posiadamy doskonale wyposazong sale
szkoleniowgq z wiasna komorg testowa

> Wykonujemy ekspertyzy oraz opinie
dotyczace zabezpieczen przeciw-
pozarowych i ewakuacji

> Zajmujemy sie doradztwem technicznym
dla inwestorow, wykonawcéw
i projektantow.

Instytut Bezpieczenstwa Pozarowego NODEX Sp. z o0.0.
ul. Pola Karolinskie 4, 02-401 Warszawa WWW.|BPNODEX.p|

tel.: +48 22 203 59 21, fax: +48 22 203 58 31



http://ibpnodex.pl/

52

Kronos Alicja
krzemowy Intelekt

mgr inz. Barttomiej Dryja

Z zaciekawieniem obserwuje, jak postep w dziedzinie techniki wyptywa na zmiany

w spoteczenstwie. Nasi przodkowie wynaleZli druk, dzieki czemu dostep do wiedzy stat sie
powszechny. Pradziadowie dokonali rewolucji w przemysle i transporcie dzieki wykorzystaniu
pary. Ojcowie zaczeli wykorzystywac na wielka skale elektrycznosc i Swiatto elektryczne, co
spowodowato zmiane odwiecznego cyklu dobowej aktywnosci cztowieka i tym samym dato
premie w postaci czasu na wtasny rozwadj po dniu ciezkiej pracy. My zas mamy rewolucje
cyfrowa i automatyzacje - proste czynnosci przejmujg automaty i sieci neuronowe, a my
przenosimy sie w Swiat Internetu, smartfonéw i chmur. Zmiany te docierajg takze do branzy
ochrony, a nawet do tak waskiej dziedziny jak oprogramowanie CMS do zarzadzania stacjg

monitorowania

ozna powiedziec¢, ze wrecz narzu-

ca nam sie korzystanie z chmur,

ktére stworzono, aby umozliwic jak

najlepszy i jak najszybszy dostep
do bogatych zasobdw informacji niezaleznie od
miejsca pobytu oraz wprowadzi¢ ptynna skalowal-
no$¢ mocy obliczeniowej. Czy jednak witasnie tego
potrzebujemy w przypadku stacji monitorowania,
w ktorej w miare state zasoby sa potrzebne cato-
dobowo, a mobilnos¢ na co dzien nie jest wyma-
gana? Rezygnujemy z prywatnosci i wprowadzamy
do sieci informacje o szczegdlnym znaczeniu,
ktére nigdy nie powinny tam trafi¢. Czy na pewno
wiemy, kto z tych informacji korzysta? Nie chodzi
tu o ztg wole dostarczyciela ustugi monitorowania,
ale o zmiany prawa w Chinach i USA, ktére zmu-
szaja wiascicieli chmur do udostepniania danych
na zadanie agencji rzadowych. Nie mozemy zapo-
mniec tez o zmianach w planie zarzadzania bezpie-
czenstwem, aby uwzglednic kilka dodatkowych
elementow, ktére sg poza nasza kontrolg. Mowa tu
o infrastrukturze Internetu, serwerach wspomaga-
jacych, takich jak DNS, dostawcach ustug chmuro-
wych i wreszcie o dostarczycielach samych ustug
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monitorowania. Zesztoroczne problemy Google,
Amazona i Microsoftu dowiodty, ze chmury moga
przestac dziata¢, a nasz wptyw na to jest zaden.

A co z kumulacja ryzyka? Atak na serwer w Inter-
necie ma swoja konkretng cene w Darknecie. Aby
chmura mogta by¢ tania, kilku odbiorcéw musi byc
obstugiwanych za pomocg jednej maszyny. Mamy
wiec sytuacje, w ktorej wytaczenie ustugi na sku-
tek ataku DoS na jedng agencje ochrony wytacza
pozostate. Korzystajac z chmury, musimy zaakcep-
towacd ograniczenia wynikajace z uzycia przegla-
darki. Swoja droga, czy ktos pomyslat, jaka moc
obliczeniowa i ile energii marnujemy w skali swiata,
gdyz nie wykorzystujemy mocy naszych kompu-
teréw z procesorami i3, i5 lub nawet i7, poniewaz
uruchamiamy na nich program, ktéry wyswietla
tylko dane przetwarzane gdzies indziej? Chyba
umkneta nam idea przetwarzania rozproszonego
z poczatkow rewolucji cyfrowej na poczatku lat
70., gdy duze maszyny byty zastepowane setkami
matych, pracujacych w domach.

Czy powinnismy bac sie postepu w dziedzinie
techniki? Oczywiscie, ze nie. Musimy jednak



madrze dobierac takie narzédz'ia, ktorych uzy-
cie ma sens, i stosowac je do celoéw, do ktorych
powstaty. Czy co$ z tych wszystkich idei, ktére sg
nam znane z innych branz, znajduje zastosowanie
w ochronie? Oczywiscie, ze tak. Przyktadem jest
Kronos Alicja oferowana przez firme NEXT!. Alicja
to zestaw sieci neuronowych i ustug, ktore maja
wspomoc dyspozytora, a w przysztosci bedzie
mogta catkowicie go zastgpic. Alicja jest ciagle
rozwijana i na razie jest prototypem, jednak juz
teraz duzo potrafi. Moze samodzielnie przepro-
wadzi¢ wideoobchdd, rozpoznad osoby, pojazdy,
przedmioty i zwierzeta, moze do kogo$ zadzwo-
ni¢ i poinformowac o alarmie, a takze wysta¢ gru-
pe interwencyjng. Wkrotce bedzie umiata wiecej,
gdyz pilnie ja uczymy. Nie mamy watpliwosci, ze
to wtasciwa sciezka rozwoju programow CMS,
gdyz rozwigzuje podstawowy problem, ktory
istnieje od samego poczatku stosowania progra-
moéw do monitorowania, a mianowicie problem
dostepnosci najcenniejszego zasobu, jakim jest
cztowiek. Czas, jakim dysponuje operator, jest
ograniczony, tak jak liczba zagadnien, ktérymi
moze sie zaja¢ w danej chwili. Pomimo ciggtej

[:')ori;amw ergon

il i uproszczenia procedur
nadal na J8dnet® operatora moze przypadac od
kilkuset do kilku tysiecy obiektow chronionych.
Wszystko zalezy oczywiscie od rodzaju Swiad-
czonej ustugi. A gdyby na dyspozytora mogto
przypadac nie kilka tysiecy, lecz dziesiec tysiecy,
dwadziescia tysiecy, a moze nawet wiecej obiek-
tow i gdyby cztowiek tylko wspierat i nadzorowat
prace sieci neuronowych i automatéw? Pomysl-
cie, jakie datoby to oszczednosci. Jesli weZmie sie
pod uwage, ze sie¢ neuronowa nie choruje, nie
bierze urlopu, nie ma gorszych i lepszych dni oraz
nigdy nie bywa zmeczona, to tatwo sobie wy-
obrazi¢, jaki skok jakosciowy jest mozliwy.

Jestesmy przekonani, ze rozwdj systemu Kronos
Alicja to wtasciwy kierunek, ktory zmieni catg
branze monitorowania, a lata doswiadczenia
zdobytego przez nas zespoét przy kilkuset wdroze-
niach aplikacji Kronos NET na catym Swiecie (od
2002 roku) to gwarancja powodzenia prac.

mgr inz. Barttomiej Dryja
NEXT!
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Sprzedaz ustug ochrony

Wykorzystanie nowych narzedzi warunkiem przetrwania

Dariusz Nawojczyk

Swiat pedzi, jak oszalaty, ale jedna rzecz pozostaje niezmienna - sposéb sprzedazy
bezposredniej. Niemal kazda branza, w tym branza ustug ochrony, od wielu lat kultywuje
ten sam model. Gtéwna role odgrywa osamotniony doradca z dobrg prezencjg, broszura
reklamowg i dtugopisem w reku. Czy mozna co$ zmieni¢? Czy sprzedawca moze dostaé
narzedzia, ktdre przeniosa go do XXI wieku, gdzie kréluja nowe zdobycze techniki i analiza
rynku bazujaca na danych? Okazuje sie, ze tak
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Ciagle w tym samym miejscu

Czasem wydaije sie, ze o narzedziach sprzedazo-
wych powiedziano juz wszystko. Sprzedawca bierze
ze sobg teczke z materiatami, spotyka sie z klientem,
a pozniej robi notatke w CRM. Jego przetozony
sprawdza notatke i na jej podstawie podejmuje
okreslone decyzje. Czy to wystarcza?

Po pierwsze - od sprzedawcy wymaga sie ciggtego
wzrostu rocznej sprzedazy, ale nie daje mu sie no-
wych narzedzi pracy. Nadal ma do dyspozycji przede
wszystkim swoje usta i rece oraz komplet materiatow
drukowanych (folderdéw, ulotek z informacjami doty-
czacymi produktow etc.). To bardzo ogranicza jego
mozliwosci. Sprzedawcy, ktdrzy chcg sprosta¢ wyma-
ganiom, musza pracowac po dziesiec¢ godzin dziennie
lub wiece]. Nie maja ze soba czegos, co datoby im re-
alna przewage nad konkurencja w kontakcie z coraz
bardziej wymagajacymi i trudnymi klientami.

Po drugie, uzupetnianie CRM post factum daje stabe
rezultaty, poniewaz dane zbierane w ten sposob

sq deklaratywne - ich jakos¢ zalezy w catosci od
sprzedawcy. Sprytny handlowiec wpisze do CRM
doktadnie to, czego spodziewa sie organizacja. Firma
nie zdobywa w ten sposdb informacji, dzieki ktérym
moze podja¢ decyzje zarzadcze.

Wymagania klientow rosng

Badanie przeprowadzone przez firme Salesforce pt.
State of the Connected Customer 2018 pokazuje, ze
az 80% klientéw potwierdza role ich wrazen z pro-
cesu sprzedazy, ktore stawiajg na réwni z samym
produktem lub ustugg. 67% klientéw jest gotowych
zapfaci¢ wiecej za towar, jesli sposéb obstugi bedzie
na najwyzszym poziomie, a 67% ankietowanych

w Ameryce Pétnocnej uwaza, ze ich oczekiwania
wzgledem sprzedawcy sa dzi$ wieksze niz kiedykol-
wiek.

Wynika z tego wprost, ze dbajac o wrazenia
potencjalnego klienta, mamy wieksza szanse na
sprzedaz - szybsza i za wieksza cene. Dlatego juz
od pierwszego spotkania musimy by¢ doskonale
przygotowani, musimy mie¢ przy sobie wszystkie
narzedzia sprzedazowe. Powinnismy dysponowac
prezentacjami, multimediami, poréwnywarkami,
konfiguratorami etc. Co wiecej, metoda zapozna-
wania klienta z produktem musi by¢ sprawdzona,
ustrukturyzowana i sensowna, materiaty musza
by¢ atrakcyjne wizualnie, a oferty zrozumiate dla
kazdego.

OCHRONA FIZYCZNA

Brak danych

Zazwyczaj dyrektor sprzedazy, ktéry korzysta tylko
z danych z CRM, nie wie, ile doktadnie trwato
spotkanie, jakie materiaty zostaty zaprezentowane,
jakie informacje udato sie zebrac sprzedawcy, co
zainteresowato klienta i jakg konfiguracje produktu
mu przedstawiono. Nie ma narzedzia, ktdre pozwo-
litoby sprawdzi¢, czy klient otrzymat oferte poczta
elektroniczng, czy przeczytat to, co mu wystano, ile
czasu poswiecit na zapoznanie sie z oferta i jakie jej
elementy go zainteresowaty.

Oczywiscie, mozna wymusic na sprzedawcy robienie
notatek zawierajgcych takie informacje, ale sprze-
dawca ma sprzedawac, a nie tworzy¢ raporty do
analizy. To oznacza, ze musi sie skupi¢ na rozmowie

i argumentacji, a nie na notowaniu. Prosze sobie
wyobrazi¢, o ile wzrosnie czas potrzebny na obstuge
CRM, jesli nakaze sie sprzedawcom robienie napraw-
de szczegdtowych notatek!

Juz dzi$ w wielu raportach sprzedazowych mozemy
przeczytac, ze sprzedawcy poswiecaja zaledwie 36%
SWOjego Czasu na wiasciwg sprzedaz. Pozostaty czas
poswiecajg na raportowanie i logistyke. To skrajnie nie-
efektywne. Co wiec ma zrobi¢ menedzer sprzedazy?

Narzedzia utatwiajgce sprzedaz

W Polsce i na catym $wiecie sg organizacje, ktére
postanowity ten stan rzeczy zmienic i siegnety po
narzedzia majace utatwic¢ sprzedaz, przyspieszyc ja
(ang. sales acceleration). Zazwyczaj sktadaja sie one
7 dwadch gtéwnych komponentéw.

Pierwszy przeznaczony jest dla sprzedawcy.
Otrzymuje on tablet z zainstalowana aplikacja. Po
jej uruchomieniu ma dostep do wszystkich narzedzi
marketingowo-sprzedazowych w formie elektro-
nicznej: prezentacji, zdjec, folderdw, broszur tech-
nicznych, przyktaddw zastosowan etc. Poniewaz
ma je w jednym miejscu, nie musi ich szuka¢. Moze
wybrac te materiaty, ktére pomoga mu w danej roz-
mowie. Sprzedawca rozmawia z klientem, prezentu-
je produkt na tablecie, a kiedy spotkanie dobiegnie
korca, narzedzie automatycznie przygotowuje
oferte i wysyta ja do wszystkich zainteresowanych.

Wyobrazmy sobie, ze sprzedajemy ustugi z dziedzi-
ny ochrony, ktére maja zapewnic bezpieczenstwo
firmy lub domu. Nie jest to produkt tatwy do zaofe-
rowania. WWymagana jest znajomos¢ specjalistycz-
nych termindw. Potrzebny jest tez pewien zasdb

o
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Jak dziata proces Sales Acceleration
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Przygotuj materiaty
sprzedazowe:
prezentacje, cenniki,
argumentery, zdjecia
i filmy

Zaimportuj przygotowane
materiaty do Salesbooka
przez panel WWW
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Informacja zwrotna dla kadry
zarzqdzajqcej:

- dyrektor sprzedazy

- marketing

- wsparcie sprzedazy

- dziat szkoler

G
Analiza procesu
sprzedazy

-

Zaimportowane tresci sq
natychmiast dostepne dla
wszystkich sprzedawcéw 27% wzrostu sprzedazy
dzieki zrozumieniu

produktu

Planuj dalsze kroki,

€ @ <« korzystajqc z kalendarza

Automatyczna wysytka
oferty dla klienta

i automatyczne
zasilenie danymi CRM

Rys. 1. Narzedzia utatwiajace sprzedaz umozliwiaja tatwe skonfigurowanie aplikacji dla doradcéw handlowych, a nastepnie skuteczna

analize menedzerska proceséw sprzedazowych

informacji na temat klienta. Zamiast zmuszac¢ go

do zmudnego wypetniania ankiety, mozemy uzy¢
tabletu z kalkulatorem graficznym, dzieki ktoremu
zbierzemy potrzebne informacje w kilka minut. Wy-
korzystamy przy tym symbole i obrazy, ktére lepiej
przemawiajg do wyobrazni niz zadawane pytania.

Drugi komponent jest przeznaczony dla menedze-
row. Aplikacja automatycznie monitoruje wszystkie
podjete czynnosci - kiedy i gdzie zaczeto sie spotka-
nie, ile trwato, jakie materiaty zostaty podczas niego
wykorzystane, jaka oferta zostata ztozona. Dzigki
temu osoby zarzadzajace sprzedaza moga dokonac
analizy przebiegu procesu sprzedazy bezposrednie).
Na jej podstawie mozliwa staje sie kontrola czasu

i jakosci pracy doradcéw sprzedazowych. Mozna
sprawdzi¢, jakie materiaty wykorzystali. Widac tez
liczbe wystanych ofert i umowionych spotkan.

Dostep do tych danych maja nie tylko menedzero-
wie, ale takze inni sprzedawcy. W ten sposéb moga
podnosi¢ swoje kwalifikacje — sprawdzanie, jak
dziataja najlepsi, to bardzo skuteczna forma nauki.

Potwierdzenie w liczbach

Opracowany przez CSO Insights raport pt. Sales
Enablement Report informuje, ze sprzedawcy, ktorzy
s wspomagani przez aplikacje utatwiajace sprzedaz,
sprzedajg wiecej niz ich koledzy, ktorzy postuguja sie
bardziej tradycyjnymi narzedziami. W roku 2018 od-
setek przedstawicieli, ktérzy zrealizowali zatozenia
budzetowe, wzrdst az o 10,6 punktu procentowego
(do poziomu 43%), co stanowi poprawe az 0 22,7%.

ZABEZPIECZENIA 112020

Stwierdzenie, ze klienci nie lubig lub nie chcg
spotkan z handlowcami, okazuje sie nieprawdziwe -
chca, tylko pod pewnymi warunkami. Najwazniejsze
jest to, by takie spotkanie miato wartos$¢ poznawcza.
Sposéb prezentacji oferty powinien wskazywac na
mozliwos¢ rozwigzania konkretnych problemow
potencjalnego nabywcy.

W przygotowanym przez CSO Insights raporcie

pt. The Growing Buyer-Seller Gap znajdziemy ciekawe
informacje na ten temat. Otdz, az 65,2% badanych,
ktérzy spotykali sie z przedstawicielami korzysta-
jacymi z narzedzi utatwiajacych sprzedaz, uznato
takie spotkanie za wartosciowe; 61,8% orzekto,

ze spotkanie spetnito ich oczekiwania, a 32,2%
stwierdzito, ze oferta i sposéb prezentacji przekro-
czyty ich oczekiwania. Tylko 2,6% ankietowanych
chciato zrobi¢ zakup on-line, bez wsparcia ze strony
sprzedawcy.

Swiatto w tunelu

Branza ustug ochrony moze zrewolucjonizowac
sposob dystrybugji swoich produktéw, jesli pota-
czy tradycje z nowoczesnoscig. Szansg dla niej s
rozwigzania utatwiajgce sprzedaz, ktore sytuuja
sprzedawce w centrum uwagi i wykorzystuja zdo-
bycze wspotczesnej techniki (tablet, analize w czasie
rzeczywistym i uczenie maszynowe), by wyposazyc
g0 w bron, ktorej jeszcze nikt wezesniej nie miat.

Dariusz Nawojczyk
salesbook-app.com
dariusz.nawojczyk@salesbook-app.com



AST

S
i)

B

DO ; = —
BRAM DRZWI -
OKIEN -

CZUJKI MAGNETYCZNE
DO BRAM, DRZWI i OKIEN

TERAZ ZE STOPNIEM ZABEZPIECZENIA GRADE 2

AAT HOLDING S.A.

PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
www.aat.pl


https://aat.pl/pl

5

m

E A
g Fe=tep

AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl
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Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl
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ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32,361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Dowborczykéw 25, 90-019 +6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl
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ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnieriska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49, 619 25 14

faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:

os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800
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bt electronics

BT Electronics Sp. z o.0.

ul. Rybitwy 22

30-722 Krakéw

tel. 12 410 20 33, faks 12 410 85 11
e-mail: bte@bte.pl

www.bte.pl
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ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl

ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. tzecka 24 bud. F

02-135 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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CBC (Poland) Sp. z o.0.
ul. Anny German 15
01-794 Warszawa

tel. 22 633 90 90

e-mail: info@cbcpoland.pl
www.cbcpoland.pl
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BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 00 00

e-mail: securitysystems@pl.bosch.pl
www.boschsecurity.pl
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CONTROL SYSTEM FMN
Al. KEN 96 lok. U-15
02-777 Warszawa

tel. 228550017
e-mail: cs@cs.pl
www.cs.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z 0.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl
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DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

. JDYSKRET

DYSKRET POLSKA

Spoétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com

www.dyskret.com

eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wikp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakow
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 £6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Torun
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl
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FESs

FES TRADING Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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EBS Sp. z 0.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. 22 518 84 00

e-mail: office@ebs.pl
www.ebssmart.com

EEEAEE
o000

" GeNIAL
d il
'l.l Assirze] Wajclk
ES-INSTAL Andrzej Wojcik
Al. gen. W. Sikorskiego 9 A/72 A
02-758 Warszawa
tel. kom. +48 501 277 513

e-mail: andrzejw@esinstal.pl
https://esinstal.pl/

GDoE

Komfort & Bezpieczenstwo

GDE POLSKA

Leszek Mitusinski

Whtosan, ul. Swiatnicka 88
32-031 Mogilany

tel. 12 256 50 25, 12 256 50 35;
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl

EEE
b
o000

SREN

ICS

FOLIEA

2

ul. Poleczki 82

02-822 Warszawa

tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 1241149 79,411 57 47; faks 12 411 94 74
e-mail: insap@insap.pl

www.insap.pl

L
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JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: sekretariat@janexint.com.pl
www.janexint.com.pl

m micronix

MICRONIX Sp. z o.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 757557878
e-mail: info@micronix.pl
www.micronix.pl

irlhll:l:ﬁu:t:lﬂki

ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07, faks 12 379 34 10
www.ropam.com.pl

PROD
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POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl

K ENTOR
KOLEKTOR
K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obrofncow Westerplatte 31
80-317 Gdarisk
tel. 58 553 67 59; faks 58 553 48 67

e-mail: info@kolektor.pl

www.kolektor.pl

PRFI

SYSTEMS
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PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66

60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@profisystems.pl
www.profisystems.pl

roger

Intelligence for Building

ROGER Sp. z0.0. Sp. k.
Gosciszewo 59

82-400 Sztum

tel. 55272 01 32

faks 55272 01 33
e-mail: roger@roger.pl
www.roger.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
https:/micromade.pl/

o0
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W2 RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

BlC]=] ]

Oddziat:

ul. Sportowa 3, 35-111 Rzeszow

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

SECHNRALKN
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SCHRACK SECONET POLSKA Sp. z 0. o.
Wilanéw Office Park, bud. B1

ul. Adama Branickiego 15

02-972 Warszawa

tel./faks 22 33 00 620/624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

m

PROD

Oddziaty:

ul. M. Gomotki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakéw

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Sw. Czestawa 7 lok. 18, 61-575 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl



smart-technologie

#SYSTEMY OGNIOCHRONNE
# TECHNIKA MONTAZU BEZPOSREDNIEGO

SMART-EKO Jarostaw Szkaradek
(SMART-TECHNOLOGIE.PL)

ul. Domagaty 1

30-741 Krakéw

tel. kom. +48 791 061 485, 793 061 485
e-mail: biuro@smart-eko.pl
www.smart-technologie.pl
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W2 Whtodzimierz Wyrzykowski
ul. Ceramiczna 1A

86-005 Kruszyn Krajenski

tel. 52 522 32 38

e-mail: biuro@w2.com.pl
www.w2.com.pl
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TAP - Systemy Alarmowe Sp. z o0.0.

ul. Tatrzanska 8
60-413 Poznan
tel./faks 61 677 48 00
e-mail: tap@tap.com.pl
www.tap.com.pl
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Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com
www.techom.com

IWINK
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WINKHAUS POLSKA BETEILIGUNGS

Spétka z ograniczona odpowiedzialnoscia Sp.K.

ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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Legenda

Kategorie*

' bezpieczenstwo IT

J biometria

DSO

monitoring
ochrona fizyczna
RFID

systemy domofonowe i wideodomofonowe

systemy komunikacyjne
systemy kontroli dostepu
systemy nagtosnieniowe
systemy ochrony peryferyjnej
systemy ochrony zewnetrznej
systemy przeciwkradziezowe
systemy przywotawcze
@ systemy sygnalizacji pozarowej
K systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej
systemy zintegrowane
m zabezpieczenia mechaniczne

zasilanie

Dziatalnosc*

o instalacja
@ projektowanie

i) produkcja
° szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany

Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla
wszystkich materiatow zamieszczonych

W czasopismie

cata strona

(200 X 282 mm +3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony 1/3 strony
. (83 x 260 mm) (170 x 80 mm)
Spis teleadresowy
Redakcja przyjmuje zamowienia na
6 kolejnych emisji
Ceny negocjujemy indywidualnie
Warunki techniczne przyjmowanych
reklam dostepne sg na stronie
internetowe;j
http:/www.zabezpieczenia.com.pl
w dziale Reklama
1/3 strony 1/4 strony
Udostepniamy réwniez (54 x 260 mm) (83 x 125 mm)
powierzchnie reklamowa
na naszej stronie internetowej
http:/www.zabezpieczenia.com.pl
Spis reklam
AAT HOLDING 33,39, 57, 63 POLON-ALFA 2
Next! 3
ROGER 25
Firma ATline 13
SALTO Systems 1
Lockus 13
SAFETY PROJECT 16,17
MTP 12
IBP NODEX 51 Winkhaus Polska 64

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrotu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody

redakcji zabroniony.




PROFESJONALNE ROZWIAZANIE

e
| ACCESS :
|\ N NMS 455, Do SYSTEMOW KONTROLI DOSTEPU

| NADZORU WIZYJNEGO

POZNAJ _—
NAJNOWSZE e Ui

OPROGRAMOWANIE
ODWIEDZ NASZ ODDZIAL =
JUZ DZIS! =

nnnn

www.nmsac.aat.pl

e e TR TR PN

Wielostanowiskowa obstuga systemu, struktura typu SERWER — KLIENT

Wspotpraca z nowymi kontrolerami serii KS3000
Bezpieczna baza typu MS SQL dla danych i zdarzen

Integracja z rejestratorami NVR i kamerami IP marki NOVUS

AAT HOLDING S.A.

PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
www.aat.pl


https://aat.pl/pl
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Elektroniczne systemy dostepowe Winkhaus

tatwosc instalacji na kazdym etapie inwestycji

Winkhaus blueSmart to system elektronicznych wktadek z wtasnym za-
silaniem oraz elektronicznych kluczy, ktéry pozwala efektywnie zarza-
dzac¢ prawami dostepu w budynku. Za pomoca centralnego czytnika
klucze komunikujg sie z oprogramowaniem, tworzac sie¢ wirtualna.
Ze wzgledu na brak okablowania funkcjonujgcy w ten sposodb system
jest tatwy w montazu oraz niezwykle elastyczny i tani w eksploatacji.

Btyskawiczna, bezkosztowa zmiana dostepu
Wysoki poziom bezpieczenstwa (IMP klasa 6.2)
Brak okablowania

tatwy i szybki montaz

Dyskretna stylistyka

winkhaus.pl


https://www.winkhaus.com/pl-pl
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